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תקציר

רשתות MESH אלחוטיות (WMNs) תופסות לאחרונה, באופן משמעותי את תשומת הלב של קהילת המחקר ומתגלות כטכנולוגיית הדור הבא של רשתות אלחוטיות, תוך כדי התקדמות מהירה , ומתן השראה למספר רב של יישומים. במקביל, גדלים בצורה משמעותית התפקיד והפופולאריות של שירותי VoIP. שירותים אילו הפכו להיות היישום השימושי ביותר כיום, משום שהם מספקים גישה אטרקטיבית להעברת תנועת קול מעל סוגים שונים של רשתות IP. עם זאת, בכדי לספק שירותי מולטימדיה באיכות גבוהה, באופן גמיש ואינטליגנטי, יש להכיר בעובדה שהטיפול ביישומי זמן אמת מעל רשתות MESH אלחוטיות מביא עמו בעיות ואתגרים רבים שיש לחשוב עליהם ולפתור אותם. לאחר סקירה של נושאי VoIP, WMNs והסוגיות שהם מעלים, עבודה זו מתמקדת בהבנת האתגר של איכות השירות (QOS) שיש להתמודד איתו בזמן העברת קול ותנועת זמן אמת מעל רשת MESH אלחוטית. בהמשך,  ישנה התמקדות בניתוח שני אלגוריתמים קיימים תוך כדי בדיקה כיצד הם מנסים לפתור את בעיית איכות השירות על ידי הקצאת משאבים מראש.
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1 מבוא 

טכנולוגיית ה-(Voice Over IP) VOIP  תקשורת קולית על גבי רשת האינטרנט,  צוברת תאוצה בשנים האחרונות והפכה לדבר החם ביותר בתעשיית התקשורת. הסיבות לפריחה ברורות לכול: שילוב טבעי בין קול לנתונים, הזמינות הגבוהה של האינטרנט בכל מקום, ציוד זול ומגוון עצום של שירותים חדשים ומאוחדים שמתאפשרים בזכותו. טכנולוגיות VOIP שונות צפויות להוביל מהר מאוד את תעשיית הסלולאר למחוזות חדשים ואת ניצניהן כבר אפשר לראות בשירותים הפועלים כיום תחת רשתות הדור ה-3.

בהדרגה, במהלך שלושים השנים האחרונות, הלך ותפס פרוטוקול האינטרנט את מקומו כמדיום המרכזי בעולם התקשורת , מהטלוויזיה והרדיו ועד הטלפוניה. היתרונות ברורים: עם המעבר לטכנולוגיית רשת אחת לכלל השירותים, ייהנו ספקיות תקשורת נייחות מעלויות זולות של הציוד ואחזקתו, ספקיות הסלולאר יוכלו לנהל את תעבורת הנתונים ביתר יעילות ולהציע מגוון רחב מבעבר של שירותים, ובהם גם השילוב המתבקש בין העולם הנייח לנייד, וכמובן, גם המשתמשים הפרטיים והעסקיים ייהנו מהוזלה משמעותית של חבילת התקשורת, שתציע מגוון רחב יותר של יישומים שיעמדו לרשותם ברב משימתיות מלאה.

רשת Mesh היא רשת הבנויה בארכיטקטורה המאפשרת למסרים לעבור באמצעות נקודות צומת (Nodes) מהמקור אל היעד. רשתות אלה מתארגנות בעצמן, מנוהלות בעצמן ובעיקר הן דינאמיות: נקודות הצומת ניתנות להוספה ולהסרה בכל זמן. אלגוריתמי הניתוב והבקרה ברשתות Mesh הם מבוזרים ולכן אין נקודת כשל או בקרה אחת מרכזית. הדבר מספק רשת יציבה, ניתנת להרחבה ,רשת המתארגנת בעצמה ומסוגלת באופן פוטנציאלי גם לנהל את עצמה. היישום יכול להיות על ידי צמתים קבועים (לדוגמה נקודות חמות של WiFi על כל עמודי החשמל), או צרכנים הנמצאים בתנועה (רשתות אד-הוק, לדוגמה ניידות של שרותי חרום המגיעות לאזור של אירוע).

ארכיטקטורת רשת Metro Mesh משמשת לאספקת שירותי פס רחב באזורים עירוניים . מטרתה העיקרית לספק שירותי Wi-Fi זולים, מכיוון שאין צורך בפריסה ושימוש בתשתית קווית. כל מחשב משמש כמעין תחנת ממסר למחשבים האחרים ברשת. כך, כאשר התשדורת עוברת ממחשב למחשב (במקום ישירות מהמחשב לתחנת הבסיס) יכולה רשת WiFi רגילה להתפרס לטווח של מספר קילומטרים באזור צפוף מחשבים (לעומת קצת פחות מקילומטר בדרך-כלל). חיבור של מספר רשתות WiFi כאלה זו לזו באמצעות המשתמשים עצמם, יכול להפוך באמת כל אזור לרשת גלובלית אחת .

ברשתות MESH  ניתוב הנתונים בין ה- Mesh Nodes כרוך בהעברת מידע ניהולי בערוצי התקשורת שמפחית מנפח הקיבולת נטו לכן יש להשתמש בפרוטוקולים יעילים שמאפשרים את ניהול המערכת במינימום פגיעה בקיבולת העומדת לרשות המידע נטו. כמו כן ברשתות אלו צריכה להיות היכולת לתעדף העברת מידע בין צמתי הרשת על פי שני קריטריונים. הראשון: על פי סוג השירות – חירום, ציבורי, פרטי, משולם או חינמי. הקריטריון השני הוא איכות השירות הנדרשת על פי היישום. לדוגמה: VoIP יקבל עדיפות על פני העברת Emails.

העברת קול מעל רשתות MESH אלחוטיות יאפשר בעתיד להחליף את רשתות הסלולאר במארג של רשתות אלחוטיות מקומיות , בהנחה שאיכות השירות ורצף הדיבור ישמרו . 

בעבודה זו אתאר שני אלגוריתמים עיקריים שמבטיחים איכות שירות בהעברת קול מעל רשתות MESH אלחוטיות ונותנים מענה לאתגרים הקיימים בנושא זה . 

1.1 מטרת העבודה

מטרת העבודה היא לנתח את סוגית איכות השירות הנדרשת לצורך העברת קול מעל רשתות MESH אלחוטיות כדי לבדוק האם ניתן יהיה בעתיד להחליף את רשתות הסלולאר במארג של רשתות אלחוטיות מקומיות אשר מקושרות ברשת אינטרנטית ( IP ) . בעבודה  זו אבחן לעומק את היבט איכות השירות הנדרש מרשת כזו תוך התמקדות בשני אלגוריתמים רלוונטיים המבטיחים איכות שירות ע"י הקצאת משאבים מראש.

העבודה תורכב מהפרקים הבאים :

פרק 2 מניח את הבסיס להמשך העבודה על ידי תיאור נושאי התשתית העיקריים להעברת קול מעל גבי רשתות אלחוטיות : תיאור תשתית VoIP , רשתות אלחוטיות מקומיות WiFi ורשתות MESH אלחוטיות תוך כדי התמקדות בנושא העברת קול על רשתות אלו.

פרק 3 מתאר את איכות השירות הנדרשת להעברת קול ברשתות אלחוטיות ומה הן הבעיות העיקריות מבחינת איכות השירות בהעברת קול מעל רשתות אלו.

פרקים 4 ו-5 הם הפרקים העיקרים בעבודה ובהם תיאור לפתרון בעיית איכות השירות ע"י הצגת שני אלגוריתמים שונים לשמירת רוחב פס קבוע ברשתות MESH בין מקור העברת הנתונים ליעד.
פרק 6 עורך השוואה בין שני האלגוריתמים שהוצגו בפרקים הקודמים לפי כמה קריטריונים ובודק את התאמת האלגורתמים לרשת עירונית.
פרק 7 סיכום ותיאור קצר של מצב הרשתות האלחוטיות הקיים היום. כמו כן ישנה סקירה של  כיווני ההתפתחות עתידיים שיכולים להפוך את התחום הסלולארי ולשנות את צורתו.

העבודה מבוססת בעיקרה על סקירת ספרות ענפה שפורסמה ע"י חוקרים בשמונה השנים האחרונות.

2 מבוא ל-VoIP ,רשתות אלחוטיות ורשתות MESH
הפרק מניח את הבסיס להמשך העבודה תוך כדי תיאור נושאי התשתית העיקריים להעברת קול מעל גבי רשתות אלחוטיות : תיאור תשתית VoIP רשתות אלחוטיות מקומיות WiFi ורשתות MESH אלחוטיות.
הפרק מתאר מהן הטכנולוגיות והשיטות להעברת דיבור על גבי רשתות IP תוך סקירה של הנושאים הבאים:

· מודלים לחיבור ומאפייני תקשורת – מהם המודלים לחיבור ודרישות התקשורת ברשת VoIP?

· איך מתבצעת העברת קול מעל רשת האינטרנט ומהן הבעיות בהן נתקלים ושאותן צריך למנוע בתקשורת זו ?

· מהם הפתרונות לבעיות הרשת ומהם הביצועים הנדרשים כדי להעביר קול באיכות סבירה מעל רשת IP ?

בהמשך, הפרק מתאר את נושא הרשתות האלחוטיות בכלל ואת רשתות ה-WiFi בפרט תוך סקירת הנושאים הבאים:

· כיצד עובדת רשת אלחוטית , מה המרכיבים שלה ומהן התצורות השונות להקמת רשת אלחוטית ?

· תיאור קצר של התקנים עבור רשתות אלחוטיות : 802.11 WLAN, Wi-Fi.

· תיאור השיטות והמנגנונים לקביעת QOS ברשתות אלחוטיות.

· תיאור העברת קול מעל WIFI בודד ובעיית ה-QOS ברשת זו.
כמו כן הפרק מתאר את נושא רשתות ה-MESH האלחוטיות תוך כדי התמקדות בנושא העברת קול מעל רשתות אלו.

· מהם המאפיינים של רשת MESH אלחוטית ואיך מחברים רשתות WIFI בכדי ליצור רשת MESH אחת ?
· מהן הבעיות הבסיסיות ברשת MESH ? 
בעיית ניתוב : כיצד מנתבים ברשת זו ?

בעיית איכות השירות : האם ניתן לקיים איכות דיבור סבירה ?

הטרוגניות : כיצד ניתן לשמור על רציפות השירות במעבר מרשת לרשת ?

מכשירי קצה : מהן הדרישות ממכשירי הקצה ברשת MESH ?
· תיאור מעמיק של בעיית איכות השירות ברשת MESH.
· איך מתבצעת העברת קול ברשתות MESH ?

2.1 מבוא להעברת קול מעל רשתות IP
בהדרגה, במהלך שלושים השנים האחרונות, הלך ותפס פרוטוקול האינטרנט ( IP ) את מקומו כמדיום המרכזי בעולם התקשורת , מהטלוויזיה והרדיו ועד, כמובן, הטלפוניה. היתרונות ברורים: עם המעבר לטכנולוגיית רשת אחת לכלל השירותים, ייהנו ספקיות תקשורת נייחות מעלויות זולות של הציוד ואחזקתו, ספקיות הסלולאר יוכלו לנהל את תעבורת הנתונים ביתר יעילות ולהציע מגוון רחב מבעבר של שירותים, ובהם גם השילוב המתבקש בין העולם הנייח לנייד, וכמובן, גם המשתמשים הפרטיים והעסקיים ייהנו מהוזלה משמעותית של חבילת התקשורת, שתציע מגוון רחב יותר של יישומים שיעמדו לרשותם ברב משימתיות מלאה.
היישום הבולט ביותר במעבר לסביבת פרוטוקול האינטרנט הוא כמובן ה- VoIP,  מדובר בטכניקה המאפשרת תקשורת קולית במדיום האינטרנט באמצעות חלוקת הנתונים למנות מידע והזרמתם במעלה הרשת, בדומה לשאר הנתונים המועברים ברשת, כדוגמת תמונות, וידיאו וטקסט.

 

בעולם התקשורת מסתמכים זה יותר ממאה שנה על טכניקה הקרויה בשם Circuit Switch  כדי לנתב ולהעביר  שיחות קוליות. באמצעות הטכניקה הזו בני השיח מקבלים לרשותם ערוץ תקשורת ובו הם מסתייעים באופן בלעדי לכל אורך השיחה. לכאורה, פתרון מצוין, ואולם בעידן מרובה ערוצי תקשורת שבו רוחב הפס הפך למשאב היקר ביותר ברשתות התקשורת, טכניקת Circuit Switch מתגלה כלא יעילה.

 
במהלך שיחה נורמאלית, ישנם הרבה מאוד רגעים של שקט, משום שאנו או בן שיחנו שותקים מפעם לפעם, בתקשורת ה-Circuit Switch מוקצים משאבי הרשת לשיחה כל העת, והביטים ממשיכים לזרום בערוץ התקשורת, אף על פי שבאופן מעשי איננו מנצלים אותם ושום מידע (דיבור) אינו עובר בפועל.

ב- VoIP נפתרת הבעיה של הבזבוז המשווע בכך ש- VoIP מעביר אך ורק את הביטים המשמשים לדיבור בין שני הצדדים. תחילה, מתחלקת התקשורת הקולית למנות מידע, אחר כך עוברת תהליך של הצפנה ולבסוף נשלחת ליעדה בנתיבי האינטרנט השונים, ממש כשם שמנותב שאר המידע באינטרנט.

 
ברגע שבו מנות המידע המרכיבות את התקשורת הקולית מגיעות ליעדן, הן נאספות, משתחררות מהצפנתן וחוזרות למצבן האנלוגי באמצעות חומרות ותוכנות שונות במכשיר היעד.

היתרונות ביישום טכנולוגיות VoIP הם :
· ניתן לשלב יישומים שונים יחדיו ביתר קלות, מאחר שכעת גם הקול האנושי הופך לנתונים דיגיטאליים הנשלחים לדרכם לצד שאר סוגי המידע ולא בערוצים נפרדים.

· רשת האינטרנט היא מדיום אוניברסאלי שמאפשרת תאימות מלאה בכל מקום. יתרון נוסף בשימוש ב-IP להעברת שיחות, הוא השימוש בפרוטוקול סטנדרטי ונפוץ , גופים רבים מבצעים מחקר ופיתוח של כלים שימושיים עבורו: אבטחת מידע, ניהול רשת, ניטור, אופטימיזציה של הביצועים וכו', והשימוש ב-VoIP יכול להתבסס על כל אותו הידע והכלים הקיימים.

· הפריסה הרחבה של רשת האינטרנט (ורשתות נתונים נוספות) חוסכת פריסת תשתיות מיוחדות לטובת הדיבור (כגון קווי טלפון, מכשירי טלפון וכו').

· כל ההתקנים הדיגיטאליים, המחוברים לאינטרנט, כגון המחשב, הטלפון הסלולארי ומחשב כף היד, הופכים לאמצעי התקשורת של המשתמש.

· הורדת עלויות תפעוליות בארגון לצד שיפור חווית המשתמשים והפונקציונאליות הקיימת.

· המעבר לטכנולוגיה זו מוסיף גמישות רבה לארגון ומאפשר שילוב של מס' יצרנים בפתרון מולטימדיה שלם המאפשר הגדלת זמינות ותפוקה אישית לצד מענה למשתמשים ניידים.
· התפתחות יישומי תקשורת המשלבים בין אפליקציות משרדיות וארגוניות לתקשורת מולטימדיה. אפליקציות כגון איחוד מסרים (Unified Messaging), שיחות ועידה רבות משתתפים (המשלבות תקשורת וידאו ואודיו), שיתוף יישומים. 
בעיות ביישום טכנולוגיות VOIP 

העברת קול על גבי האינטרנט דורשת פתרונות שיבטיחו איכות בשירות (Quality of Service), כך שאפשר יהיה לספק חלופה אמיתית לרשתות הטלפוניה הנוכחיות העושות שימוש בטכניקת מיתוג מעגלים.
טכנולוגיית VOIP המשתמשת בפרוטוקול האינטרנט ובמיתוג מנות, נאלצת להתמודד מול דרישות נוקשות ולא מתפשרות, כגון זמינות, איכות קולית ואמינות, שאליהן התרגלו המשתמשים.
2.1.1 מודלים לחיבור ומרכיבי רשת

בתת סעיף זה מתאר מהם המודלים השונים להעברת קול מעל רשת IP , ישנן שתי דרכים עיקריות : כאשר האיתותים והמדיה עוברים  גם ברשת PSTN וגם ברשת IP או לחילופין כאשר האיתותים והמדיה עוברים מקצה לקצה ברשת IP .

תת סעיף זה מתאר את המרכיבים הייחודיים לרשת שתומכת בהעברת VOIP וביניהם ה-gateway , gatekeeper ,DSP ,Voice Coder (VoCoder) .

2.1.1.1 מודלים לחיבור 

למרות שמערכות VoIP משמשות להעברת קול בצורה דיגיטאלית בחבילות, ציוד הקצה יכול להיות אנלוגי או דיגיטאלי ולכן ישנן שתי דרכים לעברת קול מעל רשת IP : כאשר האיתותים והמדיה עוברים  גם ברשת PSTN וגם ברשת IP או לחילופין כאשר האיתותים והמדיה עוברים מקצה לקצה ברשת IP. הקול יכול להיות מקודד לצורתו הדיגיטאלית לפני העברתו לחבילות ( מנות IP ) או תוך כדי תהליך זה [1].

העקרונות לרשת תומכת VoIP הם :

· קיום תשתית IP 
· שרת ה-CALL SERVER שמחליף את המתג המסורתי ב-PSTN עבור העברת האיתותים בלבד

· המידע (הקול/מדיה ) עובר ישירות בין שני קצוות השיחה 

לרשת VOIP ישנם שלושה שימושים עיקריים :

· חיבור VOIP בין מפעילי טלפוניה. מפעילי הטלפוניה ההיסטוריים השתמשו בחוטי נחושת והיו מעבירים על גבי זוג חוטים שיחה אחת בכל פעם. אחר כך פותחו מכשירי דחיסה שאפשרו להעביר על גבי זוג נחושת אחד 30, 120, 240 (ואפילו יותר מזה) שיחות בו זמנית. היום במקום לפרוש כבל נחושת ארוך בין המפעיל בישראל לבין מפעיל בחול משתמשים ברשת האינטרנט ומעבירים את השיחות כרצף של נתונים דיגיטאליים בין מכשירי דחיסה/תרגום שקיימים אצל כל מפעיל. 
· חיבור VOIP לבית הלקוח: מדובר באלטרנטיבה לקו המסורתי. המשתמש יצטרך עדיין חיבור כלשהו למפעיל, אבל את התלות בזוג הנחושת PSTN מחליפים עכשיו באלטרנטיבות כמו ADSL , כבלים או גישה אלחוטית. השיחה מועברת על גבי קישור האינטרנט, והקישור הזה מועבר על גבי תשתיות מגוונות. מה שמובן מכך הוא שחיבור שכזה אינו מצריך חיבור פיזי למרכזיה של המפעיל, אלא חיבור לאינטרנט בלבד. 
· חיבורי "קבוצת משתמשים סגורה": מדובר ביישומים שפועלים על גבי רשת האינטרנט ומאפשרים למנויים רשומים לשוחח זה עם זה. דוגמאות ליישומים אלו: MSN, יאהו וכמובן "סקייפ". מדובר בקבוצה סגורה משום שניתן לשוחח רק בין מנויים של אותה האפליקציה. היתרון של שיטה זו הוא מחירה: למעט עלות החיבור של כל משתמש לאינטרנט השיחות עצמן בין המשתמשים ברשת ה"סגורה" הן "בחינם". 
2.1.1.2 מרכיבי רשת VOIP 

בעולם ה IP אין חיבור פיזי בין השלוחה לבין המרכזייה עם זאת אנו נזקקים לאמצעי כלשהו שיבצע עבורנו פעולות אדמיניסטרטיביות כמו זיהוי השלוחה ברשת האינטרנט, הפניית שיחות אל ומהשלוחה לשלוחות אחרות או לרשתות טלפוניה חיצוניות. ברשתות המסורתיות פעולה זו בוצעה על ידי המרכזייה אליה הייתה מחוברת השלוחה באמצעות זוג חוטי הנחושת. המרכזייה זיהתה את השלוחה לפי החיבור הפיזי של חוט הנחושת, זיהתה את הרמת השפופרת ואת החיוג, ובהתאם לכך גם ביצעה את החיוג. כשהצד השני הרים את השפופרת הייתה זו המרכזייה שהעבירה בפועל את השיחה דרכה. בעולם ה IP עלינו להגדיר במכשיר הטלפון את כתובת ה IP של המרכזייה. הטלפון מזדהה מול המרכזייה לפי כתובת החומרה שלו, או לפי שם משתמש וסיסמא, ומרגע שהזיהוי (רישום) מול המרכזייה הסתיים השלוחה שלנו מוכנה לשימוש. כאשר אנו מבצעים חיוג, הטלפון שלנו שולח את נתוני החיוג למרכזיה והמרכזייה מאתרת את שלוחת היעד ומחזירה למכשיר שלנו הוראות להמשך. כאשר מישהו מחייג אלינו, המרכזייה תשלח אל הטלפון שלנו איתות על מנת שהטלפון יצלצל.
כל הפעולות הללו שמתבצעות בין השלוחות לבין המרכזייה נקראות בשם הכולל "איתות". המרכזייה גם רושמת את משך השיחה ויעדה על מנת שנוכל להפיק מכך דוחות או חשבוניות ללקוחותינו (במידה ואנחנו מפעילים מרכזיה מסחרית [1].

מערכת VoIP מכילה מספר מרכיבים שונים: 

Gateway – השער ממיר את המדיה שהתקבלה ברשת השולחת לתבנית הנדרשת ברשת המקבלת.

DSP –  מעבד אותות דיגיטאלי.  מחלק את אות הקול למסגרות ומאחסן אותן במנות קול. 

Voice Coder –  המקודד שמשמש כמרכז לטכנולוגיית ה-VoIP. באמצעות קידוד מתאים של אותות הדיבור, ניתן להתגבר על התכונות הבעייתיות של רשת ה-IP ולהצליח להעביר עליה דיבור. 
שמע מועבר בטלפוניה רגילה בקצב של 64 קילו ביט לשנייה. קצב זה נחשב לקצב הבסיסי להעברת דיבור באיכות של שיחת טלפון. על ידי שימוש במקודד ניתן לדחוס את השמע לקצבים נמוכים בהרבה ובכך לחסוך רוחב סרט רב. חלק מרוחב הסרט שנחסך משמש להעברת אותות בקרה להתמודדות עם התופעות הנ"ל (כגון שידור מחדש של חבילות, מספור כל חבילה במספר סידורי, הגדלת היתירות של המידע בכל חבילה, הוספת קודים לתיקון שגיאות). טכניקות קידוד שונות עבור טלפון ומנות קול מאוגדים בתקן ע"י ה- ITU-T בהמלצות של סדרה G: G.723.1,G.729,  G.729A וכו'.

פעולות נוספות שמבצע המקודד הן:
מעביר רק דיבור אנושי ומסנן צלילים מיותרים ורעש רקע. 
מעביר רק את הדיבור עצמו ונמנע מהעברת השקט שבין המשפטים ,המילים והאותיות.

יוצר רחש-נוחות (comfort noise) על מנת לגרום למאזין תחושה שהקו לא נותק, אפילו ברגעים שבהם רוחב הסרט נחסך על ידי שני המנגנונים הקודמים. הרחש נוצר מקומית ולא משתמש במשאבי רשת יקרים. 
Gatekeeper  - הוא שרת חכם שתפקידו לפקח ולבקר על מעבר קול, וידיאו ונתונים בזמן אמת על גבי הרשת, על ידי איתור כתובת ה-IP של ה"נמען" או השולח, ולוודא את ניתוב התנועה בצורה זורמת. ה-Gatekeeper  יכול לנתב שיחות לטלפון, למחשב או לשרת אחר תוך כדי שימוש בתקשורת מחשבים . השרת פועל בפרוטוקול H.323 המיועד להעברת שיחות וידיאו ברשת.
2.1.1.3 פרוטוקולים עיקריים ברשת VOIP 

טכנולוגיית ה-VoIP עצמה נותנת מענה רק להעברת הדיבור בין תחנות ברשת. בנוסף להעברת הדיבור בין הצדדים, צריך לקיים מערכת ליצירת קשר בין הצדדים (כדוגמת החיוג ברשתות טלפון רגילות). 
לצורך הקמת הקשר קיימות שתי שיטות עיקריות [1,2,3]:

· השתייכות ליישום רחב יותר אשר מקיים קשר בין הצדדים. יישומים רבים כבר מבצעים את תהליך האיתור של הצדדים הרצויים (לדוגמה, רשימת החברים בתוכנות למסרים מיידיים), וניתן להתבסס עליהן על-מנת לאתר את הצד שמולו רוצים לבצע את שיחת ה- VoIP. 

· קיום רשת טלפון מבוססת IP. שיטה המאפשרת חיוג למספרי טלפון ברשת, בדומה לחיוג של מספרי טלפון במערכת טלפון "רגילה". פרוטוקולי מרכזיים ברשת כזו הם H.323 ו- SIP. פרוטוקולים אלו נקראים פרוטוקולי בקרת-שיח (session) ומשמשים לקבוע נוכחות ,לאתר משתמשים וגם כדי לערוך, לשנות ולסיים שיחות. בעבר היה שימוש רחב בפרוטוקול  H.323, אבל היום השימוש ב- SIP (Session Initiation Protocol) הופך במהירות לתקן הקובע. 
2.1.1.3.1 תקן פרוטוקול  H.323
H.323 הינו סטנדרט שהוגדר ע"י קבוצת ITU-T . סטנדרט זה מכיל נתונים על המרכיבים, הפרוטוקולים והתהליכים בהעברת נתוני זמן-אמת (Real-Time), קול ווידאו על-גבי רשתות נתונים.

גרסה ראשונה של הסטנדרט שלא הבטיחה איכות שירות ( QOS ) אושרה באוקטובר 1996.
עם התפתחות רשת האינטרנט, ואפליקציות השמע על-גבי רשת האינטרנט נוצר הצורך בשיפור הסטנדרט הקיים וגרסה שנייה של סטנדרט H.323 אושרה סופית בינואר 1998 וענתה על רוב הצרכים.

הסטנדרט בעיקרו מגדיר את האיתותים הנדרשים להקמת שיחה (כולל ועידה) ע"ג רשת האינטרנט וכל זאת על-בסיס פרוטוקול RTP שמשמש להעברת המידע  ופרוטוקול  RTCP שמשמש להעברת הסטאטוס ונתוני הבקרה.

· פרוטוקול  RTP (Real-Time Transport Protocol  ) שמתואר ב-RFC1889 תוכנן כדי לאפשר למקלט להתגבר על בעיית ההשהיה המשתנה Jitter) שישנה ברשת. הפרוטוקול מתאים לשימוש להעברת נתונים בזמן-אמת (real-time) כגון קול ווידאו. פרוטוקול RTP שולח את הנתונים בקצב קבוע בלי להמתין לאישור קבלה. במידה ויגיעו רק חלק מהנתונים, איכות השיחה תהיה משובשת. ברשת האינטרנט יכול להיות מצב בו הניתוב של הנתונים (הקול) לכל כיוון שונה וזו הסיבה מדוע ייתכן מצב בו צד אחד יישמע את השני מצוין בעוד הצד השני יישמע את הראשון גרוע, או כלל לא. אם הניתוב הלוך פנוי והניתוב חזור עמוס - איכות הקול תהיה לא סימטרית. כשהרשת אינה עמוסה השיחות מתחברות באופן מיידי ואיכותן מצוינת. כשהרשת עמוסה איכות הקול נמוכה, יש השהייה גבוהה ולעיתים לא ניתן כלל לקיים שיחה.

· פרוטוקול RTCP (Real-Time Control Protocol) , עובד בד"כ בצמוד ל-RTP ומשמש לקבלת אינפורמציה על איכות העברת הנתונים (גודל ההשהיה המשתנה, כמות החביות שאבדו וכדו') ומכיל מידע לגבי זהות המשתתפים בשיחה. 
חשוב לדעת שלפרוטוקולים אלו (RTP/RTCP) אין השפעה על התנהגות רשת IP. אין להם יכולת לשנות את איכות השרות. הם מאפשרים להתגבר על בעיית ההשהיה המשתנה (Jitter) ובנוסף אוספים מידע על הרשת כך שאמצעי תיקון אחרים יוכלו להתגבר על הבעיות.
כמו כן , הסטנדרט מציין ארבעה מרכיבי רשת :

· Terminals - התקן קצה שבאמצעותו ניתן להקים או לקבל שיחה.

· Gateway – GW רכיב המבצע חיבור בין רשת H.323 לרשתות אחרות (כגון - TDM). חיבור זה בין הרשתות השונות כולל המרת פרוטוקולים לצורך הקמה וניתוק שיחה והעברת נתונים בין הרשתות השונות.

· Gatekeepers - GK ה"מוח" שעומד מאחורי רשת H.323. מנהל את המרכיבים השונים ברשת ואת השיחות. ה-GK אינו מרכיב חובה ברשת, אך אם הוא קיים, יחידות הקצה וה-GW חייבים להשתמש בשירותיו.
· MCUs - Multipoint Control Units - יחידה המטפלת בשיחות ועידה. 
באיור 1 מוצגת דרך לחיבור מרכיבי רשת VOIP כגון :   Terminalsשתומכים בפרוטוקול H.323 , Gateways ו-GateKeeper כך שניתן יהיה לבצע שיחות VOIP. 
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איור 1 : חיבור מרכיבי רשת VOIP שתומכים בפרוטוקול H.323
2.1.1.3.2 תקן  פרוטוקול SIP
פרוטוקול SIP  - Session Initiation Protocol משמש לשליטה על שיחות VoIP ברשת ה-IP. 
פרוטוקול SIP מבוסס על 3261 RFC וישנם קרוב ל- 20 תוספות והרחבות שמתוארות ב RFC נוספים. ניתן למצוא הרחבות לתמיכה בשיחות וועידה מרובות משתתפים, תמיכה בשרתי נוכחות (היכולת לדעת אם אנשים אחרים נמצאים כרגע ברשת / בשרות), תמיכה ב- TCP ועוד. פרוטוקול SIP משתמש בשני פרוטוקולים אחרים :  SDP ו-RTP כאשר פרוטוקול  SDP משמש למשא ומתן על הקידוד של השמע ואלו RTP משמש להעברת השמע עצמו.
פרוטוקול SIP מאפשר לשני קצות השיחה למצוא זה את זה במטרה להקים ביניהם שיחה. עם מציאת הקצה הרחוק - מתנהלת השיחה ישירות בין שני הקצוות על גבי רשת ה-IP .
כדי שהדבר יתאפשר וימומש ישנו שרת מרכזי ברשת ובו מוגדרים כלל המנויים הרשאים להשתמש בשירותים ובהרשאותיהם. עם הפעלת יחידת הקצה (טלפון ייעודי, תוכנת PC, יישום על גבי מכשיר הסלולארי ועוד), מתבצע רישום הזהות הלוגית של הלקוח וכתובת ה-IP שלו המשמשת לצורך שיחות.

כאשר מנוי מעוניין להקים שיחה, הוא פונה אל שרת ה-SIP ומבקש ממנו את אופן ההגעה אל מנוי היעד. 
שרת ה-SIP מעביר את הבקשה אל כתובת היעד ולאחר הסכמתו, מעביר את פרטי היעד אל מקים השיחה. כעת יכול מקים השיחה להעביר מידע אל היעד (בתוך חבילות RTP ) לפי הפרמטרים שנמסרו לו.
לפרוטוקול SIP ישנם כמה יתרונות מול H.232 , חבילת הפרוטוקולים שמרכיבה את תקן H.232 הוצעה ע"י חברות הטלפונים שהעיסוק העיקרי שלהן אינו IP ולכן אין התמקדות ב-IP מכיוון שכך ישנן בעיות במימוש H.232 מעל רשת ה-IP . לדוגמה :

· הקמת שיחה ב-H.232 מכתיבה שהיעד יקצה מספר פורט אקראי עבור ערוץ הבקרה של RTCP ועבור ערוץ העברת המידע RTP. תכונה זו מאפשרת ניידות בין רשתות מיתוג מנות שונות אך מקשה על המימוש שלה על גבי רשת IP שמכילה חומות אש ( Firewalls). במקום להקצות פורט ידוע מראש עבור העברת המידע כל רכיב תומך H.232 צריך לאפשר האזנה ושליחה לכל הפורטים שמספרם גבוה מ-1024. מצב זה לא ישים מכיוון ששום ארגון לא יפתח את הרשת לכל הפורטים עבור תנועת TCP ו-UDP. SIP מסתמך על טכנולוגית ה-IP ולכן מאחד בתוכו את הרעיון של מספרי פורטים קבועים עבור כל הרכיבים ומאפשר להשתמש בשרתי proxy, מה שמקל על המימוש בחומת האש. 
היתרון העיקרי של SIP הוא התמיכה שלו בו זמנית ב-IP ובתקשורת טלפוניה מסורתית. ספק תקשורת יכול לנצל את היתרון הנ"ל על מנת לחבר טלפונים ברשת PSTN לשירותי תקשורת IP . מכיוון שהבסיס של-SIP הוא ב-HTTP , יישומים מבוססי קול יכולים להשתלב בקלות עם שירותי אינטרנט.     

· בכל הנוגע ל-IETF (The Internet Engineering Task Force ) ישנה העדפה לפרוטוקולים וארכיטקטורה שעוצבה כאשר ישנה התייחסות והתמקדות ב-IP וזה המצב בפרוטוקול SIP בניגוד לפרוטוקול  H.232. המטרה היא ליישר קו בין כל יצרני מכשירי הVoIP  לתקן תקשורת אחיד ויעיל.
באיור 2 מוצגת דרך לחיבור מרכיבי רשת VOIP כגון :   Terminalsשתומכים בפרוטוקול SIP ושרתי PROXY שמשמש כמתג ומוצא את כתובת היעד כך שניתן יהיה לבצע שיחות VOIP.  
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איור 2 : חיבור מרכיבי רשת VOIP שתומכים בפרוטוקול SIP
2.1.2 העברת קול מעל רשת האינטרנט 

בסעיף זה מתוארת השיטה להעברת קול מעל רשת האינטרנט ומהן הבעיות העקרוניות והביצועים הנדרשים לכך . בסעיף מתוארים אוסף הגורמים המשפיעים על איכות השיחה וההשפעה הרבה שיש להם על עיבוד האותות ובקרת הרשת.

2.1.2.1 שיטת העברת קול ע"י חלוקה למנות 

רשתות להעברת קול שהיו קיימות לפני עידן ה- VoIPמשתמשות בטכנולוגיית המיתוג הדיגיטאלי כדי להקים קישור מיוחד בין מקור השיחה ליעד. חיבור זה מציע רק רוחב-פס מוגבל, אך הוא מספק רמת איכות סבירה ללא צורך בהפעלת אלגוריתם הצפנה מסובך. 

 העברת קול בטכנולוגיית  VoIP משתמשת בפרוטוקול אינטרנט (IP) כדי לשלוח תעבורת אודיו דיגיטאלית דרך האינטרנט או הרשתות הפרטיות. חבילת מידע IP שנקראת מנה packet  מורכבת מכותרת ומטען payload.

הכותרת מספקת מידע ניתוב ברשת עבור המנה, והמטען מכיל את נתוני האודיו הדחוסים.

טלפוניה העובדת בשיטת מיתוג  מעגלים מעבירה רצף של דגימות קול , אך העברת נתונים ב-VoIP מבוססת על העברת מנות, כך שנתחי נתונים מחולקים למנות, אשר נדחסות ונשלחות דרך הרשת ולאחר מכן משוחזרות ביעד . הרעיון העיקרי בהעברת נתונים דרך תווך ה-IP הוא שאין צורך בקישור מוגדר מראש בין השולח למקבל. 

החלוקה למנות היא דרך טובה להעברת נתונים (לדוגמה קובץ JPEG או דוא"ל) דרך הרשת, מאחר שהשליחה נעשית בשיטה של  Best Effort Technology כאשר גורם הזמן איננו קריטי. בשיטה זו הרשת מעבירה נתונים בצורה יעילה ממקורות מרובים דרך אותו התווך. אולם, עבור יישומי אודיו, ה- Best Effort איננו מתאים, מאחר שהשהיות באורך שונה , בשעה שהמנה עושה את דרכה דרך הרשת, עשויות לשבש את איכות אות האודיו המפוענח בקצה הקליטה. מסיבה זו, פרוטוקולי VoIP באמצעות טכניקות של שמירה על איכות השירות מתמקדים בניהול רוחב הפס של הרשת כדי למנוע מצב שבו ההשהיות יפגעו באיכות האודיו. 

 

החלוקה למנות של נתוני האודיו מחייבת הוספת מידע כותרת (header) ומאסף (trailer) לגושי הנתונים. תקורת החלוקה למנות (הזמן והנתונים הנוספים עקב תהליך זה) חייבת להיות מזערית כדי להקטין את ההשהיה הנוספת עקב הוספת המידע ( latency ) . תהליך החלוקה למנות צריך להשיג איזון בין מזעור השהיית השידור והשימוש ברוחב הפס של הרשת בצורה היעילה ביותר – גודל מנה קטן יותר מאפשר שליחת מנות תכופה יותר,  בעוד מנות גדולות יותר דורשות זמן כדי להיבנות. מצד שני, חלוקה למנות גדולות יותר מאפשרת את חלוקת מידע הכותרת והמאסף על-פני נתח גדול יותר של נתוני אודיו וכך משתמשים ברוחב הפס בצורה יעילה יותר מאשר ע"י חלוקה למנות קטנות [3].

 

2.1.2.2 בעיות בהעברת קול מעל רשת האינטרנט

טכנולוגיות ה-VoIP מעבירות דיבור על גבי רשת הנתונים בצורה דיגיטאלית. הדיבור האנושי הוא אנלוגי במקורו, ועל מנת להעביר אותו על רשתות נתונים יש צורך לקודד אותו בצורה דיגיטאלית. שיטות הקידוד שהיו נהוגות בעולם הטלפוניה, לפני הופעת ה-VoIP, הניחו שקיים מסלול נתונים קבוע בין שני צדדי השיחה, שהוא בעל רוחב סרט מתאים להעברת השיחה, והוא משוריין לטובת השיחה כל עוד היא מתקיימת. הנחות עבודה אלו היו נכונות עבור רשתות טלפוניה "רגילות", אך אינן נכונות ברשתות נתונים.

ברשתות נתונים רוחב הסרט הזמין לשימוש מושפע מהעומס הרגעי על הרשת וממספר המשתמשים והיישומים הצורכים את משאבי הרשת בכל רגע ורגע (ולכן יכול להשתנות בכל רגע ורגע). בנוסף, בגלל האופי המזדמן של רשתות הנתונים, המידע בהן לא נשלח בצורה רציפה (כדוגמת שיחת טלפון) אלא בחבילות מידע. כל חבילה מכילה נתח מסוים מתוך כלל המידע, והחבילה עשויה לעבור דרך מסלול שונה ברשת עפ"י העומס הקיים בכל רגע ורגע בנקודות שונות ברשת.
הסיבה לבעייתיות נובעת מן העובדה כי בפרוטוקול האינטרנט נעשה שימוש ב-  Best Effort Technology שפירושו, כי מרגע שהנתונים נשלחו בצד אחד, לא ניתן לשלוט באופן מלא בעיכובים,  ובעדיפות של חבילת מידע אחת על אחרת.
האינטרנט כאמצעי תקשורת תוכנן מלכתחילה להעברת נתונים ותו לא. אחד המאפיינים הבולטים לתעבורת הנתונים הוא בהיות רשת האינטרנט  א-סינכרונית -  הנתונים אינם מועברים בו זמנית, ועיכובים קלים מתרחשים כל העת. יישומים קוליים דורשים זמן תגובה אמיתי, מהבחינה הזאת קול הוא ההפך הגמור מנתונים – המשתמשים לעולם לא ישלימו אם שיחתם לא תהיה רציפה ויהיו עיכובים בהגעת המסרים משני הצדדים.

מה שיוצא מהקצה האחד של הצינור, צריך להגיע לקצה השני בשלמותו. זהו תנאי בסיסי בטלפוניה, דיבור צריך להתקבל בדיוק כשם שהועבר. אבל באינטרנט לא תמיד זה כך, היות שמנות המידע העוברות בדרך בין הקישורים השונים יכולות לעתים ללכת לאיבוד.

כאשר אנו מעבירים  נתונים ממקום למקום ישנו מנגנון המאפשר שליחה חוזרת של מנות המידע או שיחזור שלהן, אם כמה מהן אבדו בדרך ולא הגיעו ליעדן. לו היה המצב דומה ביישומים הקוליים, התוצאה הבלתי נמנעת הייתה קטיעות והשהיות במהלך השיחה. טלפוניית IP חייבת מהבחינה הזאת לחקות את דרך עבודתה של טלפוניית מיתוג המעגלים המסורתית.


בשל כל התכונות הנ"ל, טכנולוגיות ה-VoIP השונות צריכות להתמודד עם מס' תופעות:

השהייה ברשת  -  Network Delay-  חוסר ברוחב-פס ועומס על נתבים (routers) ברשת עלול לגרום להשהיות בהעברת נתוני הקול מקצה לקצה. בעולם הנתונים זה לא היווה בעיה, אך בעולם הקול לא ניתן לסבול השהיה מוגזמת. השהייה היא מהגורמים המשפיעים ביותר על איכות השיחה, ככל שהיא גדולה יותר איכות השיחה גרועה יותר. קיימים שני  גורמים עיקריים להשהיה ברשת : השהייה הנגרמת כתוצאה מרכיבי הקול בצד השולח והמקבל והשהייה הנגרמת כתוצאה ממערכת העברת הנתונים ( השהיית רשת ).

כפי שצוין קודם , latency מבטא את השהיית הזמן דרך מערכת IP. השהייה חד-סטרית היא הזמן מהרגע שהמילה נאמרת ועד שמקבל השיחה שומע אותה. השהייה דו-סטרית הוא פשוט הסכום של שתי ההשהיות החד-סטריות . ככל שערך ההשהיה נמוך יותר, השיחה תישמע טבעית יותר. 

 

לגבי מערכות VoIP, השהייה חד-סטרית של עד -(sec 200 נחשבת למותרת. התורמים הכבדים ביותר לעיכוב במערכת VoIP  הם הרשת והשערים (gateways) בשני קצות השיחה. 
ה-voice codec (coder-decoder) מוסיפים השהיה מסוימת אך זו לרוב קטנה יחסית (פחות מ-(sec20). 

ריצוד השהייה (השתנות רגעית של השהייה ) - Jitter Delay– כל חבילה ברשת יכולה לעבור במסלול שונה ולכן גם קצב ההגעה של החבילות אינו קבוע. בעיה זו נגרמת כאשר רצף מנות נתונים המייצגות שיחת קול אחת מגיעים אל היעד בהפרשי זמן לא קבועים. בעיה זו חייבת להיות מטופלת בצד המקבל, אחרת השיחה תשמע באופן לא מובן.  
הפתרון לבעיה הוא בד"כ שימוש בחוצץ (buffer) קבוע או משתנה בצד המקבל.
אי סדר בקבלת חבילות -  Packet Reorder – מצב בו חבילה מסוימת עוקפת חבילה אחרת בגלל המסלולים השונים וכך נוצר בלבול בסדר של החבילות ביעד.

איבוד חבילות נתונים – Packet Loss - לעתים, כתוצאה מעומס ברשת, חבילות נתונים נופלות ואינן מגיעות לייעדן. במקרה של חבילות המייצגות שיחת קול יש להתגבר על הבעיה בכדי ליצור רצף לשיחה.   

הפתרון לבעיה הוא ע"י שליחת חבילה נוכחית ובנוסף את החבילה הקודמת.
רוחב פס משתנה - יישומים שונים יכולים ליצור עומס על הרשת ולכן על יישומי ה-VoIP להתמודד עם שינויים ברוחב הפס הזמין עבורם בכל רגע ורגע. 
איכות דוחס הקול – איכות דוחס הקול  SPEECH CODEC היא רמת הדיוק שבה הוא יכול לשחזר את הקול לאחר דחיסה. איכות זו מושפעת מגורמים רבים כמו לדוגמה רוחב פס והתדרים אותו מסוגל הדוחס להעביר. רוב הדוחסים היום כמו ה-G723.1  או ה-G729  נועדו לעבודה בקצבי העברה נמוכים ובאיכויות יחסית נמוכות ולכן העבירו פס תדרים עד 4Khz כמו בטלפון רגיל. דוחסים חדשים כמו G722.1 או ה-iSAC מעברים עד 8Khz ומאפשרים איכות שיחה טובה יותר משל טלפונים רגילים. 

פרמטרים נוספים עליהם משפיע הדוחס הם קצב הדחיסה וההשהיה אותה הוא מוסיף למערכת , ככל שההשהיה גדולה יותר איכות השיחה גרועה יותר.

ביטול הד אקוסטי - Acoustic Echo Cancellation – כאשר מדברים בשיחת VOIP הקול עובר לאחר עיבוד ומעבר ברשת אל הרמקולים של הצד השני לשיחה, חלק מהקול יוגבר במיקרופון ויחזור בחזרה כהד. כדי למנוע תופעה זו משתמשים ברכיב לביטול הד. קיימים הבדלים ברמות האיכות של רכיבים לביטול הד אקוסטי.

2.1.2.3 פתרונות לפיצוי על בעיות רשת

בסעיף זה מתוארים הפתרונות האפשריים לפיצוי על בעיות רשת ע"י מערכת לעיבוד קול שמשתמשת בפרוטוקולים תקשורת מתאימים.

· הפרדת מנות - מטבען, רשתות גורמות לשינויים אחדים בקצב העברת הנתונים - jitter . השהייה מתבטלת  על-ידי הפרדת המנות ושליחתן במרווחי זמן מספיקים כדי להבטיח שגם המנות האיטיות ביותר מגיעות בזמן הדרוש כדי להיות מפוענחות בסדר הנכון. מאידך, שליחת המנות בהפרדה גדולה יותר תורמת להשהיה גדולה יותר של כלל המערכת.

 
· ניצול יעיל של רוחב הפס - מאחר שרוב הזמן במהלך שיחת טלפון הוא זמן שבמהלכו איש איננו מדבר המקודדים  codecs מנצלים את השקט כדי לא לשדר שום נתונים במשך הפסקות אלו ("דחיסת שקט" ). טכניקה זו מפסיקה להעביר נתונים כאשר אין פעילות קולית וגורמת לשידור רעש "רגיעה" כדי להבטיח שהקו קיים בשעה שאיש איננו מדבר. 

 
· הקטנת הדרישות לרוחב פס - כדי להקטין את דרישות רוחב הפס של הרשת, האודיו והוידיאו מקודדים לפני ההעברה ומפוענחים במהלך הקליטה. תהליך דחיסה והמרה זה נשלט על-ידי תקני codec אחדים המתייחסים לזרימת האודיו והוידיאו.  

המנות הדחוסות נעות דרך הרשת הנשלטת על-ידי אחד או יותר מפרוטוקולי התעבורה. שער מיתוג מבטיח שמכלול המנות יכול לפעול בנקודת היעד עם מערכת מבוססת IP אחרת או מערכת PSTN. ביעדו הסופי, מכלול המנות מפוענח ומומר בחזרה לאות וידאו/אודיו, ובשלב זה הוא מועבר לרמקולי המקלט ו/או ליחידת התצוגה.

 

· עדיפויות - שילוב VOIP לצד יישומי תוכן שונים, כגון הדואר האלקטרוני, דורש באופן מובהק סדר עדיפויות חדש, שהרי לא ייתכן מצב שבו המנות המרכיבות את הקול ינוהלו באותה הדרך כמו המנות המרכיבות את הודעת הדואר האלקטרוני. לכל אחת הצרכים שלה וחובה להקצות רוחב פס זמין ליישומי קול, גם כאשר הרשת עסוקה בהעברת קבצים כבדים אחרים.
· שימוש במקודדים - גם לאחר שהתגברנו על איבוד מנות המידע ברמה הטכנולוגית, הרי שעדיין נותרה שאלת רוחב הפס. הקול משני הצדדים צריך להיות ברור מספיק כדי שנזהה את הדיבור ואת הדוברים. הפתרון מגיע בצורת מקודדי קול המאפשרים לנו כבר היום להסתייע ברוחב פס נמוך ועדיין ליהנות מאיכות קול סבירה ביותר. מדובר במקודדים שונים שפותחו לצורך זה,  החל ב- G.711 הפועל בקצב של 64 Kbps ומציע איכות קול ברמה טובה מאוד וכלה במקודדים כמו AMR הפועלים בקצב של 12.2 Kbps ומציעים איכות קול טובה מאוד תחת הרשתות הסלולאריות. 

לאחר קידוד ה-Voice, יש צורך באריזתו כדי להעבירו על גבי פרוטוקול ה-IP. תהליך האריזה נועד לעדכן את הצד המקבל בסוג הקידוד של חבילות המידע, מספור רצף החבילות וכדומה. פרוטוקול האריזה הוא פרוטוקול ה-RTP,  ובמקביל אליו "מספרים" שני קצוֹת השיחה זה לזה על איכות התשדורת על גבי פרוטוקול RTSP.
· שימוש בפרוטוקולים - המשתמש ומערכת עיבוד הקול אינם יכולים לשלוט על הגורמים התלויים ברשת בלבד כמו ההשהיה , החבילות האבודות או ה-JITTER אך ניתן לבנות מערכת עיבוד קול שתפצה על גורמים אלו ע"י שימוש נכון בפרוטוקולי תקשורת מתאימים, אלגוריתמים לעיבוד אותות ואמצעים לבקרת איכות הקול. 

קיימים שני סוגים של פרוטוקולי תקשורת : אמינים כמו TCP ולא אמינים כמו UDP  ו-RTP לכל אחד מהם יתרונות וחסרונות.

פרוטוקול ה-TCP הוא פרוטוקול אמין כלומר כל המידע שנשלח מצד אחד של השיחה יגיע לצד השני אך הוא גורם להשהיה גדולה מאד ולכן אינו נמצא בשימוש ברוב מערכות ה-VOIP.

פרוטוקול ה-RTP אינו פרוטוקול אמין ( מבוסס על שכבת ה-UDP ) , כלומר לא כל חבילות המידע שנשלחות יגיעו אל הצד השני לשיחה אך מצד שני רמת ההשהיה שפרוטוקול זה יוסיף לשיחה תהיה קטנה יותר מאשר פרוטוקולי ה-TCP מסיבה זו פרוטוקול זה נפוץ הרבה יותר לשימושי VOIP.

כדי להקטין את כמות איבודי המידע בפרוטוקול ה-RTP ניתן להשתמש בתוספות של קודים לתיקון שגיאות.

כדי לבקר בצורה טובה יותר את איבודי המידע ניתן להשתמש בפרוטוקולי בקרה כמו RTCP והנגזרת החדשה שלו RTCP-XR המשמש לבקרת איכות שיחות VOIP.

· JITTER BUFFER – רכיב זה משמש כדי לפצות על השינויים בהשהיית הרשת. רכיבי ה-JITTER BUFFER הפשוטים ( Constant delay buffer ) הגדילו את ההשהיה בלבד וכך גרמו לירידה באיכות השיחה.  שיטות מודרניות מיישמות JITTER BUFFER בעלי השהייה משתנה המקטינה את התוספת הממוצעת של ההשהיה, אך מצריכה אלגוריתמים לעיבוד אותות מתוחכמים יותר.

· הסתרת נפילות – למרות כל המאמצים שננקוט תמיד יהיו נפילות של חבילות מידע, קיימים אלגוריתמים סטנדרטיים של ארגון ה-ITU כיצד לנסות להסתיר את החבילות הללו ע"י השלמה וההעתקה של חבילות קודמות. קיימות גם גישות טובות יותר המשתמשות באלגוריתמים מתוחכמים לעיבוד אותות כדי להסתיר טוב יותר את החבילות החסרות.

2.1.2.4 ביצועים נדרשים בהעברת VOIP 

לצורך העברת קול באיכות סבירה במערכת VoIP  יש לספק את הביצועים הבאים מבחינת מעבד ה- DSP:

ביטול הד

ביטול הד (Echo cancellation) נדרש בכל פעם שההשהיה בתעבורה קולית חד-סטרית עולה על 10 אלפיות השנייה (ms). למעשה , כל מערכת VoIP חייבת לבצע ביטול הד, מכיוון שההשהיות בתעבורה הקולית מקצה-לקצה ברשתות VoIP חורגים תמיד מסף 10 אלפיות השנייה. ואמנם, ב-VoIP, תהליך החלוקה למנות (packetization) עצמו יוצר בדרך כלל עיכובים משמעותיים, ממושכים בהרבה מ-10 אלפיות השנייה.

מכיוון שביטול ההד נדרש בכל מערכת VoIP, והשפעתו רבה ביותר על איכות הקול – המהווה שירות חיוני שמספק ה-VoIP – חייבים מעבדי הקול של הדור הבא להציע את האלגוריתמים הטובים ביותר לביטול הד  (או לפחות לתמוך באלגוריתמים כאלה).
דחיסה
המעבד חייב להצטיין בהרצה יעילה של אלגוריתמי דחיסה שכיחים, בפרט אלה המשמשים בתחום התקשורת האלחוטית, כמו AMR, WB-AMR, EVRC. המעבד חייב לתמוך בתהליכים המשמשים יחד עם הדחיסה, כמו  Packet Loss Concealment (PLC) ומצב Tandem Free Operation (TFO), המצויים בשימוש בתחום האלחוטי.
חלוקה למנות  

Packetization הוא התהליך האחראי לחלוקת דגימות קול דיגיטאליות עוקבות, למנות IP ( או לתאי ATM ) והוספת שכבות הפרוטוקול הנדרשות והתהליך ההפוך בכיוון הנגדי. אף ש- Packetization אינו פונקצית DSP טיפוסית (מאחר שהוא כרוך במעט עיבוד מתמטי, אם בכלל), נדרשות לביצועו יכולות טובות של מניפולציית נתונים וביטים, והוא נדרש לכל המערכות המעבירות תקשורת קולית במנות. 
תכונות נוספות
בנוסף לפונקציות המרכזיות (ביטול הד, דחיסה וחלוקה למנות ), ישנן פונקציות נלוות נוספות שבהן צריך מעבד DSP אידיאלי לתמוך. הן כוללות זיהוי והמרת טונים, יצירת טונים, איתות TDM , זיהוי התקדמות שיחה , הקלטת קול, השמעת הודעות ושיחות ועידה. בנוסף, פונקציות מיוחדות יותר נדרשות לעתים עבור יישומים ספציפיים, כמו זיהוי קול או עיבוד סוגי מדיה אחרים (תמונות/וידיאו).

ביצועי מעבד

ביצועי המעבד נמדדים במונחים של קיבולת ערוצים, השטח המנוצל בלוח האם צריכת הספק ועלות. כיום, מעבד DSP חדיש, המשתמש בטכנולוגיית 90 ננומטר עם מהירות השעון הגבוהה ביותר (1 גה"ץ), מספק כ-100 ערוצי קול (דחיסת AMR בנוסף לביטול הד) וצורך למעלה מ-1 וואט. מעבד ייחודי ל-VoIP, המשתמש באותה טכנולוגיה של 90 ננומטר, צריך לספק עד 672 ערוצים (DS3) ב-AMR או בטכנולוגיית דחיסה דומה, וביטול הד, תוך צריכת אנרגיה נמוכה לא פחות.

ביצועים אלה ניתנים להשגה באמצעות ארכיטקטורה ייעודית לעיבוד קול/מדיה. רמות אלו של דחיסה, אינטגרציה וצריכת הספק הן חיוניות לספקים של יצרני ציוד מקורי שמתכננים את ציוד הרשת של הדור החדש, כמו לדוגמה, שערי מדיה (media gateways) מהדור השלישי, שחייבים לתמוך בכמה אלפי ערוצי קול.
מדרגיות
כאשר מדברים כיום על מדרגיות (scalability) טובה, מתכוונים ליכולת להוסיף בקלות שבבים זהים מרובים על לוח אחד או יותר, עבור יישומים שזקוקים לערוצים רבים משיכול להציע פתרון חד-שבבי. פתרון הדור הבא חייב לספק יותר מדרגיות, על ידי כך שהוא יספק גם סיבולת גבוהה לתקלות (fault-tolerance) ויכולת תחזוקה. וכן, בכך שיאפשר להשתמש במעבדים מרובים במשולב בצורה חלקה, על מנת להתמודד עם פתרונות למערכות בעלות צפיפות גבוהה (high-density) שהם מעבר ליכולתו של התקן יחיד. השיטות להשיג זאת משתנות בהתאם לגודל המערכת.
2.2 מבוא לרשתות WIFI
בשנים האחרונות נכנסו לשימוש נרחב מחשבים ניידים  וגדל הצורך בתשתיות חדשות המאפשרות לאנשים להיות ניידים ונגישים. בשל התפתחות האינטרנט והצורך הגדל של אנשים שנמצאים בתנועה להיות זמינים ונגישים התפתחה הטכנולוגיה האלחוטית. תקן ה-Wi-Fi הוא התקן הנפוץ כיום לשימוש בטכנולוגיה אלחוטית לחיבור המחשבים לרשת או בין עצמם. ה-Wi-Fi משפר את התפקוד של רשתות ה-WLAN המבוססות על פרוטוקול IEEE 802.11 על גרסאותיו השונות [4].

טכנולוגיית ה-WLAN מאפשרת חיבור מחשבים לרשת האינטרנט או חיבור בין מחשבים ללא כבלים אלא ע"י אותות רדיו. היתרונות הנם נוחות , ניידות , עבודה יצרנית , פריסה נוחה וזולה של רשתות ואופציות התרחבות. לטכנולוגיה זו ישנן גם חסרונות כגון: 
אמינות – כמו כל תקשורת  באותות רדיו גם WLAN רגיש להפרעות ממכשירים הפועלים על אותו תחום  תדרים (2.4GHz),הפרעות סטטיות כגון מבנים ורשתות אלחוטיות הפועלות בסמוך.
מהירות- בעוד שרשתות LAN מגיעות היום למהירויות של עד  1 Gbps רשתות WLAN פועלות היום עד 108Mbps. 
טווח- טווח הפעולה של מוצרים בפרוטוקול 802.11 מוגבל למרחק של עשרות מטרים ובכדי להשיג טווח נוסף יש צורך בהוספת Repeaters (משחזרים ) . המשחזר הוא רכיב ברשת מחשבים המחבר בין שני מקטעים של אותה הרשת ומאפשר להגדיל את המרחק בין שני קצותיה. המשחזר נכנס לפעולה כאשר מתקבלת תשדורת באחד מקצותיו, הוא מנקה את התשדורת מהפרעות, מחזק את האות אם יש צורך בכך ומעביר אותו הלאה אל הקצה השני. משחזר לא מגביל מתחמי שידור או מתחמי התנגשות. 
יתרונה הגדול של רשת Wi-Fi הוא בפשטות חיבור הציוד (אין צורך בפריסת כבלים והגדרות פרוטוקול מורכבות במחשב) ובמחירה הזול. מחשבים ניידים רבים נמכרים כשהם מכילים כרטיסי Wi-Fi, כך שניתן לחבר אותם בקלות לרשתות אלחוטיות.

שימושים נפוצים לרשת אלחוטית הנם גישה לאינטרנט, אפליקציות VoIP, משחקים ובידור – חיבור טלוויזיות ונגני DVD לרשת. אפליקציית VoIP רגישה במיוחד להפרעות שבאות כחלק בלתי נפרד מהשימוש ב-WLAN מכיוון שישנו דגש על Loss Ratio ועל Packet Delay בשימוש ב-VoIP.

2.2.1 מבנה רשתות אלחוטיות

רשת אלחוטית הינה רשת אשר מאפשרת יכולות, אשר אינן קיימות ברשת מחווטת. תחנת עבודה אשר נמצאת ברשת אלחוטית מעבירה מידע בתווך האוויר שלא ע"י חוטים. כתוצאה מכך תחנות העבודה יכולות לנוע בחופשיות, ללא מגבלה פיסיקלית כלשהי, בתוך הרשת. 

רשת אלחוטית, כמו כל רשת מחשבים, מכילה בתוכה כמה "שותפים" בסיסיים: מחשבים או צרכנים, יחידות חיבור בין אותם צרכנים ונקודות גישה לרשתות חיצונית. בעצם המושג החדש בכל תחום הרשתות האלחוטיות הוא ה- WAP- Wireless Access Point. ה-WAP היא נקודת ההתחברות אל הרשת האלחוטית, בדומה ל-HUB או ל-Switch ברשת חוטית – דרך נקודת הגישה הזו ניתן להתחבר ממחשב למחשב וכמו כן, אם מותקן נתב (Router) ברשת ניתן גם להתחבר לרשת האינטרנט [4].
רשת אלחוטית בנויה מאמצעי רדיו המשמשים אותה להעברת הנתונים מקצה לקצה. אמצעים אלו ניתנים לסיווג ל-2 קטגוריות עיקריות:

תחנות (stations) ונקודות גישה (Access points).

תחנה (Station)- כל התקן המשמש את הצרכן בתקשורת האלחוטית כדוגמת מחשב אישי, נייד, מחשב כף-יד, טלפון חכם, המכיל מתאם רשת אלחוטי: פנימי או חיצוני (USB, כרטיס PCMCIA וכד')

נקודת הגישה (Access Point)- תחנת הבסיס של הרשת האלחוטית המשמשת כגשר בין הרשת האלחוטית לבין רשת הנתונים הקווית. כל נקודת גישה מצוידת במקלט/משדר רדיו הקולט ושולח איתותים ונתונים בין התחנות השונות ברשת האלחוטית ובין הרשת הקווית. 

כמו כן קיימים ברשת אלחוטית גם נתבים (Routers) שמשלבים אלגוריתמי אבטחה , מיתוג ותוכנת ניתוב ומשחזרים (Repeaters) המשמשים להגדלת הטווח של הרשת.

הרשת יכולה להיות מורכבת ממספר נקודות גישה סטטיות . נקודות הגישה יכולות לשמש בתור Gateways או בתור routers בלבד לניתוב התקשורת אל וממשתמשים ניידים . ככל שישנן יותר אפליקציות המשתמשות ברשת האלחוטית , רשתות אלו מתרחבות ויותר נקודות גישה מותקנות במקומות ציבוריים כבתי קפה, מוסדות לימוד, שדות תעופה וספריות. כל אפליקציה כזו צריכה להתחבר ל-gateway כדי לקבל גישה לאינטרנט ואם יש צורך מתבצעת הקצאת שרת לאפליקציה בצורה דינאמית תוך כדי תנועה כדי לספק איכות שירות כגון :  רוחב סרט וקישוריות. 

בכל מחשב הרוצה להתחבר לרשת קיים כרטיס רשת אלחוטי הפועל מעל גלי הרדיו. כאשר כרטיס הרשת יזהה רשת אלחוטית קרובה אליו הוא יתחבר אליה ובעצם ייווצר חיבור בינו לבין ה-AP.
הסטנדרט IEEE Std 802.11 מתאר רשת אלחוטית אשר נותנת שירותים כמו תפוקה מקסימאלית, אמינות שידור ויציבות ובנוסף IEEE Std 802.11 מאפשר ניידות למשתמש ברשת.

ארכיטקטורת IEEE Std 802.11 משלבת בין מספר רכיבי רשת: תחנת עבודה, נקודת גישה, תווך אלחוטי, BSS (the Basic Service Set), DS (Distribution System), ESS (Extended Service Set). 

תחנת עבודה

כל תחנת עבודה ששייכת לרשת המקומית  האלחוטית מכילה כרטיס רשת אלחוטי שתומך ב- IEEE Std 802.11. כל תחנת עבודה בין אם ניידת או קבועה, תומכת בשרותי תחנה שהם: הזדהות, מחיקת זיהוי, פרטיות והעברת הודעות מידע. 

BSS - BSS מורכב ממספר תחנות עבודה המתקשרות אחת עם השנייה. BSS המכיל נקודת גישה     (Access point) נקרא: Infrastructure BSS. נקודת גישה הינה תחנה המספקת שירותי הפצה. ב-BSS כל התחנות מתקשרות עם נקודת הגישה, כאשר תחנה רוצה לתקשר עם תחנה אחרת באותו BSS, ראשית התקשורת מתבצעת ישירות לנקודת הגישה ומשם לתחנת העבודה עמה רוצים לתקשר. כמובן שיש צורך ברוחב פס כפול מתקשורת ישירה בין שתי התחנות. 

ESS - אחד היתרונות הגדולים של הרשת האלחוטית הוא הניידות. ניידות זאת לא תהיה אפקטיבית במיוחד אם היא תהיה מוגבלת ל-BSS אחד ויחיד. מסיבות של טווח ואזור קליטה מוגבלים. IEEE Std 802.11 מרחיב את הטווח של הניידות ע"י ה-ESS. כאשר נקודות הגישה מתקשרים בינם לבין עצמם  בקשר קווי להעברת נתונים מ-BSS אחד למשנהו. הפרוטוקול מסייע בהעברת תחנת עבודה ניידת מ-BSS אחד לשני. נקודות הגישה מתקשרים ע"י DS. כמובן שמעבר בתוך ה-ESS בין נקודות הגישה הקיימות הינו שקוף למשתמש אשר מבחינתו ממשיך באופן פעולה רגיל תוך כדי ניהול פרוטוקול ההחלפה.

DS - ה-DS הינו מנגנון בו נקודת גישה מתקשרת עם נקודת גישה אחרת למען החלפת חבילות נתונים, עבור תחנות העבודה בתוך ה-BSS שלהם. כמו כן מנגנון זה מטפל בהעברת נתונים מתחנת עבודה לרשת הקווית הרגילה. 

שירותים

קיימים תשעה שירותים ב- IEEE Std 802.11 ומחולקים לשתי קבוצות: 

· שירותי תחנה – הזדהות, ביטול זיהוי, פרטיות והעברת מידע.

· שירותי הפצה – התחברות, התנתקות, התחברות מחדש, הפצה ואינטגרציה.    

שירותי הפצה - שירותי ההפצה מספקים את השירותים הדרושים לתחנה ניידת על מנת שתוכל לנוע בחופשיות ברחבי ה-ESS ולהתחבר לרשת הקווית. 

התחברות – שירות ההתחברות פועל למען התחברות של תחנה חדשה לנקודת גישה. חיבור לוגי זה הוא הכרחי על מנת שה-DS ידע איך להעביר מידע לתחנה הניידת. כמו כן על מנת שנקודת הגישה תוכל לקבל מידע מתחנת העבודה ולהקצות לה את המשאבים הדרושים לטיפול בתחנה זאת. התחברות טיפוסית מתרחשת כאשר תחנה ניידת כלשהי נכנסת לראשונה לרשת האלחוטית. ולאחר מכן, במידה והתחנה מתנתקת – מתבצעת התחברות מהתחלה. 

התחברות מחדש – זהה כמעט לחלוטין להתחברות, פרט לכך שהיא מכילה מידע על נקודת הגישה הקודמת אליה הייתה התחנה מחוברת. תחנת העבודה תשתמש בהתחברות מחדש תוך כדי נדידה ב-ESS, איבוד קשר עם נקודת הגישה אליה הייתה מחוברת (ואז יש להתחבר לנקודת גישה חדשה). בעזרת שירות זה תחנה ניידת מספקת מידע לנקודת הגישה אליה תתחבר אודות נקודת הגישה הישנה אליה הייתה מחוברת, על מנת שיתקשרו ביניהן לגבי העברת מידע ונתונים על תחנת העבודה. 

התנתקות – שירות זה קיים על מנת שתחנה תוכל להודיע לנקודת הגישה אליה היא מחוברת, שהיא איננה זקוקה יותר לשירותים של נקודת הגישה, או כאשר נקודת הגישה לא יכולה יותר לספק שירותים לתחנות העבודה. לאחר ניתוק תחנת עבודה חייבת לבצע התחברות (ולא התחברות מחדש).

הפצה – מנגנון זה פועל על מנת שנקודת הגישה תקבע אם ההודעה שקיבלה, ייעדה הוא ה-BSS אליו שייכת נקודת הגישה, או שמא יש להעביר את זה לנקודת גישה אחרת (BSS אחר בתוך ה-ESS).

אינטגרציה – שירות זה פועל למען שילוב בין הרשת האלחוטית הקיימת לרשת קווית הנמצאת מחוץ לרשת האלחוטית.

רשתות Wi-Fi המוכרות לנו, פועלות ב-2 מצבים עיקריים: ad-hoc   ו infrastructure :
רשת ad-hoc  הנה רשת זמנית, ללא מבנה מוגדר, המורכבת מקבוצה של תחנות (2 ויותר) שנפגשו, אקראית, ללא חיבור מוגדר לעולם החיצון (אינטרנט) – לעיתים קרובות מכונות רשתות אלו כ- peer to peer network. במצב זה הרשת בלתי מנוהלת - כל הצרכנים (בדרך כלל מחשבים) מתקשרים בינם לבין עצמם ללא שום תשתית נפרדת, וכל אחד מהם עשוי לשדר באותו זמן. 

רשתות Infrastructure  הן רשתות מובנות, בעלות היררכיה ברורה, המכילות לפחות נקודת גישה אחת, המחוברת בדרך כלל לרשת נתונים קווית, אליה מתחברות התחנות ודרכה- אל הרשת הקווית ולעולם. כל תחנה (מחשב או טלפון Wi-Fi) ברשת, מחליפה עם נקודת הגישה הודעות ונתונים, זו בתורה מעבירה אותם הלאה אל התחנות האחרות או לרשת הקווית. במצב זה הרשת מנוהלת על ידי נקודת גישה (בדרך כלל משולבת בנתב) .
2.2.2 משפחת תקני 802.11 

802.11 הוא שם כולל למשפחה של תקנים לתקשורת אלחוטית ברשתות מקומיות (Wireless LAN). המונח מתייחס גם לתקן 802.11 המקורי, שנקרא כיום "802.11legacy ". משפחת התקנים פותחה על ידי קבוצה 11 של הוועדה לתקני LAN/MAN של ארגון IEEE (ועדה IEEE 802) ומכאן שמם. 802.11 כוללת שש שיטות אפנון לשידור באוויר שמשתמשות באותו פרוטוקול תקשורת [4,5].

Wi-Fi הוא השם העממי למספר תקנים לציוד רשת אלחוטית במרחב המקומי (Wireless LAN) המבוססים על תקן 802.11 IEEE. תקנים אלה מאפשרים פריסת רשת תקשורת אלחוטית שבה משודרות חבילות נתוני IP בין הצרכנים השונים, למרחקים של כמה עשרות או מאות מטרים. מקור השם Wi-Fi הוא בקיצור הביטוי Wireless Fidelity.

802.11 legacy - 

הגרסה המקורית של תקן IEEE 802.11 ששוחררה ב-1997 מפרטת קצבי העברת מידע של 1 ו-2 מגה ביט לשנייה על גבי גלי תת-אדום לשימוש בתחומי רפואה, תעשייה ומדע. על אף שתת-אדום נשאר חלק מהתקן, אין לו מימוש מסחרי.
התקן המקורי מגדיר גם שיטת Carrier Sense Multiple Access עם הימנעות מהתנגשויות (CSMA/CA) בתור השיטה לגישה למידע. חלק רב מרוחב הפס מוקצה (בגלל שימוש בשיטת CSMA/CA) כדי לשפר את אמינות העברת המידע תחת תנאים שונים. חסרונו של תקן זה הוא שהותיר חופש בחירה רב לחברות שמימשו אותו, ולכן קשה היה להגיע לתאימות של מכשירים מתוצרת חברות שונות לעבוד יחד. זמן קצר לאחר השלמת התקן החלה העבודה על גרסה משופרת שלו – 802.11b.

802.11 b -  
שינוי זה לתקן המקורי אושר ב-1999. קצב העברת המידע המקסימאלי של 802.11b הוא 11 מגה ביט לשנייה והוא מגדיר אותה שיטת גישה למידע שהוגדרה בתקן המקורי - CSMA/CA. בגלל השימוש בפרוטוקול זה, היה קצב העברת המידע המקסימאלי בפועל רק 5.9 מגה ביט בשימוש ב-TCP או 7.1 מגה ביט ב-UDP, כלומר תקורת הפרוטוקול הייתה כמעט 40%.

802.11b משמש לרוב בתצורה של נקודה אחת לנקודות מרובות (point to multi-point), שבה נקודת גישה מתקשרת, דרך אנטנה כל כיוונית, עם לקוח אחד או יותר שנמצאים בתחום הכיסוי של האנטנה. באנטנות בעלות טווח גבוה ניתן להשתמש בתצורה נייחת של נקודה לנקודה לטווחים של עד 8 ק"מ, למרות שהיו הצלחות בשימוש בתצורה זו גם בטווח של עד 12 ק"מ , כשהיה קשר עין עם המשדר. שימוש בתצורה זו החליף לרוב שימוש בקווים שכורים או תקשורת מיקרוגל מגושמת.

כרטיסי 802.11b מסוגלים לפעול בקצב 11 מגה ביט לשנייה, אבל אם איכות האות נמוכה, ירד קצב הפעולה ל-5.5, אחר כך ל-2 ואז ל-1 מגה ביט לשנייה. מפני שבקצבי העברת מידע נמוכים משתמשים בשיטות אימות נתונים טובות יותר, הם פחות רגישים לרעשים והנחתת האות. 

הבעיה עם תקן זה היא שמרחב התדרים בו הוא עובד כבר תפוס על ידי הרבה מכשירים חשמליים אחרים כדוגמת טלפונים אלחוטיים, מיקרוגלים ומכשירים אחרים הפולטים קרינה אלקטרומגנטית בתדרים אלו .

802.11 a -  
תיקון 802.11a לתקן המקורי אושר בשנת 1999. תקן 802.11a משתמש באותו פרוטוקול מרכזי כמו התקן המקורי, פועל בתדר 5 גיגה הרץ ומשתמש ב-OFDM (הפצה של המידע על גבי מספר רב של ערוצים המפוזרים בטווחים מדויקים ) של 52 תתי ערוצים בקצב מקסימאלי של 54 מגה ביט לשנייה, שמגיע לקצב מעשי של 20 - 30 מגה ביט לשנייה. התקן מגדיר ירידה בקצב השידור ל-48, 36, 24, 18, 12, 9 ולבסוף 6 מגה ביט לשנייה כאשר האות חלש או ההפרעות מרובות. בתקן 802.11a מוגדרים 12 ערוצים לא חופפים, 8 ערוצים לשידור במרחב סגור ו-4 לשידור נקודה לנקודה. התקן אינו תואם לתקן 802.11b. הואיל ותדרים באזור 2.4 גיגה הרץ נמצאים בשימוש רב, שימוש בתדר 5 גיגה הרץ מעניק לתקן 802.11a יתרון בכך שהוא סובל פחות מרעשים. אולם לשימוש בתדר כה גבוה יש גם חסרונות, שנובעים מהגבלת השימוש בתקן רק בקו הראייה, וכך עולה הצורך בנקודות גישה נוספות.

802.11 g -  
תקן 802.11g אושר ביוני 2003. התקן פועל בתדר 2.4 גיגה הרץ (כמו 802.11b) אבל מסוגל להעביר נתונים לא מעובדים בקצב 54 מגה ביט לשנייה או בתפוקה נטו של 24.7 מגה ביט לשנייה, כמו תקן 802.11a. תקן 802.11g תואם לאחור לתקן 802.11b ומשתמש באותו תחום תדרים. נעשה מאמץ רב לגרום למוצרים התומכים רק בתקן 802.11b לפעול יחד עם מוצרים התומכים בתקן 802.11g, אולם נוכחות של אפילו רכיב יחיד בתקן 802.11b מאיטה משמעותית (בחלק מהרשתות, בעיקר הישנות יותר) את כל רכיבי 802.11g ברשת. רוב הרכיבים הדו-מצביים שתמכו בתקנים 802.11b/a הפכו לתלת-מצביים שתומכים בתקן a,b,g בכרטיס יחיד או בנקודת גישה אחת.

הציפייה מתקן 802.11g הייתה שיהיה מהיר יותר, אבל התוצאות האמיתיות היו שונות, בגלל מספר סיבות: תאימות נמוכה עם מוצרים שפועלים בתקן 802.11b בלבד, חשיפה לאותן הפרעות כמו של תקן 802.11b, מספר ערוצים נמוך (3 ערוצים לא חופפים, כמו בתקן 802.11b) והעובדה שקצבי העברת המידע המהירים של תקן 802.11g רגיש יותר להפרעות מאשר תקן 802.11b, דבר שמביא להורדת קצב העברת המידע על ידי המכשיר לקצבים דומים לשל תקן 802.11b. המעבר למוצרים דו-מצביים ותלת-מצביים מביא להוזלה בעלויות (למשל בגלל שילוב כל התקנים בשבב יחיד). שימוש במוצרים תלת-מצביים מבטיח תפוקה מקסימאלית בכל סביבה שהיא.

להלן טבלה המפרטת את ההבדלים המהותיים בין שלושת התקנים הנ"ל:
טבלה 1 : השוואה בין התקנים השונים לרשתות מקומיות אלחוטיות
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802.11 n -  
בינואר 2004 הודיע ה-IEEE על יצירת צוות משימה חדש לפיתוח הרחבה לתקן 802.11 לרשתות מקומיות בתקשורת אלחוטית. תפוקת המידע הטיפוסית צפויה להיות בסביבות 74 מגה ביט לשנייה, עם תפוקה מרבית של כ-248 מגה ביט לשנייה. כלומר, התקן יהיה מהיר פי 4-5 מתקן 802.11a או 802.11g ופי 20 מתקן 802.11b. גם טווח הקליטה יהיה גדול יותר - כ-70 מטרים.
תקן 802.11n נבנה על התקנים הקודמים אך תוך שימוש בריבוי אנטנות - MIMO (multiple-input multiple-output). האנטנות הנוספות של המשדר והמקלט מאפשרות תפוקה גבוהה באמצעות ריבוב מרחבי וטווח מוגבר באמצעות שינוי האות במרחב (Spatial Diversity), כנראה על ידי שיטות קידוד כמו קידוד Alamouti . בשוק נמצאים מוצרים של יצרנים רבים המבוססים על הטיוטה הראשונה והשנייה של התקן, ומכונים "pre-N" (הראשונים שבהם הופיעו ב-2004). 
פיתוח הפרוטוקול 802.11n מבוסס על טכנולוגית (MIMO (Multiple Input Multiple Output)  . 

MIMO מאפשר בין היתר העברת 2 זרמי נתונים או יותר בו זמנית על ערוץ תקשורת אחד. 
כתוצאה מכך , על ערוץ תקשורת אחד ברוחב 20Mhz מועברים 150Mbits במקום 54Mbits שהעברנו עד כה. 

בנוסף לכך , תקן MIMO עושה שימוש מתוחכם באותות חוזרים מקירות הבית וחפצים אחרים.  אותות חוזרים היוו תמיד עקב-האכילס בתקשורת אלחוטית, הם נקלטו בחזרה ויצרו שיבושים בתקשורת .

בעוד שמכשירים הפועלים בפרוטוקולים קודמים עבדו קשה כדי לנטרל את האותות החוזרים כך שלא יפריעו לתקשורת, המכשירים הפועלים בפרוטוקול 802.11n משתמשים באותם האותות החוזרים לצורך הגברת איכות התקשורת ובכך משפרים באופן משמעותי גם את טווח הכיסוי של התקשורת האלחוטית וגם ואת איכות התקשורת האלחוטית.
מכשירים הפועלים בתקן 802.11n מחויבים לאפשר שימוש בשני ערוצי שידור של 20Mhz כל אחד , לכן  
נתבים הפועלים בתקן החדש מחויבים בלפחות שתי אנטנות.
ע"י שידור מקבילי בשני ערוצי שידור נקבל קצב העברת נתונים של 300Mbit ברוחב פס של 40Mhz .

פרוטוקול 802.11n הסופי יאפשר בעתיד העברת ארבעה זרמי נתונים לפחות בערוץ תקשורת אחד של 20Mhz ולכן יאפשר העברת נתונים בקצב של 600Mbits .

2.2.3 שכבת ה-MAC
בתקן 802.11 [4,5] ישנם שני מצבי עבודה מול נקודת הגישה ה-AP :

DCF עובד בשיטת מניעת התנגשות בעזרת הקשבה לערוץ.

PCF עובד בשיטת POLLING, נקודת הגישה מקצה זמני עבודה קצובים מראש לכל תחנה. 

ברשתות מקומיות יש צורך בתיאום הגישה למדיה המשותפת / תווך משותף . שידור בצורה לא מתואמת בין מחשבי הקצה הנמצאים באותה רשת מקומית יצור הפרעות, לכן נרצה פרוטוקול שיתאם בין השידורים. זה הוא  מטרתו העיקרית של פרוטוקול ה-MAC שנמצא בשכבת ה-MAC. 

ישנן שלוש שיטות תיאום : חלוקת הערוץ ( לפי זמן,תדר ) , גישה אקראית וגישה מתואמת.
כל מקור בפרוטוקול זה יזוהה ע"י כתובת ה-MAC שהיא הכתובת הפיזית של המחשב (כתובת ייחודית באורך 48 ביט לכל כרטיס רשת ) בניגוד לכתובת IP שהיא הכתובת הלוגית. 

תקן ה-802.11 עושה שימוש בכתובות MAC ובמנגנוני גישה לתווך. תחום תדרי השידור מחולק למספר ערוצים נפרדים בהם יכולים לשדר מחשבים בו-זמנית מבלי להפריע זה לזה. מכיוון שכל כרטיס רשת מסוגל להקשיב לערוץ אחד בלבד, שני מחשבים הרוצים לתקשר זה עם זה חייבים להשתמש באותו הערוץ. מכאן גם מגיע אופי ה-broadcast של התווך. רק מחשב אחד מסוגל לשדר בערוץ בכל רגע נתון, ואם ישדרו שניים, תהיה התנגשות -  collision והמידע יאבד. דרישה זו באה כמובן רק למחשבים שבטווח שידור זה של זה. מובן ששני מחשבים רחוקים מאוד זה מזה יכולים לשדר באותו ערוץ מבלי להפריע זה לזה (אך כמובן לא יוכלו לקלוט זה את זה) – channel re-use.

באלגוריתם הגישה לתווך מהרגע שנבחר ערוץ , כל מחשב מאזין לחבילות הנשלחות בערוץ זה. על כל חבילה מופיעה כתובת MAC של יעדה, ואם כתובת ה-MAC מתאימה לכתובת ה-MAC של כרטיס הרשת, החבילה מטופלת. נזכיר כעת גם את קיומה של כתובת ה-broadcast - ניתן לשלוח חבילה עם כתובת מיוחדת, אשר תגרום לכל המחשבים הקולטים אותה לטפל בה. כאשר מחשב רוצה לשלוח חבילה ,  הוא ראשית "חש" את התווך ובודק האם הוא בשימוש (מישהו אחר משדר). אם התווך פנוי, המחשב משדר את החבילה . הבעיה בתווך משותף היא שמישהו אחר יכול לשדר באותו הזמן ותהייה התנגשות - collision. במידה והתגלתה התנגשות , שתי התחנות המשדרות מחכות זמן אקראי ומשדרות שוב. מנגנון זה קרוי exponential back off, ומטרתו לתת הסתברות טובה לכך שלא תהיה התנגשות פעם שנייה.

בתווך אלחוטי קשה יותר לגלות התנגשויות . כדי להמחיש זאת נציג את המקרה הבא: נניח שישנן שלוש תחנות, המסודרות בקו. כל אחת בטווח שידור של התחנה הצמודה לה, וכולן משתמשות באותו ערוץ. כלומר, תחנות 1 ו-3 נמצאות בטווח של תחנה 2 בלבד, ולא רואות זו את זו. נניח שתחנות 1 ו-3 משדרות באותו הרגע, ונוצרת התנגשות עבור תחנה 2 שנמצאת בינן. כל אחת מהן לא תדע שישנה התנגשות מכיוון שאינה קולטת את חברתה. כדי לפתור בעיות אלו, תקן ה-802.11 מוסיף מספר מנגנונים כמו שליחת אישור acknowledge.  תופעה זו נקראת "Hidden Terminal" והמנגנון לפתור את הבעיה הנ"ל הוא CSMA/CA  אשר מוסבר ביתר פירוט בהמשך. כאשר תחנה מקבלת חבילה שנשלחה אליה (אל כתובת ה-MAC שלה), היא עונה בחבילת ACK כדי לאשר לתחנה השולחת שהחבילה התקבלה. במידה ולא מגיע ACK, התחנה השולחת יכולה להניח שהייתה התנגשות. לחבילות  ACK ישנה עדיפות על חבילות מידע (מבחינת זמני השידור), וכך מבטיחים שחבילת ה-ACK לא תיפגע ע"י התנגשות עם חבילות מידע אחרות.

התקשורת בתקן  802.11 היא כולה תקשורת בין נקודה לנקודה. שני מחשבים יכולים לשלוח חבילות זה לזה רק אם הם בטווח שידור זה של זה. כדי להעמיק בנקודה זו, נתאר את שתי גישות העבודה בתקן. 

אוסף מחשבים המתקשרים זה עם זה באותו ערוץ הקרוי  BSS (basic service set). מכיוון שהתקשורת היא באופייה נקודה לנקודה , מובן שכל BSS מצוי פיסית באזור מצומצם (כל התחנות קרובות זו לזו). 

התקן 802.11 עוסק בעיקרו בתקשורת של שני מחשבים החברים באותו BSS. תקשורת בין BSS-ים שונים לא מפורטת בתקן מעבר לקווים מנחים כלליים.

שתי גישות העבודה בתקן, מגדירות את אופיו של ה-BSS. בגישה הראשונה, לכל BSS ישנה תחנה מיוחדת הקרויה Access Point, ובקיצור AP. תחנה זו מעניקה שירות לשאר חברי ה-BSS. בגישה השנייה, ה-BSS הוא חסר AP ומתנהל באופן קיבוצי ע"י חבריו. BSS מסוג זה נקרא גם IBSS (independent basic service set). 

לפני שנתאר את שתי גישות העבודה ביתר פירוט, נזכיר במספר מילים כיצד מחשב בוחר את ערוץ השידור המתאים. מחשב הרוצה להתחבר לרשת אלחוטית, בעצם בוחר BSS בו הוא רוצה לקחת חלק. כל BSS מפורסם באוויר בעזרת חבילות broadcast הקרויות beacon. ב-beacon מופיעים הפרמטרים הטכניים של ה-BSS, ובכללם שדה מילולי בשם SSID (service set identifier) המכיל את שם הרשת. ה-beacon משודר באופן מחזורי ע"י ה-AP (אם קיים). כאשר מחשב רוצה להצטרף ל-BSS, הוא מתחיל לסרוק את כל הערוצים הקיימים ומחפש את כל ה-beacons המשודרים. לרוב, רשימת ה-SSID-ים מוצגת למשתמש בכדי שיבחר את הרשת הרצויה.

גישת העבודה הכוללת Access Point היא הנפוצה ביותר כיום והמומלצת ע"י התקן. כמעט כל השימוש ב-802.11 הנעשה היום, מתבצע באופן זה. בגישה זו, קיימת תחנה בודדת בעלת תפקיד ייחודי, בשם Access Point. כל המחשבים ב-BSS חייבים להיות בטווח שידור וקליטה של ה-AP (אך לא בהכרח בטווח שידור זה של זה). כל חבילה שמחשב שולח, נשלחת ישירות אל ה-AP. ה-AP אוסף את החבילה ומעביר אותה ליעדה. במידה והיעד נמצא תחת אותו BSS, ה-AP ישדר את החבילה שנית אליו (באותו הערוץ). מסיבה זו, שני מחשבים השייכים לאותו BSS לא חייבים להיות בטווח זה של זה (למרות ששניהם עדין קרובים מכיוון ששניהם בטווח ה-AP). היתרון בשימוש ב-AP הוא שניתן לממש התייעלות בגישה לתווך. לדוגמא, אפשרות פעולה היא שכל תחנה תבקש מה-AP רשות לשדר, ובכך יצומצם מספר ההתנגשויות . מסיבה זו, קצבי העבודה ב-BSS הכולל AP גבוהים משמעותית מאשר ב-BSS שאינו כולל AP.

יתרון נוסף בקיומו של AP הוא היכולת לחבר את ה-BSS בקלות לרשתות חיצוניות או ל-BSS-ים אחרים. כדי לחבר שני BSS-ים יש לחבר את שני ה-AP-ים שאחראים על כל BSS. מכיוון שכל חבילה נשלחת ישירות אל ה-AP, במידה והיעד נמצא ב-BSS השכן, ה-AP יעביר את החבילה ל-AP האחראי על ה-BSS השכן. תפקיד נוסף שיש ל-AP הוא פרסום ה-beacon של ה-BSS. מכיוון של-AP תפקידים מיוחדים, דרושה עבורו לרוב חמרה ייעודית. כרטיס wireless של מחשב אישי לרוב אינו יכול לשאת בתפקיד AP.
גישת העבודה השנייה, אשר אינה כוללת AP, ידועה גם בשם ad hoc mode. מטרתה המוצהרת של גישת עבודה זו היא להקים רשת זמנית נקודתית לצורך חיבור מספר מחשבים הנמצאים בסמוך זה לזה. לדוגמא, נניח וישנה ועידה, והמשתתפים רוצים להחליף זה עם זה חומר. כנראה שלא יקימו רשת wireless מוכנה ויתקינו AP-ים, אלא יחברו את מחשביהם זה לזה ללא AP. בגישת עבודה זו, המחשב הראשון ברשת יחל לשדר את ה-beacon בעצמו (עם ה-SSID שבחר בעליו). כאשר מחשב נוסף יקלוט את ה-beacon ויקשיב לערוץ הרלוונטי, הוא יחל לשדר גם בעצמו את ה-beacon. כלומר, נטל שליחת ה-beacon יחולק ע"י כל משתמשי הרשת. חלוקת ה-beacon-ים בין המחשבים אינה נעשית תוך תיאום מסודר. כל מחשב מאזין ל-beacon, וכאשר beacon לא נשלח במשך זמן כלשהו, הוא מחכה זמן אקראי (בדומה ל-exponential back off) ומשדר בעצמו. באופן זה, כל מחשב ישדר חלק מהזמן beacons ללא תיאום מפורש. כאשר מחשב רוצה לשלוח חבילה , הוא ישלח אותה ישירות אל ה-MAC של היעד (ולא דרך AP כמו בגישה הקודמת). מסיבה זו, כל חברי ה-BSS חייבים להיות בטווח שידור וקליטה זה של זה. מכיוון שאין אחראי יחיד מפורש על ה-BSS (אלא אחריות קולקטיבית של כל המשתמשים), לא מוגדרת בתקן אפשרות לחבר את ה-BSS לרשת חיצונית (כמו בגישה הקודמת). כלומר ה-BSS הוא עצמאי, ומכאן הגדרתו כ-IBSS (independent basic service set). 

MAC סטנדרטי

CSMA ( carrier sense multiple access ) שנמצאת בשימוש בסטנדרט 802.11 נועדה לספק גישה הוגנת ושווה לכל ההתקנים. זו בעקרון שיטה המבוססת על מנגנון "האזנה לפני שידור". כאשר הרשתות הופכות להיות עמוסות הביצועים עבור כל המשתמשים ולכל סוגי הנתונים הופכים להיות גרועים. 
איכות השירות משנה את כללי הגישה לצורך שידור בכדי לספק הוגנות לכל ההתקנים. לנתונים אשר מזוהים כבעלי עדיפות גבוהה יותר ניתנת עדיפות בגישה לתווך השידור וזה יהיה על חשבון נתונים בעלי עדיפות נמוכה יותר. 
תקן 802.11 מגדיר שני מנגנוני גישה לערוץ הנקראים פונקציות תיאום. פונקציות אלה באות לתאם מתי תחנה רשאית לשדר  ומתי התחנה חייבת להיות מוכנה לקבל נתונים. מנגנון היסוד היא פונקצית ה-DCF (Distribution Coordination Function ) אשר עושה שימוש בטכניקת ה-CSMA. בעוד שהרשתות המחווטות מיישמות "זיהוי התנגשות" על התווך , אופי רשתות אלחוטיות אינו מאפשר את המהימנות של מנגנון זיהוי כזה , לכן רשתות אלחוטיות משתמשות במנגנון "הימנעות מהתנגשות".

הרעיון המרכזי של מנגנון "הימנעות מהתנגשות" הוא שהשולח והמקבל מחליפים ביניהם הודעות הנקראות control frames לפני שהמידע משודר. הודעות אלו מודיעות לצמתים הקרובים שעומד להיות שידור. השולח משדר הודעה הנקראת request to send (RTS). ההודעה כוללת שדה שמעיד על הזמן שהשולח רוצה לשדר וכך לתפוס את הקו. המקבל עונה עם הודעה הקרויה clear to send (CTS), המשדרת חזרה את השדה של אורך ההודעה שנתקבל מהשולח. כל צומת שרואה את ה- CTS יודע שאסור לו לשדר כי הוא יפריע למקבל לקלוט, אבל צומת שרואה את ה-RTS  בלבד יודע שהוא מספיק רחוק מהמקבל, ולכן הוא יכול לשדר. 

בנוסף לכך הפרוטוקול כולל שליחת הודעת ACK ע"י המקבל, כדי למנוע מהשולח לשלוח עוד הודעה לפני שהוא מקבל ACK. כאשר שני RTS מתנגשים, השולח לא יאתר זאת, אך כאשר הוא לא יקבל CTS, הוא יניח שהייתה התנגשות, יחכה פרק זמן אקראי מסוים וינסה לשדר שוב.

בתקן 802.11 הוגדרו פרקי זמן , כדי לוודא שלפני כל שידור תחנה תחכה שהערוץ יהיה פנוי לשידור.

בתקן b802.11 מוגדר SlotTime שווה ל-(sec20 . 

 (short interframe space) SIFS – שווה ל-(sec10, תחנה משתמשת בו כתגובה לשידור של תחנה אחרת (ack, cts, או כתגובה ל-polling) או כאשר היא משדרת שידור ארוך בחלקים.

PIFS (PCF interframe space) – שווה ל-(sec30, משתמשים בו בזמן PCF, זהו הזמן שה-AP מחכה לתחנה שתורה לשדר לפני שהוא עובר לתחנה הבאה.


PIFS = SIFS + SlotTime
DIFS (DCF interframe space) – שווה ל(sec50, משתמשים בו בזמן DCF, זהו הזמן שתחנה מחכה לפני שהיא משדרת שידור חדש. (או מתחילה/ממשיכה את מנגנון exponential backoff).


DIFS = SIFS + 2xSlotTime
EIFS (extended interframe space) – זמן ארוך יחסית לאחרים, משתמשים בו לאחר שהייתה טעות בשידור הקודם, זהו זמן מספיק כדי לתת אפשרות לתחנות לשלוח אישור על טעות בשליחת הודעה.

בסעיפים הבאים מתוארות שתי גישות שונות שקיימות בשכבת ה-MAC לצורך עבודה מול נקודת הגישה (AP) ברשתות אלחוטיות.
2.2.3.1 מניעת התנגשות בעזרת הקשבה לערוץ 

בתקן 802.11 פונקצית הגישה לתווך שבהכרח נמצאת בשימוש היא DCF. ה-DCF משתמש בטכניקת CSMA/CA שהיא מימוש של  CSMA יחד עם הימנעות מהתנגשויות . ה-DCF עובד בצורה של הקשבה לערוץ. ברגע שהתחנות מרוחקות אחת מהשנייה, יכול לקרות מקרה שתחנה מקשיבה לערוץ וחושבת שאף תחנה לא משדרת, למרות שבפועל תחנה משדרת, אבל התחנה המקשיבה לא הספיקה לשמוע אותה, עקב זמן ההתפשטות. דבר זה יכול לגרום להתנגשויות בין הודעות.

בשיטה זו לכל התחנות מעמד זהה , התחנות מנסות לשדר בזמני שקט והתחנות המשדרות ממתינות ל-ACK. אם תחנה רוצה לשדר מוצאת שהערוץ תפוס היא ממתינה פרק זמן  אקראי ( backoff period ) לפני שהיא מאזינה שוב כדי לנסות לשלוח את המידע שברשותה. בשיטה זו אין מנגנון של עדיפויות ותחנה מסוימת יכולה לתפוס את הערוץ לשידור ולמנוע מתחנות אחרות לשדר. 

לפני השידור , תחנת הקצה "חשה" את ערוצי הרדיו בכדי להבין האם ישנה תחנת קצה אחרת שמשדרת על אותו ערוץ.

שידור ב-DCF: תחנה המבקשת לשדר, תמתין זמן  DIFS לאחר היווצרות שקט בערוץ, ואז תשלח את המסגרת שלה ותמתין ל-ACK. תחנה המבקשת להחזיר ACK תמתין רק זמן  SIFS לאחר היווצרות שקט לשליחת ה-ACK. כאשר כל התחנות (ב-IBSS אחד) נמצאות בטווח השידור זו של זו, מובטח לתחנה שאם היא אינה שומעת הפרעה גם יעד ההודעה שלה אינו מופרע; זהו physical carrier sense. כאשר חלק מן התחנות אינן שומעות זו את זו, על תחנה המבקשת לשדר לשלוח בקשת RTS, ועל היעד לאשר זאת באמצעות CTS. שידור ה-CTS יבטיח העלולות להפריע ליעד לשמוע את המקור 'ישתקו'.
כאשר חבילה מגיעה לא תקינה , שכבת ה-MAC משדרת שוב את החבילה. ל-DCF אין מנגנון עדיפויות ונותן שירות best effort . ביצועי ה-DCF גרועים במיוחד כאשר הרשת עמוסה וכאשר העומס אינו מאוזן.

2.2.3.2 מניעת התנגשות ע"י הקצבת זמן לשידור 

בשיטה זו ה-AP קובע מי ישדר ואין המתנה ל-ACK. השליטה בערוץ השידור מתבצעת ע"י דגימת התחנות לבדיקה האם יש להן מה לשדר. תחנה שרוצה לשדר מקבלת הקצאת זמן לשידור בו היא משדרת. במנגנון זה אין אפשרות לדעת מה המידע שאותו רוצה להעביר התחנה וע"י כך לתת לה עדיפות על השאר.

שימוש בשיטת PCF לגישה לתווך , היא אופציונאלית. שיטה זו משתמשת ב-PC  ( Point Coordinator ) שהוא בעצם נקודת הגישה AP כדי לקבוע לאיזו תחנת קצה ישנה הרשאה לשדר. הפעולה ביסודה היא בחירה של התחנה המשדרת כאשר ה-PC משמש בתפקיד המנהל.

פרק הזמן בערוץ שבו מתבצע שידור נקרא CFP – Contention Free Period .

פרק הזמן שבו אין שידור נקרא  CP – Contention Period .

ה-PC  עושה שימוש בהודעות control frames בכדי לחלק את הזמן בין התחנות לזמני  CFP וזמני CP.

במהלך זמן השידור – CFP , ה-AP שומר על שליטה בתווך , דוגם כל תחנה שביקשה להצטרף לרשימת התחנות שרוצות לשדר ומטפל במסגרות שהתקבלו כתגובה ל-polling. ישנם חילופי מסגרות מה-AP ואליו בחזרה , כאשר אין זמן המבוזבז על ניהול. מכיוון שהתחנות משדרות רק כאשר ביקשו מהן , אין התנגשויות.

לאחר שה-AP סיים את הסקירה של כל התחנות , אז מתחיל פר זמן של CP וחוזרים להשתמש ב-DCF עבור גישה לערוץ.

2.2.4 איכות השירות ברשתות אלחוטיות 

הרשתות האלחוטיות המבוססות על תקן 802.11 IEEE ונמצאות בשימוש ע"י משתמשים ביתיים ועסקיים מציבות אתגר מיוחד לדרישות איכות השירות , במיוחד בהפעלת יישומים המעבירים נתוני מולטימדיה.

הרחבת הביקוש לרוחב פס גורמת להאטה וגודש ברשת אך המשתמשים רוצים לעבוד בצורה מושלמת ללא תקלות  או נפילות. לצורך כך מנהלי הרשת צריכים מנגנונים כדי להבטיח שיישומים בעלי דרישות איכות שירות יפעלו בצורה תקינה על פני רשת צפופה. התפתחויות אלו הביאו את ההאצה בפיתוח של תמיכה ב-QOS בתקן 802.11 של רשתות אלחוטיות[4].
איכות השירות משנה את כללי הגישה לצורך שידור בכדי לספק הוגנות לכל ההתקנים. לנתונים אשר מזוהים כבעלי עדיפות גבוהה יותר ניתנת עדיפות בגישה לתווך השידור וזה יהיה על חשבון נתונים בעלי עדיפות נמוכה יותר. 
בכדי לממש איכות שירות ברשתות WIFI הוועדה IEEE 802.11 הקימה את התקן 802.11e [9,10]. תקן זה מגדיר שינויים על שכבת ה-MAC כדי לאפשר עדיפויות ורמות שירות על גבי ה-WLAN.
הבסיס בתקן 802.11e היא פונקצית HCF – Hybrid Coordination Functionאשר מאפשר תמיכה באיכות שירות בשכבת ה-MAC ופועלת בתחנות שתומכות ב-QOS.

ל-HCF ישנם שני מנגנוני גישה לערוץ :

EDCA – Enhanced Distributed Channel Access – משמש לגישה לתווך לא בזמן שידור 

HCCA -  HCF Controlled Channel Access – משמש לגישה לתווך בזמן שידור

בניגוד ל-PCF אשר השתמש לחילופין במסגרות שונות בפרקי הזמן של CP  ו-CFP , מגדיר ה-HCF סט אחיד של רצפים להחלפת מסגרות שניתן להשתמש בהם בכל עת. לסיכום HCF = EDCA + HCCA .

באיור 3 מוצגת הארכיטקטורה של סטנדרט 802.11e HCF שמכיל בתוכו את שני מנגנוני הגישה לערוץ EDCA ו-HCCA. 
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איור 3 : ארכיטקטורה של סטנדרט 802.11e
EDCA הוא שיפור של פונקצית DCF המשמשת כמנגנון הגישה לערוץ ולכן לפעמים מתייחסים אליו גם כ-EDCF – Enhanced DCF. שימוש ב-DCF למעשה נותן חלוקה הוגנת בין התחנות. כלומר אם ישנן הרבה תחנות המקושרות לאותו AP , כולן יקבלו בערך את אותו רוחב פס של הערוץ. ההגינות בחלוקת רוחב הפס היא תכונה מחייבת של ה-DCF , אבל לא אם צריך לתמוך ב-QOS. עוד חסרון של ה-DCF במובן של QOS היא היכולת להשתמש רק בתור יחיד בכל תחנה אשר מגביל את ההזדמנות להבחנות צריך לבצע כאשר מדובר באיכות שירות.

EDCA מנסה לפתור את שני החסרונות הללו של ה-DCF. תחילה EDCA מאפשר "אי - הוגנות" כלומר סוגי תנועה ( מידע ) שונים יקבלו נתח גדול יותר מרוחב הפס של הערוץ  . שנית , סוגי תנועה (מידע) שונים מפוצלים לתורים נפרדים.

בתקן 802.1d עדיפויות של המשתמשים לשמונה קטגוריות שונות של סוגי תנועה – Traffic classes . לעומת זאת בתקן 802.11e [9,10] הוחלט לבצע חלוקה לארבע קבוצות של סוגי תנועה הידועות בשם Acs – Aceess Categories והוחלט לשייך תור נפרד עבור כל סוג AC בכל תחנה.  

EDCA נותן עדיפות שונה לכל AC באמצעות פרמטרים שונים בגישה לערוץ. מכיוון שכל תור לשידור ניגש לערוץ בצורה עצמאית ובנפרד משאר שלושת התורים ובעזרת סט שונה של פרמטרים , השונות בין ה-AC מובטחת. 

HCCA  - HCF controlled channel access , הוא שיפור של  פונקצית PCF המשמשת כמנגנון הגישה לערוץ. כמו PCF מנגנון ה-HCCA מבוסס על דגימת התחנות. ה-HCCA משתמש ב-HC – Hybrid Coordinator  בכדי לנהל בצורה מרוכזת את הגישה לערוץ. המטרה של HCCA היא להגדיל את היעילות ע"י צמצום הדרישות לתווך. 

תחת השליטה של ה-HC , ניתן לשלוח רצף של חילופי מסגרות יכול להתבצע כאשר ישנו עיכוב קצר וקבוע בינן. העיכוב בין המסגרות אינו עולה כאשר התנועה על הערוץ גדלה. 

אין אפשרות של התנגשויות , אלא מתחנות שמשדרות על אותו תדר ואינן נמצאות תחת שליטה של אותו HC.

ה-HCCA תומך ב-QOS ע"י פרמטרים . כאשר תנועת מידע של יישומים יכולה להיות מותאמת אישית ע"י פרמטרים וכך מתבצעת שליטה הדוקה בתזמון ובהשהיות.  

תקן 802.11e מגדיר סוגים חדשים של מסגרות עבור QOS המאפשרות ל-HC  לשלוח כל שילוב של נתונים, לבצע polling ולשלוח אישור ACK לתחנה בעזרת מסגרת אחת בלבד.

כאשר ה-HC שולח poll לתחנה התומכת ב-QOS , שדה השליטה האחראי על ה-QOS מכיל ערך TXOP (Transmission Opportunity ) אשר מציין את משך הזמן שהוענק לתחנה כדי להתחיל בשידור.

ה-HC אחראי על השליטה בהקצאות הזמן לשידור על התווך  ע"י שימוש ב-TXOP. ה-HC מבצע את החלטותיו לגבי ההקצאות לפי התשובות שחוזרות מהתחנות באמצעות TSPEC (Transmission Specifications ) . ה-HC יכול לקבל או לדחות את הבקשה של התחנה שהגיעה ב-TSPEC.

2.2.5 העברת קול ברשת WIFI 

אם באופן תיאורטי, הוספת VOIP לרשתות אלחוטיות היא עניין פשוט לכאורה, הרי שבמציאות שילובן של שתי הטכנולוגיות נותר ועודו מסובך . למרות ש – VOIP אינו דורש רוחב פס רציני, הרי שמספיק שנפח קטן של נתונים יועבר על גבי אותה רשת כדי לפגוע משמעותית באיכות השמע ולהביא לריבוי השיחות האבודות.

עניין התאימות ההדדית ומדוע יש כאן בעיה ?

מהי יכולתן של הרשתות האלחוטיות המקומיות להעביר VOIP ? התשובה לשאלה זו נופלת בהרבה מציפיותינו. רשת מקומית אלחוטית משתמשת למעשה במנגנון גישה למשאב אשר נועד להימנע מהתנגשויות 
(collision avoidance) דבר הגורם לזמני השהיה שונים בין שליחת חבילה לחבילה. מאידך, מתחוללת גלישה מכיוון שהמשאב האלחוטי פחות אמין מן התקשורת החוטית ומחייב אפוא את הוספת פרוטוקול בקרת הסטייה ומכאן הצורך להעביר מידע נוסף. לבסוף, לבקרת העברת המידע, מתווספות השהיות עבור זמן העברת המידע המועיל, מכאן עומס התקורה. נוצרים עקב זאת זמני המתנה בין החבילות שכתוצאה מהם נדרשות כמה מאות מיקרו שניות להשגת הגישה למדיה.
יכולת ה-VOIP של 802.11

 על מנת לקבוע את מספר שיחות ה-VOIP שתא WLAN עשוי לשאת, הפתרון הפשוט לכאורה הוא חילוק

רוחב הפס הפנוי בקצב הנדרש לגבי אותו שירות. כך אם לוקחים בחשבון את כל הפרמטרים של VOIP המשתמש ב-CODEC G.711 נקבל 57 שיחות בו זמנית. עם זאת הניסיון לימד כי ייתכנו רק 6 שיחות בבת אחת אם רוצים לשמור על איכות שירות סבירה. ההסבר לכך נעוץ בין השאר בתקורה הנובעת מתקן 802.11 מכאן שיש לחשוב על שיטות אחרות שיאפשרו בקרת יכולת הרשת ועקב כך קליטתם או דחייתם של זרמים נוספים. לבסוף, נותרת עוד בעיה והיא כנראה אחת מנקודות התורפה הבולטות של ה-WIFI. שכן, תקן 802.11 מעבד את כל הזרמים הנכנסים בלי כל הבחנה. הזמן שנדרש לכל זרם של נתונים (המייצג שירותים בעלי קדימויות שונות) כדי להשיג גישה באמצעות מנגנוני הבידוד גורם לפגיעות קשות ברמת קצב ההעברה וההשהיות. אלא שברור כי זרם אלחוטי הוא הרבה יותר רגיש להשהיה מאשר זרם נתונים פשוטים. חוסר ההבחנה האמור בקשר לגישה גורם להידרדרות של ממש באיכות השרות.

שיפורים ופתרונות אפשריים

אחת הסיבות העיקריות להפחתת יעילותו של תקן 802.11 עבור מידע בתווך האלחוטי נובעת מן המשקל הבלתי פרופורציונאלי של התקורה ביחס למטען הייעודי. אחד הפתרונות האפשריים הוא הפחתה "שיטתית" של חלק התקורה הקבוע, בייחוד כאשר המטען הייעודי קטן. אולם שיפורים כלשהם, למרות שינוי בפרוטוקולים, אינם משמעותיים כל כך לגבי תפוקתה הכוללת של המערכת. הפתרון היחיד הוא הגברת המטען הייעודי של זרם נתוני השמע. מחקרים הראו כי באמצעות שיטות ריבוב, ניתן לפתור את הבעיה עבור שיחות היוצאות מן הבסיס אל המשתמשים. לאחר מעבר דרך נקודת הגישה, מציבים התקן ריבוב המרכז את תנועת חבילת המדגם של השמע בחבילה אחת. בנקודת הגישה של היעד, נשלחת החבילה לכל תחנות התא המזהות והמאחזרות דרך מזהה את החבילה המיועדת לה. לבסוף, אשר לבעיה של קדימות המידע שמקורם בשירותים שונים, בסופו של דבר פותח תקן חדש בשם 802.11e שאושר על ידי IEEE ומטפל בארבעה סוגי שירותים שונים, תוך מתן עדיפות גוברת. תקן זה אינו פותר את בעיות טיוב המשאב אך מאפשר ל-VOIP לקבל סוף סוף את הקדימות על זרם הנתונים. 
2.3 מבוא לרשתות MESH אלחוטיות

2.3.1 מבנה רשתות WMN 

כפי שהוצג בסעיף הקודם לרשתות אלחוטיות על כל יתרונותיהן יש חסרון של טווח מוגבל. כלומר, בבניין גדול לא ניתן לספק לכל ההתקנים כיסוי אלחוטי ללא העברת חיווט רב לכל gateway כלומר חיבור LAN של אינטרנט ל-GW. חיווט רב מייקר עלויות וגורם לאי נוחות . 

כאשר אנו מתחברים לרשת ה- Wi-Fi, נקודת הגישה (Access point) חייבת להיות מחוברת בחיבור קווי לרשת הנתונים. משתמשים הנמצאים מחוץ לתחום הכיסוי נקודת הגישה ואין באזורם תשתית המאפשרת חיבור של נקודת גישה נוספת לרשת הנתונים, נשארים ללא כיסוי.
הפתרון שנוצר למשתמשים בשיטה אחרת הוא Wireless Mesh Network (WMN) [6]. בקונפיגורציה של WMN חלק מנקודות הגישה מתפקדות כ-gateways אשר מחוברים בחיבור קווי לאינטרנט ושאר נקודות הגישה מתפקדות כנתבים אשר תפקידם להעביר הלאה חבילות מן המשתמשים ואל המשתמשים מה-gateway שהוקצה להם. 

הרעיון העומד מאחורי ה-Wireless Mesh הוא שכל תחנה יכולה לשמש גם כנקודת גישה: נקודת גישה אחת מחוברת פיסית לרשת הנתונים, כל שאר המשתמשים הפזורים מסביב לה משמשים כמעין נקודות גישה (Access points) עבור משתמשים רחוקים יותר, ואלו בתורם משרתים את שכניהם. 
באיור 4 מתוארת רשת WMN שכוללת בתוכה רשתות מסוגים שונים ומחוברת לאינטרנט דרך Gateways.
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איור 4 : מבנה רשת WMN
רשת Mesh היא רשת הבנויה בארכיטקטורה המאפשרת למסרים לעבור באמצעות נקודות צומת (Nodes) מהמקור אל היעד. רשתות אלה מתארגנות בעצמן, מנוהלות בעצמן ובעיקר הן דינאמיות: נקודות הצומת ניתנות להוספה ולהסרה בכל זמן. אלגוריתמי הניתוב והבקרה ברשתות Mesh הם מבוזרים ולכן אין נקודת כשל או בקרה אחת מרכזית. הדבר מספק רשת יציבה, ניתנת להרחבה, ורשת המתארגנת בעצמה ומסוגלת באופן פוטנציאלי גם לנהל את עצמה. 
קיימות שתי ארכיטקטורות Mesh נפוצות. 
· ארכיטקטורת Metro Mesh משמשת לאספקת שירותי פס רחב באזורים עירוניים,  מטרתן העיקרית לספק שירותי Wi-Fi זולים, מכיוון שאין צורך בתשתית קווית ונעשה שימוש בפתרונות קוד פתוח. 

· ארכיטקטורת Sensor Networks מבוססת על נקודות צומת פשוטות, זולות יחסית ובעלות יכולת חישה ועיבוד מוגבלת. רשת זו מספקת דרך יציבה וזולה לפזר עשרות אלפי חיישנים באזור נתון. היישומים כוללים אוטומציה תעשייתית, ניהול פרויקטי בנייה ויישומים ביטחוניים. 
רשת WMN היא רשת אינטליגנטית היודעת לנתב את המידע בין החלקים השונים ברשת עד אשר היא מגיעה לרשת הנתונים הקווית. במידה ואחד הקשרים ברשת הופך ללא זמין, תדע הרשת למצוא את הדרך לחיבור האינטרנט דרך נתיב אחר. בדרך זו ניתן לשמור על חיבור קבוע ל-gateways ע"י קונפיגורציה מחדש של מסלולים באופן שהוא שקוף למשתמש במקרה שצומת מפסיק לתפקד. החיבור ל-gateways מתאפשר ע"י ביצוע "קפיצות" (hops) מנקודת גישה אחת לשנייה עד אשר החבילה מגיעה ליעדה. רשתות WMN שונות מרשתות אחרות בכך שהם multi-hop בניגוד ל-WLAN שכמו שאמרנו הוא single-hop (דילוג אחד ממקור ליעד).

רשתות WMN הן בעלות יכולת תיקון אוטומטיות -במקרה של תקלה בצומת או מספר צמתים, עדיין יכול להישמר החיבור ע"י הקצאה של gateway חדש למשתמש במקרה שה-gateway הפסיק לתפקד או ע"י הקצאת מסלול חדש אם נקודת גישה הפסיקה לעבוד. בנוסף, אם לקוחות זזים בתוך הרשת ומשנים מיקומם, גם במקרה זה המסלול יכול להשתנות. על מנת ליישם עקרון זה, רשתות ה-WMN משתמשות בפרוטוקולי ניתוב שונים. פרוטוקולים אלו אמונים על מציאת מסלול אופטימאלי בין משתמש ליעד בהתאם לפרמטר איכות שירות  QoS המוגדר עבור Delay, Loss Ratio, עוצמת שידור וכו'.

מכשירי הקצה שיכולים לפעול על התשתית הזו כוללים מחשבים ניידים, מחשבי כף יד , טלפוני WiFi ניידים ובקרוב גם טלפונים סלולאריים בעלי תמיכה ב-WiFi. כל מנוי יכול לקבל שירות רציף, אפילו תוך כדי תנועה במהירות נמוכה, בעוצמות שידור הדומות לאלו של רשתות אלחוטיות ביתיות ומשרדיות. כל התקן דיגיטאלי הכולל כרטיס אלחוטי לחיבור ברשת יכול להתחבר לרשת Wireless Mesh. 

 

בעתיד משתמשי רשתות כאלה יוכלו גם לשוחח בטלפון הסלולארי על תשתית הרשת ולא באמצעות הרשת הסלולארית. כמו כן, תכונה זו תאפשר למפעיל הרשת לספק עדיפות למשתמשים מסוימים על פני אחרים - למשל, אנשי כוחות ההצלה.

2.3.2 תקן 802.11s 

טיוטת תקן 802.11s לרשתות Mesh אלחוטיות [8] היא תיקון ופיתוח של קבוצת הסטנדרטים של 802.11 ב-IEEE. בתקן זה מוגדרת השיטה כיצד התקנים אלחוטיים יכולים לתקשר ברשת MESH אלחוטית .

תקן זה מרחיב את הסטנדרט עבור שכבת ה-MAC ב-802.11 ע"י הגדרת ארכיטקטורה ופרוטוקולים עבור שידורי multicast ו-unicast המתחשבים במדדי רדיו ברשתות multihop. 

התקן מגדיר את הרכיבים וההתקנים ברשת MESH בשם MP ( Mesh Points ). ה-MP יוצרים רשת קשרים אחד עם השני שתשמש את פרוטוקול הניתוב ליצירת מסלולי ניתוב.

התקן מגדיר פרוטוקול ניתוב ברירת המחדל בשם Hybrid Wireless Mesh Protocol  - HWMP [14] אך עם זאת מאפשר לספקים להשתמש בפרוטוקולים אלטרנטיביים.

ה-MP יכולים להיות רכיבים בודדים שמשתמשים בשירותי MESH כדי לתקשר עם התקנים אחרים ברשת.

הם יכולים להיות גם רכיבי 802.11 אחרים ולספק גישה לרשת ה-MESH לרכיבים ניידים ולהרחיב את הנגישות. ה-MP  יכולים לשמש בתפקיד של gateway בכדי לספק גישה לרשתות אחרות ע"י מימוש שער לרשת ה-MESH. 

ה-MP היא בעצם תחנה ברשת 802.11 שיש לה יכולות mesh כלומר היא יכולה להשתתף בפרוטוקול הניתוב ולהעביר נתונים עבור בשמו של MP אחר. 
באיור 5 מתוארת רשת MESH אלחוטית המשלבת בתוכה :  Mesh Points (MP), Mesh Access Points (MAP), Mesh Portal ותחנות שאינם תומכות ב-802.11 (STA).
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איור 5 : רשת MESH המשלבת בתוכה כמה סוגי MP
רכיבי MP שיש להם פונקציונאליות נוספת כנקודות גישה נקראות גם Mesh Access Points – MAP. תחנות שמממשות את תקן 802.11 ואין להן יכולות MESH ( STA באיור ) ניתן לחבר ל-MAP לצורך שליחת מידע מעל רשת ה-MESH. בצורה זו ניתן לממש תאימות לאחור עם תחנות קיימות שממשות  802.11 סטנדרטי.  MP שיש לו גישה לרשת הקווית ויכול לגשר ולהעביר נתונים ביו רשת ה-MESH והרשת הקווית נקרא MPP – Mesh Portal .

בתקן 802.11s הגדירו יעד של עד 32 תחנות MP . עם זאת אין לקחת את המספר הזה כחסם מוחלט. מספר זה מעיד שהפתרון של רשתות MESH עם מאות תחנות MP ברשת לא נדרש ע"י תקן 802.11s. בפועל תקן זה אמור לתמוך ולהתמודד עם כ-50 MP .

בתקן 802.11s הניתוב מתבצע בשכבה 2 . פרוטוקול הניתוב משתמש בכתובות MAC ובמדדים שמתחשבים ומודעים למצב הרדיו. ניתן להעביר מידע בעזרת multicast , unicast ושידורי הפצה .כדי להדגיש את ההבדל עם הניתוב המתבצע בשכבה 3 בעזרת כתובות IP יותר מובהק,  העדיפו את המונח "מציאת נתיב" בתקן 802.11s של IEEE. 

ארכיטקטורת הניתוב ברשתות MESH ניתנת להחלפה. זה מאפשר גמישות בשימוש בפרוטוקולים שונים המותאמים ואופטימאליים לטפל בתרחיש הצפוי.
IEEE 802.11s תומך בהתקנים עם רדיו יחיד וכמו כן בהתקנים התומכים במספר רב של התקנים רדיו.
תקן IEEE 802.11s משפר את שכבת ה-MAC , אך אין צורך לשנות את השכבה הפיזית. כמו כן הוא מתאים לפרוטוקולים בשכבות הגבוהות יותר. תקן זה מטפל בארבעה נושאים עיקריים : ניתוב , שיפורים בשכבת ה-MAC , אבטחה ונושאים כלליים.

רשתות MESH  אלחוטיות יכולות לשמש לארבעה יישומים עיקריים :

· בית - רשתות ביתיות אלחוטיות
· משרד - רשתות תקשורת אלחוטיות משרדיות
· ציבורי – גישה אלחוטית בקנה מידה גדול לרשתות אינטרנט בערים וקמפוסים 
· בטחון – עבור הקמת רשתות תקשורת אד-הוק עבור צוותי חירום. 
2.3.3 מאפייני רשת WMN 

מאפייני רשת WMN מתוארים להלן [6,8]:

· אפשרות להרחיב את טווח הכיסוי הנוכחי של רשתות אלחוטיות מבלי להקריב את יכולת הערוץ. מטרה נוספת היא לאפשר קישוריות בין משתמשים ללא חיבורים בקו ראיה ישיר – NLOS - Non line of sight . כדי לענות על דרישות אלו , אי אפשר לוותר על התכונה של multi hop , אשר משיגה תפוקה גבוהה מבלי להקריב את יעילות טווח הרדיו ע"י קישורים קצרים יותר , תכונה שמאפשרת פחות הפרעות בין הצמתים ויותר יעילות בשימוש חוזר של תדרים. 
· תמיכה ברשתות אד-הוק ויכולת ארגון עצמי , תיקון תקלות עצמי ובנייה עצמית. רשתות WMN משפרות את ביצועי הרשת מכיוון שהארכיטקטורה שלהן גמישה , קלה לפריסה ולבנייה , סובלת שגיאות ומקושרת בעזרת mesh. בשל תכונות אלו , הדרישה להשקעה מראש ברשתות WMN היא נמוכה והרשת יכולה לגדול בהדרגה לפי הצורך.
· ניידות תלויה בסוג הצומת – נתבי MESH בד"כ אינם נדרשים לניידות בעוד הלקוחות יכולים להיות צמתים ניידים או קבועים.
· אפשרות לדרכים שונות לגישה לרשת  - ברשת WMN נתמכת תקשורת ישירה לרשת האינטרנט במקביל לתקשורת דרך תחנה ייעודית. בנוסף , שילוב של WMN עם רשתות אלחוטיות אחרות מאפשרת לספק שירותים למשתמשי הקצה של רשתות אלו .
· תלות באילוץ של צריכת ההספק שמשפיעה על סוג צומת ה-MESH – בד"כ לנתבי MESH אין אילוץ על צריכת ההספק . עם זאת לקוחות עשויים לדרוש פרוטוקולים יעילים מבחינת צריכת ההספק . לכן שכבת ה-MAC או פרוטוקולי הניתוב שמתאימים לנתבי MESH יכולים שלא להיות מתאימים ללקוחות כדוגמת חיישנים מכיוון שעבור לקוחות אלו צריכת הספק יעילה היא הדאגה העיקרית שלהם בתקשורת אלחוטית.
· תאימות והתאמה לעבודה עם רשתות אלחוטיות קיימות – רשתות WMN חייבות להיות מותאמות לעבודה עם התקנים שתומכים בסטנדרט 802.11 כדי לעבוד עם לקוחות ה-MESH ולקוחות WI-FI סטנדרטי. רשתות WMN צריכות לתמוך גם ב תקשורת בין רשתות מסוג אחר כמו רשתות WI-MAX ורשתות הסלולר. 
בהתבסס על המאפיינים שלהן , רשתות WMN נחשבות בד"כ כסוג של רשתות אד-הוק בשל היעדר תשתית חוטית שקיימת ברשתות סלולאריות או רשתות WIFI באמצעות פריסה של רשת תחנות בסיס או נקודות גישה. טכניקות אד-הוק נדרשות ע"י רשתות WMN , אך היכולות הנוספות של רשת WMN מצריכות אלגוריתמים מתוחכמים יותר ועיצוב עקרונות לצורך מימוש WMN.  ליתר דיוק  , במקום להיות סוג של רשת אד-הוק המטרה של WMN היא לגוון את היכולות של רשתות אד-הוק וליתר דיוק רשתות אד-הוק יכולות להיחשב כחלק של רשתות WMN.
להלן רשימה של ההבדלים בין רשתות WMN ורשתות אד-הוק :

· תשתית אלחוטית – רשתות WMN מורכבות משדרה אלחוטית עם נתבי MESH . השדרה האלחוטית מספקת כיסוי גדול , קישוריות וחוסן בתחום התקשורת האלחוטית. לעומת זאת קישוריות ברשתות אד-הוק תלוי במשתמשי הקצה אשר יכולים להיות לא אמינים.
·  אינטגרציה – רשתות WMN  תומכות בלקוחות קונבנציונליים שמשתמשים באותה טכנולוגיית רדיו בתור נתב ה-MESH. זה מתבצע באמצעות פונקצית מציאת ניתוב ל"מארח" שנמצאת בכל נתב MESH. רשת WMN מאפשרת גם אינטגרציה לרשתות קיימות כמו ה-WIFI , אינטרנט , סלולאר ורשת חיישנים  דרך גשר שקיים בנתבי ה-MESH. כתוצאה מכך המשתמשים ברשת אחת יכולים להשתמש בשירות שנמצא ברשת אחרת ע"י שימוש בתשתית האלחוטית. השילוב של רשתות אלחוטיות דומה לרשת האינטרנט בכך שהמיקום הפיזי של צמתים ברשת הופך פחות חשוב מאשר היכולת וטופולוגיות הרשת.
· ניתוב ייעודי וקונפיגורציה – ברשתות אד-הוק , משתמשי הקצה מבצעים ניתוב ופונקציונליות שקשורה לתצורה עבור שאר הצמתים. לעומת זאת רשתות WMN  מכילות נתבי MESH ייעודיים עבור ניתוב ולכן העומס על משתמשי הקצה ברשתות WMN יורד באופן משמעותי , מה שמאפשר צריכה נמוכה יותר של אנרגיה ואפשרות להריץ אפליקציות עם יכולות גבוהות .  כתוצאה מכך הדרישות ממשתמשי הקצה ברשתות WMN אינן רחבות מה שמקטין את העלות של התקנים אלו .
· ריבוי אנטנות רדיו – ברשת WMN נתבי ה-MESH יכולים להיות מצוידים בכמה רכיבי רדיו ( כלומר כמה ערוצי פעולה ) כדי לבצע ניתוב וגישה . זה מאפשר הפרדה של התנועה לשני סוגים עיקריים בתחום התקשורת האלחוטית. בעוד הניתוב ופעולות הקונפיגורציה מתבצעות בין נתבי ה-MESH  , הגישה לרשת ע"י משתמשי הקצה יכול להתבצע על ערוץ שונה. זה משפר באופן משמעותי את יכולתה של הרשת. מצד שני , ברשתות אד-הוק , יכולות אלו מתבצעות באותו ערוץ וכתוצאה מכך הביצועים יורדים.
· ניידות – מכיוון שרשתות אד-הוק מספקות ניתוב באמצעות ההתקנים של משתמשי הקצה , טופולוגיית הרשת והקישוריות תלויה בתנועת המשתמשים. זה מציב אתגרים נוספים לפרוטוקולי הניתוב , כמו על תצורת הרשת והפריסה שלה. 
2.3.3.1 שכבת ה-MAC       

בשכבה 2 במודל השכבות של OSI נמצאת שכבת עורק הנתונים. שכבה זו מתחלקת לשתי תתי שכבות [6]: העליונה היא LLC והתחתונה היא MAC (Media Access Control  ) המטפלת בשיטת הגישה הישירה לרשת וכמו כן קבלת ושליחת נתונים אל קווי התקשורת בצורת ביטים עם המרה למסגרות מידע וגם הגדרת כתובות MAC של תחנת המקור ותחנת היעד. כתובת MAC היא רצף של 6 בתים שהינו ייחודי לכל כרטיס רשת בעולם.
בתת סעיף זה נתאר את ההבדלים בפרוטוקולים של שכבת ה-MAC ברשת WMN  לעומת אלו שנמצאים ברשתות אלחוטיות אחרות.

· שכבת ה-MAC ברשתות WMN עוסקת בתקשורת של יותר מקפיצה אחת – multi hop . פרוטוקול MAC קלאסי מוגבל לתקשורת ע"י קפיצה אחת בעת שפרוטוקול הניתוב דואג לתקשורת multihop.
הנחה זו ב-MAC סטנדרטי הופכת את תכנון הפרוטוקול לקל יותר מכיוון שה-MAC והניתוב שקופים אחד לשני.  עם זאת , השיטה אינה עובדת טוב עבור WMN מפני שהעברת מידע וקבלת מידע בכל צמת אינו משופע רק מצמתים שנמצאים מרחק "קפיצה" אחת , אלא גם מצמתים שנמצאים במרחק שתיים או יותר "קפיצות". 
· שכבת ה-MAC  עובדת בצורה מבוזרת ובשיתוף לצורך תקשורת בין צמתים רבים לצמתים רבים ( כלומר multipoint ל-multipoint). מכיוון שב-WMN , אין רכיב מרכזי , פונקצית ה-MAC מבוצעת בצורה מבוזרת. פרוטוקול ה-MAC צריך להבטיח שכל הצמתים משתפים פעולה בזמן השידור. בנוסף , כל צומת ברשת שיש לו יכולותMESH  יכול ומסוגל לתקשר עם הצמתים השכנים שלו. כך שתקשורת multipoint  ל-multipoint יכולה להתבצע בין צמתים אלו.  
· MAC נדרש לארגון עצמי של הרשת. פרוטוקול ה-MAC צריך את הידע לגבי טופולוגיית הרשת כדי שיוכל לעזור לשיתוף פעולה טוב יותר בין הצמתים שכנים וצמתים במרחק של כמה "קפיצות" . זה יכול לשפר באופן משמעותי את הביצועים בסביבה מרובת "קפיצות". בחלק מהמקרים , רשת מאורגנת באופן עצמאי יכולה לייעל את טופולוגיית הרשת , למזער את ההפרעות בין צמתים שכנים  ובכך לשפר את יכולות הרשת.
· ניידות של הצומת משפיעה על הביצועים של ה-MAC. ניידות משנה בצורה דינמית את קונפיגורציית הרשת, ובכך עשויה להשפיע באופן משמעותי על הביצועים של פרוטוקול ה-MAC. בכדי להיות מסוגלים להתאים לניידות או אפילו בכדי לנצל את הניידות , על הצמתים ברשת להחליף מידע בנוגע לטופולוגיה של הרשת.
הבדלים אלו בין רשת WMN לרשת אלחוטית אחרת צריכים להילקח בחשבון כאשר באים לתכנן ולעצב  את שכבת ה-MAC עבור רשתות WMN. את ההרחבה עבור WMN ניתן לטפל בשתי דרכים בשכבת ה-MAC . הדרך הראשונה היא לשפר את פרוטוקולי ה-MAC הקיימים , או להציע פרוטוקולים חדשים כדי להגדיל את התפוקה מקצה לקצה כאשר ישנו רק ערוץ פיזי אחד זמין בצמת.

הדרך השנייה היא לאפשר שידור על מספר ערוצים בכל צומת ברשת.

2.3.3.1.1 MAC חד ערוצי 

קיימות שלוש גישות במקרה זה :

· שיפור פרוטוקולי MAC קיימים . ישנם כמה פרוטוקולי MAC אשר הוצעו לרשתות אד-הוק multi hop ע"י שיפור של פרוטוקול ה-CSMA/CA  שנמצא בשימוש ב-802.11 סטנדרטי. שיפורים אלו בדר"כ התאימו את הפרמטרים של CSMA/CA כגון : גודל חלון או שינוי פרוצדורות.  שינויים אלו יכולים לשפר את התפוקה עבור תקשורת ב"קפיצה" אחת. עם זאת עבור מקרים של תקשורת multihop כגון WMN , פתרונות אלו עדיין מגיעים לתפוקה נמוכה מקצה לקצה משום שהם אינם יכולים להקטין באופן משמעותי את ההסתברות להתנגשויות בין צמתים שכנים. כל עוד ישנם ניסיונות לשידור בתדירות גבוהה, כל שיטה שנבחר לשינוי פרוצדורות התפוקה מקצה לקצה תרד בצורה משמעותית כתוצאה מההשפעה המצטברת על נתיב ה-multihop.  
· שיתוף בין השכבות עם טכניקות מתקדמות בשכבה הפיזית. שתי שיטות עיקריות קיימות בקטגוריה זו :
MAC מבוסס על אנטנה כיוונית ו-MAC עם בקרת הספק.

השיטה הראשונה מבטלת צמתים חשופים במידה וקרן האנטנה נחשבת למושלמת (אנטנות כיווניות קובעות את גזרת השידור / קליטה ) עם זאת, בשל כיווני השידור , נוצרים יותר צמתים מוסתרים במקרה זה. לכן יש צורך בפתוח פתרונות חדשים בכדי להפחית את מספר הצמתים המוסתרים.  יתר על כן , פרוטוקולי  MAC המבוססים על אנטנה כיוונית נתקלים גם בקשיים נוספים כגון : עלות , מורכבות המערכת וכיוון האנטנה.

השיטה השנייה פותחה לצורך צמצום צריכת ההספק (בקרת ההספק קובעת את רדיוס השידור/קליטה אך לא את הכיוון ). שיטות אלו מצמצמות את בעיית הצמתים החשופים במיוחד ברשת צפופה ובכך באים לשפר את השימוש החוזר במרחב הספקטרום.  עם זאת, בעיית הצמתים המוסתרים עדיין קיימת ויכולה אפילו להחמיר בגלל עוצמת השידור הנמוכה שמקטינה את האפשרות לגילוי צומת שיש לו אפשרות להפריע לשידור.   

· הצעה לפרוטוקולי MAC חדשניים. על מנת לפתור בצורה יסודית את בעיית התפוקה הנמוכה מקצה לקצה ברשתות אד-הוק multihop כמו WMN , יש צורך בפתרונות חדשניים. פרוטוקולים כמו CSMA/CA אינם פתרון יעיל ולכן יש צורך לבדוק את העיצוב של פרוטוקולי ה-MAC המבוססים על CDMA או TDMA. פרוטוקולים אילו מנצלים את רוחב הפס של הערוץ ע"י חלוקתו לפרוסות זמן והקצאת כל פרוסה לשידור אחר (TDMA ) או ע"י שינוי תדירות האות (CDMA) . פרוטוקולים כאלו צריכים להתמודד עם המורכבות ועלות הפיתוח של MAC שיבצע אינטגרציה עם CDMA או TDMA  ובנוסף יש להתאים את פרוטוקול ה-MAC (תואםCDMA  או TDMA ) לפרוטוקולי ה-MAC האחרים שקיימים כדי שיוכל לעבוד איתם.
2.3.3.1.2 MAC רב ערוצי 

MAC רב ערוצי פועל מעל שילוב של מספר פלטפורמות חומרת מקלט/משדר (מקמ"ש ) שונות. פלטפורמות מקמ"ש שונות משפיעות על עיצוב ה-MAC. ניתן לשייך את ה- MAC הרב ערוצי לאחת מהקטגוריות הבאות :
· MAC רב ערוצי עבור מקלט/משדר בודד. אם יש לקחת בחשבון את העלות והתאימות , משדר/מקלט בודד על הרדיו היא פלטפורמת החומרה המועדפת. מכיוון שרק מקלט/משדר אחד זמין , רק ערוץ אחד פעיל בו זמנית בכל צומת. עם זאת , ייתכן שצמתים שונים יפעלו על ערוצים שונים בו זמנית כדי לשפר את יכולתה של המערכת.  בכדי לתאם את השידורים בין הצמתים ברשת במצב זה , יש צורך בפרוטוקולים מיוחדים כגון : Multi Channel MAC .
· MAC רב ערוצי עם ריבוי מקלטים/משדרים. בתרחיש זה , הרדיו כולל הרבה רכיבי RF העובדים במקביל ומודול עיבוד כדי לתמוך בעיבוד האותות המגיע ממספר ערוצים בצורה סימולטנית. מעל השכבה הפיזית , ישנה רק שכבת MAC אחת בכדי לתאם בין מספר רב של פונקציות ערוצים.  
· MAC מרובה רדיו.  בתרחיש זה , צומת ברשת מכיל כמה רכיבי רדיו , כל אחד עם רדיו משלו ושכבה פיזית ו-MAC משלו. התקשורת ברכיבי הרדיו האלו היא עצמאית לחלוטין , כך שפרוטוקול MAC וירטואלי נדרש מעל גבי פרוטוקולי ה-MAC השונים כדי לתאם את כל ערוצי התקשורת.

2.3.3.2  שכבת הרשת
רשתות WMN משולבות בצורה הדוקה עם רשת האינטרנט וכידוע פרוטוקול ה-IP התקבל כפרוטוקול שכבת הרשת עבור רשתות אלחוטיות רבות ובכללן WMN. עם זאת פרוטוקולי ניתוב של רשת WMN שונים מאלו עבור רשתות חוטיות ורשתות סלולאריות ולכן בסעיף זה נתמקד בהם [6].
 מכיוון שרשתות WMN חולקות תכונות משותפות עם רשתות אד-הוק , ניתן להחיל את פיתוח פרוטוקולי הניתוב עבור רשתות אד-הוק על רשתות WMN.  

למרות הזמינות של מספר פרוטוקולי ניתוב עבור רשתות אד-הוק , הפיתוח והעיצוב של פרוטוקולי ניתוב עבור WMN עדיין פעיל מכמה סיבות : יש להגדיר מדדים חדשים לביצועים בכדי לשפר את הביצועים של פרוטוקולי הניתוב. בנוסף , פרוטוקולי ניתוב קיימים עדיין מוגבלים מבחינת ההרחבה שלהם ובנוסף הם מתייחסים לשכבת ה-MAC כשקופה. עם זאת הפעולה ההדדית בין השכבות חייב להילקח בחשבון לצורך על מנת לשפר את הביצועים של פרוטוקולי הניתוב ב-WMN. חשוב להתייחס גם לדרישות עבור יעילות בצריכת החשמל והניידות שהן שונות בהרבה בין WMN ורשתות אד-הוק. ב-WMN , לצמתים בשדרה יש ניידות מינימאלית ואין להם אילוצים על צריכת ההספק , בעוד שלצמתי הלקוח יש צורך בניידות ופרוטוקול ניתוב המשתמש בצורה יעילה בצריכת הספק. הבדלים אלו רומזים שפרוטוקולי הניתוב שפותחו עבור רשתות אד-הוק עלולים להיות לא מתאימים לרשתות WMN.

בהתבסס על ביצועים של פרוטוקולי הניתוב הקיימים לרשתות אד-הוק והדרישות הספציפיות של רשתות WMN , פרוטוקול ניתוב מיטבי עבור WMN צריך להכיל את התכונות הבאות :

· מדדי ביצועים. פרוטוקלי ניתוב רבים משתמשים במספר מינימלי של "קפיצות" hops כמדד ביצועים לבחירה של הנתיב. מדד זה הוכיח כבר שהוא אינו תקף בהרבה מצבים.  נניח שישנו קישור עם מספר "קפיצות" מינימאלי בין שני צמתים שהוא בעל איכות גרועה. אם משתמשים במספר ה"קפיצות" כדי לקבוע את הנתיב אזי התפוקה בין שני צמתים אלו תהיה נמוכה ביותר. בכדי לפתור את הבעיה הנ"ל נדרשים מדדים המודדים את האיכות הנדרשת מקצה לקצה.  הנתיב צריך להיבחר בהתחשב במספר מדדי ביצועים.
· עמידות לכישלונות בקישור.  אחד היעדים בפריסת WMN היא להבטיח חוסן בהתמודדות עם כשלים בקישור. אם הקשר מתנתק בין שני צמתים , פרוטוקול הניתוב צריך להיות מסוגל לבחור במהירה נתיב אחר , כדי למנוע שיבושים בשירות.   
· איזון עומסים. אחד היעדים של WMN היא לחלק את משאבי הרשת בקרב משתמשים רבים. כאשר חלק מה-WMN חווה עומס , תנועות מידע חדשות לא צריכות לעבור דרך חלק זה של הרשת. מדדי ביצועים עוזרים להשיג איזון עומסים, אבל הם לא תמיד יעילים מכיוון שהם מושפעים מאיכות הקישור. 
· מדרגיות – יכולת הרחבה. הקמת נתיב ברשת אלחוטית גדולה יכול להימשך זמן רב  , והעיכוב מקצה לקצה יכול להיות גדול. יתרה מזאת , גם לאחר הקמת הנתיב , מדיניות הצומת לגבי הנתיב יכולה להשתנות. לפיכך, היכולת להרחבה עבור פרוטוקולי ניתוב היא קריטית ב-WMN . 
· תמיכה מסתגלת גם לנתבי MESH וללקוחות. בהתחשב בניידות המינימאלית ובחוסר המגבלות על צריכת ההספק של נתבי ה-MESH , ניתן לפתח פרוטוקול ניתוב פשוט עבור נתבי ה-MESH מאלו שפותחו עבור רשתות אד-הוק. עם זאת עבור לקוחות ה-MESH , פרוטוקול הניתוב חייב להכיל את הפונקציונליות המלאה של פרוטוקולי הניתוב ברשתות אד-הוק. כתוצאה מכך יש צורך לעצב בצורה יעילה פרוטוקול עבור WMN שיכול להסתגל ולתמוך גם בנתבי ה-MESH וגם בלקוחות הנמצאים ברשת.

2.3.3.3  שכבת התעבורה

למיטב ידיעתי , אין פרוטוקול בשכבת התעבורה שקיים במיוחד עבור WMN , למרות שכבר פותחו כמה פרוטוקולים עבור רשתות חוטיות ואלחוטיות . בסעיף זה אסביר את הפרוטוקולים הקיימים תוך התמקדות ברשתות אד-הוק  מכיוון שרשתות אלו חולקות מאפיינים משותפים עם רשתות WMN.

הפרוטוקולים בשכבת התעבורה יכולים להתחלק לשני סוגים עיקריים פרוטוקולים להעברת נתונים בצורה אמינה ופרוטוקולים להעברת נתוני זמן אמת.

· פרוטוקולים להעברת נתונים בצורה אמינה
עד היום הוצעו הרבה פרוטוקולים להעברת נתונים בצורה אמינה ברשתות אד-הוק. חלקם מבוססים על פרוטוקול ה-TCP עבור רשתות חוטיות וחלקם פותחו במיוחד עבור רשתות אד-הוק כדי להימנע מבעיות בסיסיות שקיימות ב-TCP.

פרוטוקולים מבוססי TCP :

אחת הבעיות לירידה בביצועים של ה-TCP ברשתות אד-הוק היא העובדה שפרוטוקול זה אינו יודע להבחין בין גודש לאיבודי מידע שלא בעקבות גודש , כלומר כאילו שנגרמים משגיאות בהעברת המנה.

הפרוטוקול מניח שהערוצים אמינים ולכן מניח שאיבודי המידע נגרמים עקב גודש. התוצאה היא שכאשר מתגלה אובדן, קצב השידור יורד במהירות.  תגובה זו היא הפוכה לנדרש במצב של אובדן מידע עקב שגיאות שידור שאז יש צורך לשדר יותר מנות ולא פחות.

בנוסף כאשר ערוצי התקשורת האלחוטית חוזרים לפעולה , פרוטוקול ה-TCP הסטנדרטי אינו יכול להתאושש בקלות ומהר. לכן פותח פרוטוקול שיודע באמצעות משוב להבחין בין איבודי מידע שנגרמו בגלל עומס או מפאת ערוצי התקשורת האלחוטית.  

כשלים בקישוריות גם הם גורמים לירידה בביצועים של ה-TCP , מכיוון שברשתות MESH  הערוצים הם אלחוטיים וישנה ניידות של לקוחות ברשת , כשלים בתקשורת עדיין יכולים להתרחש. כדי לשפר את הביצועים של TCP  , יש להבחין גם בין נפילת התקשורת לבין איבודי מידע בעקבות עומס.

פרוטוקול ה-TCP תלוי ב-ACK ולכן התפוקה שלו יכולה להיות מושפעת בצורה משמעותית אם הרשת היא א-סימטרית . מצב זה יכול להתקיים כאשר כיוון השליחה קדימה שונה באופן משמעותי מהחזרה אחורה במונחים של : רוחב פס , קצב איבוד מידע וזמן ההשהיה ( latency ). ב-WMN חבילות המידע ב-TCP וחבילות  ה-ACK עבור המידע יכולות לקחת נתיבים שונים ולחוות שונות ברוחב הפס וקצב אובדן החבילות. בכדי לפתור את בעיית הא-סימטריות הוצעו פתרונות כגון : סינון ACK ושליטה בצפיפות שליחת ה-ACK.

פרוטוקולים שפותחו במיוחד עבור שכבת התעבורה :

כפי שנדון קודם , ישנן מספר בעיות יסוד בפרוטוקול ה-TCP ולכן כמה חוקרים החלו לפתח פרוטוקולים ייעודים לשכבת התעבורה ברשתות אד-הוק. לדוגמה פרוטוקול ה-ATP ( Ad-Hoc Transport Protocol ) . שליחת מידע ב-ATP הינה מבוססת עלות . זיהוי הצפיפות על הקו מבוססת על העיכובים ולכן ניתן להבחין בין איבודי מידע שנגרמו בעקבות עומסים או לא. ב-ATP אין פסק זמן עבור שידור חוזר של נתונים. ע"י שימוש במנגנונים חדשים לגמרי להעברת נתונים בצורה אמינה ה-ATP משיג ביצועים טובים יותר מאשר פרוטוקולים מבוססי TCP. למרות היתרונות , החסרון העקרי של פרוטוקול תעבורה חדש לחלוטין הוא בעיית התאימות. ה-ATP מניח שהרשת האלחוטית עומדת בפני עצמה , מה שיכול להיות נכון עבור רשתות אד-הוק אלחוטיות אך בוודאי לא נכון עבור WMN מכיוון שרשתות אלו יכולות להיות מחוברות לאינטרנט ולרשתות אלחוטיות אחרות.  לכן , פרוטוקול שכבת התעבורה חייב להיות תואם עם פרוטוקול ה-TCP של רשתות אחרות.

· פרוטוקולים להעברת נתוני זמן אמת
כדי לתמוך בהעברת נתוני זמן אמת מקצה לקצה , משתמשים בשכבת התעבורה בד"כ בפרוטוקול UDP  במקום ב-TCP. עם זאת , מנגנון ה-UDP אינו יכול להבטיח העברת הנתונים בזמן אמת ויכול לגרום להרעבה של חיבורי ה-TCP באותה הרשת. ולכן , פרוטוקולים נוספים כגון RTP ו-RTCP נדרשים לעבודה מעל ה-UDP , כמו כן מעליהם נדרש לממש את פרוטוקול ה-RCP לצורך שליטה בצפיפות הרשת.

2.3.4 בעיות בסיסיות בתכנון רשת WMN 

ה-WiFi לתקניו השונים תוכנן בראש ובראשונה לטווחים קצרים בתוך מבנים או בקמפוסים בעלי שטח מוגבל. הוא לא נוצר כדי לספק שירות למנויים בטווח של מאות מטרים. גם החשיפה הגבוהה להפרעות שצפויה במהלך שירות אינטנסיבי בשטחים רחבי היקף, מהווה אתגר טכנולוגי משמעותי, בעיקר מול הצורך להבטיח למשתמש רמת שירות מתקבלת הדעת (ביחס לזו שהתרגל לקבל בביתו במודם קווי). כדי לספק שירות איכותי למספרים גדולים של משתמשים בסביבה "עוינת", יש צורך ביצירת מעטפת שיפורים סביב טכנולוגית ה-WiFi הבסיסית. אחת מהארכיטקטורות המרכזיות המוזכרות בהקשר זה היא ארכיטקטורת Wireless Mesh. 

מערכת Mesh הפועלת ברשתות אלחוטיות מתמודדת עם אתגרים מורכבים יותר מאשר רשת אינטרנט קווית. כמו מערכת האינטרנט, גם מערכת WMN מנתבת חבילות מידע בין השולח והמקבל במסלולים משתנים. פרוטוקול העבודה בודק את תהליך העברת המידע ומוודא שכל יחידות המידע הגיעו ליעדן והורכבו מחדש בסדר נכון. אולם ברשתות אלחוטיות משימת המערכת מורכבת יותר. אין די בכך שהיא מוודאת כי המידע מצא את המסלול האופטימאלי מבחינת זמינות וקיבולת, במקרה זה יש גם צורך להעריך בזמן אמת את איכות נתיבי הרדיו האלטרנטיביים. נתיבים שאיכותם משתנה כפונקציה של הפרעות אקראיות, טווח, עונות שנה, מזג אוויר, ותנועת כלי רכב גדולים. 

 

מערכות WiFi פועלות בתחום תדרים פתוח לשימוש ציבורי ולכן הן חשופות להפרעות יותר ממערכות סלולאריות הפועלות בתחום תדרים השמור להן בלבד. ניתוב המידע על פי איכות משוערכת של כל נתיב אפשרי נקבע על פי פתרון מטריצת החלטה מורכבת, הלוקחת בחשבון לא רק את האיכות המשתנה של הנתיבים האלטרנטיביים, אלא גם את סוגי השירות שיש לספק דרכם. 
ישנם כמה אתגרים ובעיות בסיסיות שאיתן רשת MESH אלחוטית צריכה להתמודד. לדוגמה :

בעיית ניתוב : כיצד מנתבים ברשת זו ?

בעיית איכות השירות : האם ניתן לקיים איכות דיבור סבירה ?

ניידות והטרוגניות : כיצד ניתן לשמור על רציפות השירות במעבר מרשת לרשת ?

מכשירי קצה : מהן הדרישות ממכשירי הקצה ברשת MESH ?
בסעיפים הבאים נתאר את חלקן בהרחבה.

2.3.4.1 בעיית הניתוב ברשת WMN
הבעיה העיקרית ברשתות MESH אלחוטיות היא שלא בהכרח יש תקשורת ישירה בין כל שתי תחנות ברשת, ולכן, צריך במקרים מסוימים להעביר את ההודעות דרך תחנות ביניים, וכל זאת ללא יחידה ריכוזית ששולטת על התהליך. כאשר מעונינים ליצור קשר בין שני מחשבים A ו-C הנמצאים ברשת, ואין ביניהם תקשורת ישירה צריך לנתב את הנתונים דרך מחשב שלישי – B  שיש לו קשר ישיר אם כל אחד משני המחשבים האחרים [6].
באיור 6 מתוארת הדרך להעברת מידע בין תחנות ברשת שאין בינהן קשר ישיר ע"י מעבר דרך תחנה שיש לה קשר עם שניהם.
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איור 6 : ניתוב מידע בין שני רכיבים ברשת דרך רכיב שלישי
מבנה הרשת יכול כמובן להיות מורכב יותר,  ולדרוש ניתוב דרך מספר רב של תחנות ביניים, וכמו כן יכולים להיות מספר מסלולים שונים שבהם אפשר לנתב הודעות בין שני מחשבים. אלגוריתם הניתוב צריך להיות מסוגל לפעול נכון בכל טופולוגית רשת ולבחור מסלול ניתוב אופטימאלי. תהליך הניתוב דרך צמת (או צמתים) אחרים צריך להיות שקוף למשתמש, ולהתבצע ע"י האלגוריתם באופן אוטומטי.

מכיוון שרשתות אד-הוק  הן ללא מבנה קבוע, משתנה הטופולוגיה שלהן בהתאם לתנועת המשתמשים. אלגוריתם הניתוב חייב להיות דינאמי, ולא יכול להתבסס על ניתוב במסלולים קבועים.  האלגוריתם חייב להגיב לשינויים בטופולוגיה ולשנות בהתאם את מסלולי הניתוב, תוך זמן מסוים מרגע השינוי ברשת (רצוי כמובן תגובה כמה שיותר מהירה).

בנוסף, מכיוון שהרשתות הן מבוזרות, לא ניתן להתבסס על מנהל מרכזי של הרשת או על ניתוב דרך צומת קבוע (כמו ברשתות המשתמשות ב-AP). אלגוריתם הניתוב  צריך להיות מבוזר כך שלמרות שאף צמת לא מכיר את הטופולוגיה הכללית של הרשת, הניתוב יתבצע בצורה הנכונה. האלגוריתם צריך לפעול בקבוצה כלשהי של צמתים ולא יכול להתבסס על קיום של מחשב מסוים שירכז או ינהל את התקשורת.

בעיה נוספת האופיינית לרשתות MESH אלחוטיות,  היא בעיית הקשר החד-כיווני, כלומר יתכן מצב שמחשב A יכול לקלוט את מחשב B, אבל מחשב B לא יכול לקלוט הודעות  ממחשב A ולכן, אפילו לא לדעת שמחשב A קולט אותו. 

2.3.4.2 בעיית איכות השירות ברשת WMN
במהלך השנים האחרונות , פריסת רשתות WMN נחשבת לצעד מבטיח לקראת המטרה של גישה אלחוטית בפס רחב שניתן להתחבר בכל מקום.  רשתות WMN מעניינות לא רק עבור קהילות קטנות ורשתות שכונתיות, אלא גם עבור ארגונים או שדרת רשתות אלחוטיות שניתן להקים באופן רשתות אד-הוק. 

איכות השירות היא בעיה קריטית במיוחד עבור תרחישים של התאוששות מאסונות. ישנם יישומים שתלויים בתמיכה באיכות שירות כאשר עובדים על רשתות WMN.  ספקי הרשת , אשר הקימו את רשת ה-WMN כחלופה זולה להרחבת תשתית הרשת האלחוטית הקיימת , בוחנים את רשת ה-WMN כאלטרנטיבה אפשרית.

ברשתות כאלו , הספקים מעונינים לתמוך בשירותים משולבים כמו שמוצעים מעל רשתות אלחוטיות מסורתיות. ליישומים אלו ,כמו העברת קול ווידאו מעל תווך  IP, נדרשת תמיכה ב-QOS.

עקב  אופיו של השידור האלחוטי , רשתות אלחוטיות צריכות להתמודד עם הבעיה הבסיסית של הפרעות ורעשים , אשר לא קיימת ברשתות חוטיות. לעומת זאת בניגוד לרשתות מסורתיות סלולאריות המאפשרות "קפיצה" אחת , רשתות אד-הוק ו-WMN המאפשרות "קפיצות" מרובות , מציגות אתגרים נוספים . אתגרים אלו מדגישים את הבעיה של הפרעות פשוט בגלל העובדה שנתיב בעל "קפיצות" מרובות נדרש יותר לשידורים חוזרים בהשוואה לנתיב עם "קפיצה" בודדת [6]. 
2.3.4.3 בעיית ניידות ברשת WMN
ברשתות WMN ישנה ניידות נמוכה מאד ( אם בכלל ) של הצומת , כאשר צמתים בודדים אינם נחשבים כבעלי אילוצים בנוגע לצריכת האנרגיה שלהם. מאפיינים אלו מסייעים לבצע אופטימיזציה בין השכבות , מה שלא מתאפשר ברשתות אד-הוק.

מנגנון ניהול ניידות הלקוח באופן טבעי נתמך ע"י תצורת הרשת. לקוחות רשת אלחוטית יכולים לנדוד בחופשיות באזור הכיסוי של הרשת מבלי לאבד את הקשר. מעקב אחרי לקוחות כאלו הוא אפשרי. 

הניידות מנוהלת בצורה שונה במידה והלקוח נמצא ברשת MESH. למעשה , לקוחות ברשת MESH הם לקוחות מתקדמים שיכולים להריץ פרוטוקול ניתוב אד-הוק , אשר אחראי לניהול הניידות. כאשר לקוח MESH זז , מנגנוני הניתוב מעדכנים בצורה אוטומטית את המיקום שלו והחיבור אינו מתנתק.

ניהול הניידות עבור לקוחות 802.11 סטנדרטי , הוא מורכב יותר. בעצם , הלקוח צריך לתפוס את רשת ה-MESH כמו שמתבצע ברשת אלחוטית סטנדרטית , כאשר הניידות מנוהלת בה ע"י IAPP – Inter Acess Point Protocol או פרוטוקולים דומים.

ניידות ברשתות אלחוטיות WLAN מתבצעת בשכבת ה-MAC לעומת הניידות ברשת MESH שמערבת את שכבת הרשת ולכן משפיעה ומושפעת ממנגנוני הניתוב. כאשר לקוח זז מ-Basic Service Set – BSS  אחד לשני , הניידות מנוהלת ע"י שכבת ה-MAC אשר מספקת את הקישור לנקודת גישה חדשה. בנוסף , מכיוון ש-WLAN היא  רשת בשכבה 2 , אין שינוי בכתובת ה-IP ובפרוטוקולי הניתוב.

ברשתות MESH , מעבר לאזור BSS חדש, דורש שינויים בניתוב של השדרה , מכיוון שמיקום הלקוח צריך להיות מעודכן בפרוטוקול הניתוב שתומך ב"קפיצות" מרובות על מנת להעביר הודעות בצורה תקינה [6].
2.3.4.4 בעיית אינטגרציה בתוך רשתות הטרוגניות

שילוב של רשת MESH בתוך רשתות הטרוגניות , היא תכונה הכרחית עבור רשתות WMN במיוחד משום שרשת ה-MESH יכולה לעבוד כממשק לגישה לחיבור רחב סרט ולכן חייבת להיות מחוברת לשדרה חוטית.

יתר על כן , רשת MESH יכולה להיות משלובת עם רשתות המבוססות על טכנולוגיות אלחוט אחרות לדוגמה: 802.16 או רשתות סנסורים. 

הקשר עם רשתות אחרות מחייב יצירת רכיבי MESH המצוידים בממשק עבור הרשת הנוספת ( gateway ).

כאשר קיימים מספר שערים ברשת , פרוטוקול הניתוב ברשת אד-הוק מבטיח שכל רכיב מארח יהיה מחובר לשער הקרוב ביותר , עם זאת , אם השערים מחוברים באותו LAN , נדרש מפרוטוקול האד-הוק ליצור קשר עם פרוטוקול הרשת החוטית כדי לשתף מידע בנוגע לניתוב. 

2.3.4.5 בעיית ציוד הקצה ברשת WMN
מספר גדל והולך של מחשבים אישיים ו-PDAs תומכים ב-WLAN בתצורה הסטנדרטית שלהם. כמו VoIP מעל רשתות IP קבועות פתרונות העברת קול מעל WLAN יכולים לעבוד בעזרת יישומי תוכנה המותקנים על  התקנים אלה. 
עם זאת, יש הגבלות הקשורות לשימוש מחשבים כתשתית להעברת קול. האמינות של המחשב ושל התוכנה עדיין לא הגיעה לזו של הטלפון. סיבה עיקרית עבור שימוש העברת קול ברשת WLAN היא הניידות. מחשב נייד הוא נייד, אבל זה מאוד לא נוח להשתמש בו בתור מכשיר טלפון נייד. 
שימוש ב-PDAs יכול להיות חלופה טובה יותר, אך ייתכן שבחלק מה- PDAs ישנן בעיות ביצועים ואין מענה מלא בזמן אמת לדרישות התקשורת לצורך העברת קול. הבעיה לא בהכרח קיימת ב-PDA עצמו אלא במערכת ההפעלה שלו. 
כמו כן, ציוד הקצה צריך לתמוך במספר תקנים עבור הרשת האלחוטית. ברור שהשילוב הנדרש הוא של תמיכה בדור 3 ( 3g )  ו- WLAN. עיקר התועלת של ציוד קצה שתומך ב-3G/WLAN  היא האפשרות להגדיל את קיבולת תקשורת נתונים בעת הגישה ל- WLAN . היתרונות עבור הלקוח מבחינת הקול לא כל כך ברורים, אך האפשרות לביצוע שיחה בו זמנית עם העברת נתונים היא דוגמה שבה הלקוחות עשויים להרוויח מהשמוש בציוד קצה שתומך בשני הפרוטוקולים.

2.3.5 העברת קול ברשת WMN
עבור שיחת VOIP , הדרישה הקריטית ביותר היא איכות השירות – QOS.  עבור הרשת, לצורך העברת שיחת VOIP ישנה דרישה קריטית נוספת והיא : ששיחות VOIP יוכלו לקום בשיתוף עם תנועה מסוג אחר ובנוסף כאשר קיים עומס בתנועה מסוג אחר , מספר שיחות ה- VOIP צריך להיות גבוה ככל האפשר. 

בכדי לממש את שתי הדרישות הנ"ל יש צורך בהתערבות של מספר פרוטוקולי תקשורת בשכבות השונות. לכל השכבות ישנה השפעה על הביצועים הכוללים של ה-VOIP. עם זאת , הפרוטוקולים שמשחקים תפקיד מפתח בהעברת שיחות VOIP נמצאים בשכבות ה-MAC הניתוב וניהול הניידות. ולכן במקום לחקור כל בעיה שקיימת בכל שכבות הפרוטוקול נתמקד ב-MAC ובעבודה בין השכבות השונות [7].

שכבת ה-MAC 

שכבת ה-MAC היא קריטית בכל הקשור לביצועים של ה-WMN. בעיות רבות מושרשות בשכבת הפרוטוקולים של ה-MAC. לרשתות WMN המבוססות על שכבת MAC שהוגדרה בתקן 802.11 ישנן מגבלות ידועות, כמו בעיית הצומת המוסתר ובעיית הצומת החשוף. תקלות אלו יכולות לגרום לבעיות הבאות שמגבילות את הביצועים של WMN: 

· התפוקה יורדת במהירות ככל שמספר ה"קפיצות" עולה.
· התפוקה יורדת במהירות ככל שמספר הצמתים ברשת עולה  .

בכדי לשפר את הביצועים של פרוטוקול MAC בתקן 802.11 הוצעו פתרונות שונים . עם זאת , רובם התמקדו בהתאמת פרמטרים בשכבת ה-MAC :

· תהליך RTS/CTS : ניתן להשתמש בתהליך זה כדי להימנע מבעיית הצמתים המוסתרים. אך יש לתהליך זה שני חסרונות עיקריים : הוא יכול להפוך את בעיית הצומת החשוף לחמורה יותר והוא מוסיף תקורה גבוהה בשל פרק הזמן שנדרש לשליחת RTS ו-CTS.
· חישת הקו הפיזי : במקום להשתמש בתהליך של RTS/CTS  , גישה נוחה יותר היא להשתמש בטווח גדול יותר כדי לחוש את שידורי הצמתים שנמצאים במרחק של שתי "קפיצות" וכך למנוע התנגשויות עקב "צמת מוסתר". היעילות של שיטה זו תלויה במאפיינים של הערוץ בצמתים השונים. טווח פיזי גדול יותר יכול לגרום להחמרה בבעיית "צמתים חשופים".
· ווקטור הקצאות הרשת – Network Alocation Vector – NAV . הקצאת ווקטור כזה מסייעת להגן מפני התנגשויות על שידור של צומת בערוץ בזמן תהליך CSMA/CA ע"י יידוע הצמתים האחרים לגבי פרטי שידור שמתרחש כעת. אורך ה-NAV שווה לאורך המסגרת בתוספת של ACK והוא פועל יחד עם תהליך ה-RTS/CTS ומנגנון חישת השידורים הפיזיים כדי למנוע שידורים של ערוצים שלא זכו בערוץ וכך למנוע התנגשויות. ע"י כיוון אורך ה-NAV אפשר למנוע את בעיית הצמתים החשופים, אך עם זאת בעיית הצומת הנסתר חוזרת. 
· הליך BACKOFF וגודל חלון ה-Contention. בכל פעם שמתרחשת התנגשות , שכבת ה-MAC בסטנדרט 802.11 מגדילה את חלון ה-Contention . פרוצדורת ה-Backoff אחראית להתאים באופן דינמי את חלון ה-Contention . בד"כ החלון משתנה ע"י הכפלת הגודל והקטנת הגודל בצורה ליניארית. נוהל כזה הוא לא אופטימלי ולכן הוצעו לו שיפורים. למרות השינויים שניתן לבצע על פרוצדורת ה-Backoff , הזמן שמוקדש לפרוצדורה מגביל את היעילות של ניצול הערוץ.
למרות שתקן 802.11e [9] שהוזכר בפרק 2 יכול לעזור לשפר את בעיית איכות השירות בשכבת ה-MAC של תקן 802.11 הסטנדרטי , עדיין קיימות בעיות הצומת המוסתר או בעיית הצמתים החשופים למרות השידורים בערוצים שונים ומנגנון ה-QOS הקיים בתקן 802.11e . שתי בעיות אלו הופכות להיות חמורות יותר בסביבת רשתות MESH . 

מצד שני , ה-MAC של 802.11 לא משתמש ביכולות הצומת לעבודה בערוצים נפרדים תוך שימוש באותו ממשק רדיו או ע"י ממשקי רדיו שונים. כאשר משתמשים בממשקי רדיו רבים ,ביצועי שכבת ה-MAC יכולים להשתפר . אך לצורך העבודה בערוצים נפרדים נדרשות שיטות חדשות כדי להקצות את הערוצים בין הצמתים ולטפל בסוגיות הבאות 
· צמתים שנמצאים בתוך טווח הפרעה , חייבים להשתמש בערוצים נפרדים כדי לא לבצע שידורים בו זמנית.
· הרשת אינה יכולה להיות מחולקת ולאבד קישוריות עם חלק מהצמתים.

ניתוב

ב-WMN , שדרת ה-MESH שמוקמת בין הנתבים היא רשת אד-הוק. כיום , רוב רשתות ה-MESH אימצו את פרוטוקולי הניתוב הקיימים עבור רשת אד-הוק עם שינויים קלים. מכיוון שהנתבים ברשת WMN כמעט קבועים , אין הכרח לאמץ את פרוטוקולי הניתוב של רשת אד-הוק כדי לתפוס ניידות עבור שדרת ה-MESH. במילים אחרות, פרוטוקול ניתוב של רשת אד-הוק מכיל תקורה שאינה נחוצה , אשר מקטינה את התפוקה של רשת WMN.  תכונה זו בעצם הופכת את פרוטוקול הניתוב של רשת אד-הוק ללא יעיל ברשת WMN . במיוחד, לאור העובדה שפרוטוקול ניתוב עבור רשתות אד-הוק איטי בתגובה שלו לשינויים במבנה רשת ה-WMN שקורים לעיתים רחוקות. שינויים אלו קורים בעקבות כשל זמני בקישור או ירידה באיכות הקישור.

שינויים בפרוטוקול הרשת עבור רשתות WMN מתמקדים בעיקר במדדי ביצועים חדשים. כמו כן קיים פרוטוקול IEEE 802.11s שהוגדר כפרוטוקול ניתוב עבור רשתות MESH בשכבת ה-MAC. 
אם הלקוח מסוגל להתחבר לרשת אד-הוק עם נתבי MESH , אזי הוא יכול להיות חלק משדרת ה-WMN אך אינו יכול לתפקד כנקודת גישה. אם ללקוח אין גישה ישירה לרשת אד-הוק עם נתבי MESH , עדיין יש לו שתי דרכים לגישה לרשת : גישה ישירה ל-WMN דרך נתב MESH או גישה ל-WMN דרך נקודת גישה המחוברת לנתב MESH. המקרה האחרון הוא פשוט ולא גורם לבעיות בביצועי הניתוב. המקרה הראשון , דורש בד"כ פרוטוקול ניתוב של  proxy שעובד בנתבי MESH. פרוטוקול ניתוב proxy משפיע על ביצועי האפליקציות כולל אפליקציית  VOIP של לקוחות ה-MESH.

נדידה

למרות שנתבי ה-MESH  הם קבועים , ניידות עדיין קיימת ב-MESH. כאשר לקוח MESH נודד מהתא של נתב MESH אחד לתא של נתב MESH אחר , נדרשת יכולת לניהול ניידות לצורך התמודדות עם תהליך כזה. תהליך ניהול הניידות שונה בהתאם לתפקיד לקוח ה-MESH ברשת והאם יש צורך לשנות את תת-הרשת בו הוא נמצא :

· אם הלקוח מסוגל להשתלב ברשת MESH והנדידה היא בתוך אותה תת-רשת, ניהול הניידות מתמודד רק עם ניתוב אד-הוק. אין נוהל מפורש לביצוע handoff.  לכן , היעילות של פרוטוקול הנדידה נקבעת על ידי האופן שבו פרוטוקול ניתוב ברשת אד-הוק יכול לתפוס במהירות את השינוי במבנה הרשת ולבצע ניתוב מחדש עבור לקוחות ה-MESH.

· אם הלקוח מסוגל להשתלב והנדידה מתבצעת בין תתי-רשתות שונות, נדרשות יכולות מתוחכמות יותר , מכיוון שכתובת ה-IP של הצומת צריכה לעבור שינוי. שינוי כתובת ה-IP נדרש לא רק לצורך עדכון כתובת ה-IP של הלקוח אלא גם לצרכים של עדכון הנתיבים בניתוב בין תתי רשתות שונות. לכן , זהו מקרה שבו הביצועים ברשת אינם צפויים.  
· אם הלקוח בעל ציוד אלחוטי פשוט, אזי ביצוע הנדידה תלוי ב-proxy שנמצא בשימוש בנתבי ה-MESH. בלי proxy על נתב ה-MESH , הלקוח צריך לגשת לרשת דרך נקודת גישה נוספת.  תחת ארכיטקטורה כזו  ניתן להשתמש ב-802.11r ( תקן חדש של Wi-Fi המאפשר לעבור בין שתי רשתות במשך (sec50 ) , אך עדיין הנדידה איטית מידי כדי לאפשר את ה-QOS הנדרש להעברת VOIP. באפשרות האחרת, אם ישנו proxy על נתב ה-MESH , האתגר טמון בכך שצריך לבצע נדידה חלקה תוך כדי שמירה על  QOS במהלך שיחת ה-VOIP.
3 איכות שירות נדרשת להעברת קול ברשתות אלחוטיות 

כפי שהזכרנו בפרקים קודמים ישנה צמיחה אדירה באפליקציות שתומכות בהעברת קול מעל תווך IP (VoIP) במשך השנים האחרונות. תופעה זו הובילה להופעתם של יישומי VoIP כגון Skype ולהופעתם של ספקי שירות שונים. VoIP מעל רשתות אלחוטיות תופס תאוצה לאחר הופעת ציוד קצה שיש לו את היכולת לתמוך ברשתות סלולאריות וגם ב-Wifi .

במצב רגיל , המרחק לנקודת הגישה מוגבל למרחק של 250 מטר בחוץ ו- 100 מטר בתוך מבנים. בכדי לספק כיסוי רחב יותר באזורים כמו קניונים או קמפוסים יש לפרוס הרבה נקודות גישה המחוברות לתשתית חוטית שזו משימה לא פשוטה ומאומצת.  זה השלב בו רשתות Mesh אלחוטיות יכולות להיות שימושיות.  

לרשתות Mesh יש את האפשרות להוסיף יכולות ניתוב לנקודות הגישה ברשת אלחוטית , וכך ניתן לבטל את החיבור לתשתית החוטית ובעצם להפוך אותן קלות יותר לפריסה.  

בפרק זה נתמקד באיכות השירות הנדרשת כדי לתמוך בהעברת קול מעל רשתות WMN.

3.1 בעיית איכות השירות בהעברת קול מעל WIFI בודד      

כפי שהוזכר קודם , שילוב שתי הטכנולוגיות : רשתות אלחוטיות והעברת קול יכולה לייצר בעיות רבות שהעיקריות בהן : 

· קיבולת הרשת האלחוטית לצורך העברת הקול יכולה להיות נמוכה מאד.
התקן הנפוץ ברשתות אלחוטיות מקומיות הוא 802.11b אשר תומך בהעברת נתונים בקצב של 11Mbps . זרם מידע ב-VoIP דורש בדרך כלל רוחב פס של פחות מ-10Kbps. באופן אידיאלי , מספר זרמי מידע של VoIP שיכולים להתקיים בו זמנית בתקן 802.11b הוא  11Mbps/10Kbps = 1100  , אשר מקביל בהתאמה ל-550 שיחות VoIP בו זמנית כל אחת עם שני זרמי מידע של VoIP.

עם זאת , מתברר כי הרשת אלחוטית יכולה לתמוך במספר קטן של שיחותVoIP  כתוצאה מתקורת הוספת כותרות להודעה בזמן המעבר בשכבות השונות ובעקבות חוסר היעילות הקיים בפרוטוקול ה-MAC של הרשתות האלחוטיות.   

חבילת VoIP טיפוסית בשכבת ה-IP מורכבת מ-40 בתים של כותרות עבור הפרוטוקולים IP/UDP/RTP  כאשר המטען עצמו ( payload ) הוא בן 10 ל-30 בתים בלבד (תלוי במקודד שנמצא בשימוש).

כך שהיעילות בשכבת ה-IP היא פחות מ-50% . 

בשכבת ה-MAC של 802.11  היעילות הרבה יותר נמוכה. ניקח לדוגמה חבילת מידע של VoIP בגודל של 30 בתים , משך העברת המידע שלה ברשת אלחוטית התומכת ב-11Mbps צריך להיות : 30*8/11  = (sec22 ועבור חבילת מידע בגודל 40 בתים , משך העברת המידע צריך להיות -(sec 29. בפועל , שכבת ה-MAC ברשת אלחוטית בתקן 802.11 מוסיפה תקורה של -(sec 800 שניתן לייחס לתוספות השכבה הפיזיות, כותרת ה-MAC, זמן ה-backoff בשכבת ה-MAC, ביצוע אישור בשכבת ה-MAC, שידורים חוזרים של חבילות וביצוע ACK עליהן. כתוצאה מכך היעילות הכוללת יורדת לפחות מ-3%.

· תעבורת VoIP ותנועת נתונים מסורתית מאפליקציות כגון : אינטרנט , דואר וכו' עלולה להפריע אחת לשניה ולהוריד את ביצועי ה-VoIP. 
כאשר עובדים במסגרת של WLAN ארגוני או ציבורי, תמיכה ב-VoIP הופכת למסובכת יותר עקב הצורך בתמיכה בו זמנית באפליקציות אחרות מלבד VoIP.  מתן האפשרות לאפליקציות נוספות עלול להגביל יותר את מספר שיחות ה-VoIP ברשת אלחוטית. הפרעה מחיבור TCP בודד אחד תגרום לגידול משמעותי בשיעור העיכוב ובאובדן חבילות תנועת VoIP.   

הרשתות האלחוטיות נבדלות מהרשתות החוטיות בכמה נקודות מפתח הגורמות לתקורה גדולה יותר עבור כל הודעה :

· פרוטוקולי התקשורת בתווך אלחוטי הם בעלי רמת אמינות גבוהה מאלה שבשימוש בתווך חוטי ולכן רגישים יותר להפרעות והתנגשויות. בשל כך בפרוטוקול 802.11 מוגדר checksum לשכבה הפיזית בנוסף לchecksum- של שכבת ה-Mac וההודעה עצמה.
· הצומת המקבל את ההודעה , עונה בהודעת ACK לצומת המשדר מה שיוצר תקורה נוספת.
· תחנה אלחוטית אינה יכולה לשדר ולהקשיב בו זמנית, כך שהיא אינה יודעת שקרתה התנגשות עד אשר היא מסיימת לשדר את החבילה וכך מתבזבז זמן יקר.
· סטנדרט 802.11b מאפשר קצבי שליחה שונים 11,5.5,2,1 mbit/s. במהירויות האלו משתמשים באלגוריתמים אשר יעילים מבחינת קידוד, אולם בקצבים מהירים יותר גם רגישים יותר להפרעות ושגיאות.
3.2 בעיית איכות השירות בהעברת קול ברשתות MESH 

לצורך תמיכה באפליקציות זמן אמת הרגישות לעיכובים, כמו העברת קול מעל רשתות MESH, יש מספר מוטיבציות : נוחות , עלות נמוכה של השיחות והאפשרות לשילוב קול בשירותיIP  . ואולם , זוהי משימה שנחשבת לאתגר לא קל . העברת קול מעל רשת אלחוטית נתקלת במספר בעיות טכניות :

· מימוש מנגנון איכות שירות שמממש את הנדרש להעברת תנועת VoIP מעל פרוטוקול ה-TCP . פרוטוקול ה-TCP תומך בשיטת Best Effort ולכן ביסודו אינו מתאים להעברת VOIP מאחר שהוא מאפשר השהיות באורך שונה מה שעלול לשבש את איכות הקול.
· אובדן חבילות מידע עקב הפרעות הדדיות בערוץ שעושה שימוש בתדרים ציבוריים ללא רשיון לדוגמה: 2.4GHz , 5GHz .
· תקורה גבוהה עקב השימוש בפרוטוקולים הרלוונטיים: 802.11/IP/UDP/TCP  עבור כל חבילת מידע של VoIP בעלת גודל טיפוסי של  20 בתים.
הבעיות לעיל מחמירות כאשר יש צורך לתמוך ב-VoIP מעל רשתות MESH אלחוטיות [11]. רשתות Mesh אשר מתבססות על IEEE 802.11 WLAN הוקמו כדי לספק פתרונות גישה לאינטרנט במקומות בהם רשת ה- WLAN אינה יכולה להיות פתרון עקב בעיות פריסה. רשתות Mesh אלו , מטבע הדברים , מאוד מוגבלות ברוחב הפס שלהן. לדוגמא, בסביבה עירונית צפופה ישנם הרבה משתמשים שמתחרים על הגישה לתווך האלחוטי . כמו כן רשתות ה-Mesh האלחוטיות כוללות מסלולים ארוכים ליעד. בשל כך, רוחב הפס מוגבל ע"י צווארי בקבוק בדרך. בנוסף הרשתות האלחוטיות שעובדות בפרוטוקול 802.11 מוסיפות תקורה גדולה לכל הודעה שנשלחת. תקורה זו מבזבזת חלק נכבד מן הקיבולת התיאורטית של התווך . 

כדי שרשת MESH תוכל לתמוך ביעילות בהעברת שיחות VoIP עליה לעמוד במטרות הבאות [11]:

· הגדלת הקיבולת של שיחות VoIP ברשת ה-MESH :
ככל שמספר הקפיצות בין המקור ליעד בשיחת VoIP גדל , מספר השיחות שניתן להקים באותה הרשת יורד משמעותית. את הירידה המשמעותית ניתן לייחס לגורמים הבאים : ירידה בתפוקה של פרוטוקול ה-UDP עקב הפרעות עצמיות , איבוד חבילות עקב מספר רב של קפיצות ותקורה גבוהה של השכבה הפיזית ופרוטוקולים כמו IP/UDP/RTP   בשליחה של חבילת VoIP בעלת מטען של 20 בתים.

כפי שנאמר קודם , נצילות פרוטוקול ה-UDP יורדת ככל שמספר הקפיצות גדל ומגיעה ל-0.25 או פחות מנצילות הקו עבור רשת עם קפיצה אחת בלבד. בנוסף, תופעת ההפרעה העצמית שנוצרת כאשר חבילות שונות של אותו זרם מידע מתחרות על הגישה לערוץ בצמתים שונים אשר נמצאים באותו טווח הפרעה , גורמת לכך שתפוקת ה-UDP יכולה להגיע ל-1/n כאשר n הוא מספר הקפיצות.

המטרה היא כאמור, להגדיל את מספר שיחות ה-VoIP מבלי לפגוע משמעותית באיכות השירות. ניתן לבצע זאת באמצעות שתי שיטות : איגוד חבילות ( packet aggregation ) וצמצום הכותרות ( header compression ) שמוסברות בהמשך הפרק.

· שמירה על איכות שיחת VoIP :
תמיכה באפליקציות זמן אמת שרגישות לעיכובים כמו שיחות VoIP היא אתגר לא קטן. בשל שינויים בתנאי התווך האלחוטי וההפרעות בערוץ , השהיית המנה ויחס  אובדן חבילות המשתנים במשך הזמן ולאורך הנתיב בין המקור ליעד בזמן השיחה.  שינויים אילו יכולים להשפיע בצורה קשה על איכות הקול בשיחה. כדי לפתור בעיה זו ניתן לנצל את הידע על המספר הרב של הנתיבים בין המקור ליעד שמתקבל מפרוטוקול הניתוב ולבחור בנתיב שבו כרגע ישנם התנאים הכי טובים מבחינת עיכוב ואובדן חבילות. ע"י שימוש במנגנון ניתוב חכם , ניתן להעביר את שיחות ה-VoIP בנתיב הטוב ביותר מבין אלו הקיימים.   

· תמיכה בניידות הלקוח בזמן שיחת VoIP :
שמירה על שיחה ללא הפרעות , עבור לקוחות אשר מבצעים מעבר ל-AP שונים במהלך שיחה מתמשכת , היא יכולת קריטית.   יש צורך לזהות את המעבר של הלקוח בין ה-AP כדי לעדכן את הנתיבים ברשת ה-MESH בהתאמה. בנוסף , כדי למנוע אובדן הודעות בזמן המעבר, אפשר לאגור את חבילות הקול ב-AP הישן ולנתב אותן מחדש באמצעות ה-AP החדש ליעד. 
3.3 מדדים לקביעת איכות שירות ברשתות MESH
3.3.1 דרישות ממדדי ניתוב ברשת MESH 
תמיכה בתקשורת בין צמתים ברשת MESH מחייבת שימוש בפרוטוקול ניתוב המשולב עם מדדי ניתוב אשר יקבעו אלו מבין כל המסלולים האפשריים בין שני זוג צמתים יהיה בשימוש. תכנון יעיל של מדדי ניתוב תלוי במאפיינים של הרשת. לדוגמה , ניידות הצמתים ברשת MESH מחייבת שפרוטוקול הניתוב ישמור בצורה יעילה על הקישוריות. השילוב הייחודי של צמתים סטטיים עם התווך האלחוטי ברשת MESH גם הוא מציב דרישות ייחודיות למדדי הניתוב [12,13,17]. 

מדדי הניתוב ברשת MESH צריכים לההתחשב בשני גורמים :

· פרוטוקול הניתוב שנמצא בשימוש ברשת ה-MESH :
פרוטוקולים שונים יכולים להוסיף תקורות שונות על הרשת, ולכן ישנה חשיבות מכרעת להבנה איזה סוג פרוטוקול ניתוב מתאים לשימוש ברשת ה-MESH ואיזה מדד ניתוב יתאים לו ויעבוד בצורה יעילה.   
· המאפיינים של רשת MESH :
המאפיינים של רשתות MESH , כגון האופי הסטטי של הצמתים ואופי השיתוף של התווך האלחוטי , גם הם מציבים אתגרים עבור פיתוח מדדי הניתוב. לדוגמה , בשל האופי שיתופי של התווך האלחוטי , אין רוחב פס ייעודי עבור קישור אלחוטי ברשת ה-MESH מכיוון שהצמתים השכנים יכולים גם הם להתחרות על אותו רוחב הפס. לכן , בכדי לשקף את איכות הקישור , מדד ניתוב יעיל חייב להיות מסוגל לקחת בחשבון כל הפרעה בין זרמים מתחרים.   

על מדדי הניתוב לבטא כמותית ארבע דרישות מאלגוריתמי ניתוב ברשת MESH :

· הבטחת יציבות הנתיב 
נתיב לא יציב מבחינת משקל יכול לפגוע בביצועי הרשת. שינויים תכופים יכולים ליצור נפח גבוה של הודעות עדכון עבור הנתיבים. שינויים אלו יכולים לשבש את פעולת הרשת מכיוון שפרוטוקולי הניתוב לא יעבדו תחת עדכונים תכופים.

יציבות הנתיב מבחינת המשקל נקבע לפי סוג התכונה שנבדקת במדד  , שיכולה להיות רגישה לעומס או תלויה במבנה הרשת. מדדים שרגישים לעומס מקצים משקל לנתיב בהתבסס על עומס התנועה בנתיב. תחת מדדים אלו המשקל של הנתיב יכול להשתנות לעיתים קרובות מכיוון שהתנועה מגיעה אליו ויוצאת.

מדדים שמבוססים על מבנה הרשת מקצים משקל בהתבסס על תכונות הנתיב , כמו מספר הקפיצות והקיבולת שלו. לכן , מדדים אלו יציבים יותר במיוחד עבור רשתות סטטיות  אשר המבנה שלהן לא משתנה בתכיפות.   
· הקצאת משקל נמוך לנתיבים בעלי ביצועים טובים
בד"כ פרוטוקול ניתוב אמור להעביר חבילות בעיקר דרך נתיבים בעלי משקל מינימלי ( עבור מדדי ניתוב מסוימים ). כדי להבטיח שמשאבי רשת ה-MESH מוקצים בצורה יעילה , הנתיבים עם המשקל המינימלי שנבחרים ע"י פרוטוקולי הניתוב חייבים לספק ביצועים גבוהים במונחים של קיבולת גבוהה וזמני עיכוב נמוכים . כדי להשיג זאת , מדדי הניתוב חייבים להתחשב בתכונות רשת ה-MESH שמשפיעות על ביצועי הנתיבים. 

אחת התכונות היא אורך הנתיב, מכיוון שכל קפיצה יכולה להוסיף לעיכוב ולאיבודי חבילות. ככל שהנתיב ארוך ישנה סבירות שההשהיה מקצה לקצה תגדל והתפוקה תרד. לכן , מדד הניתוב צריך להעלות את המשקל של הנתיב כאשר אורך הנתיב גדל.

תכונה שניה היא קיבולת הקישור. שלא כמו קישור חוטי , אשר הקיבולת שלו אינה תלויה במרחק הפיזי בין נקודות הקצה , קצב השידור המקסימלי בין שני צמתים אלחוטיים שכנים קשור באופן הפוך למרחק הפיזי בין שני הצמתים הללו. באופן כללי, ככל שהמרחק בין שני הצדדים גדל , איכות הערוץ יורדת. 

מכיוון שכרטיסי רשת אלחוטיים יכולים לשנות את קצב השידור שלהם בהתאם לאיכות הקישור, קיבולת הקישור מצטמצמת ככל שהמרחק בין הצמתים גדל. לכן, למרות שישנה העדפה לבחור מסלולים עם מספר קפיצות קטן יותר , הקשר בין מרחק וקיבולת הקישור גורם לכך שניתן להעדיף מסלול עם קפיצות מרובות יותר בתנאי שיש לו קיבולת גדולה יותר. ולכן כאשר מתכננים מדד לניתוב אפשר להעדיף נתיבים ארוכים יותר אשר נותנים קיבולת קישור גדולה יותר. 

תכונה שלישית היא קצב איבוד החבילות. קישורים שונים יכולים להיות בעלי קצבי איבוד חבילות שונים. בקישור שיש בו יחס קצב איבוד חבילות גבוה , הצומת צריך לשדר מחדש את החבילה כמה פעמים , מה שמוריד את התפוקה ומשפיע על ההשהיה של כל זרם נתונים שעובר בקישור הזה.לפיכך מדד הניתוב צריך להתחשב בקצב איבוד ההודעות כדי להבטיח ביצועים טובים לנתיב בעל המשקל המינימלי.

תכונה רביעית היא הפרעות. רוחב הפס ברשת אלחוטית משותף בין צמתים שכנים. זרם נתונים לא רק צורך חלק מרוחב הפס של הצמתים לאורך הנתיב אלא גם מתחרה על רוחב הפס של הצמתים שנמצאים בשכנות לנתיב ( inter flow interference ). כמו כן צמתים בנתיב יכולים להתחרות על אותם משאבים עבור אותו זרם נתונים ( intra flow interference ) . 

· קיומם של אלגוריתמים יעילים לחישוב משקל מינימלי
כל פרוטוקולי הניתוב מסתמכים בעיקר על כמה אלגוריתמים יעילים ( למשל של Dijkstra ) בכדי לחשב את הנתיבים בעלי המשקל הנמוך ביותר.  אפילו אם מדד הניתוב מבטיח שהנתיב בעל המשקל הנמוך ביותר הוא בעל הביצועים הטובים ביותר , אין בטחון שאלגוריתם הניתוב ייתן ביצועים טובים , אם אינו מבוסס על אלגוריתם יעיל לחישוב המשקל המינימלי המבוסס על המדד הזה. תנאי הכרחי לקיום אלגוריתם כזה הוא שהמדד יהיה איזוטוני . מדד נחשב איזוטוני אם הוא משמר את יחס המשקל של שני נתיבים כאשר מוסיפים לשניהם נתיב שלישי משותף ( בתחילה או בסוף ). 

רק אלגוריתם עם סיבוכיות אקספוננציאלית (שינוי קטן באורך הקלט מביא לשינוי מהותי בזמן הנחוץ לפתרון הבעיה ) יכול לחשב נתיב עם משקל מינימלי.
· מניעת לולאות ניתוב
יש להבטיח שמדד הניתוב יהיה איזוטוני לא רק כדי שמשקל הנתיבים יחושב ביעילות אלא גם כדי 

להבטיח שהנתיב יהיה ללא לולאות. 
3.3.2 פרוטוקולי ניתוב ברשת MESH 
פרוטוקולים שונים עשויים להציב דרישות שונות לפיתוח מדדי ניתוב. לפיכך , יש צורך להבין אלו פרוטוקולי ניתוב מתאימים לרשת MESH וכך להבין מהם המאפיינים הנדרשים עבור מדדי הניתוב לצורך תמיכה ברשתות MESH.  הפרוטוקולים לניתוב ברשת MESH יכולים להתחלק לשתי קבוצות עיקריות בהתאם לזמן שבו מחושבים מסלולי הניתוב : פרוטוקולי ניתוב על פי דרישה ( On demand ) ופרוטוקולים יוזמי ניתוב ( Proactive ) [15,16,17].
פרוטוקולי ניתוב על פי דרישה

פרוטוקולים אשר במקור הוצעו לצורך ניתוב ברשתות אד-הוק כדוגמת DSR ו-AODV , יוצרים מסלול בין צמתי המקור ליעד , רק במידה וצומת המקור באמת צריך לשלוח חבילות אל היעד. פרוטוקולים אלו עושים שימוש בהצפת הרשת ע"י הודעות לצורך גילוי נתיבים. עבור רשתות אד-הוק , גילוי נתיבים המבוסס על הצפת הרשת מספק קישוריות גבוהה לרשת ותקורת הודעות יחסית נמוכה. עם זאת , ברשתות MESH הקישורים הם בעלי אורך חיים ארוך יותר ( מאשר ברשתות אד-הוק ) בשל האופי הסטטי של הצמתים. מכיוון שתדירות ניתוק הקישור נמוכה יותר מתדירות הגעת נתונים ברשתות MESH , שיטת ההצפה לגילוי הנתיבים היא מיותרת ומאד יקרה במונחים של תקורת הודעות.  לכן פרוטוקולים המבוססים על ניתוב על פי דרישה הם בדר"כ אינם מתאימים לרשתות MESH.

הפרוטוקולים  AQOR ו- QAODV שיתוארו בהרחבה בפרק 5 , הינם פרוטוקולי ניתוב על פי דרישה.
פרוטוקולים יוזמי ניתוב
בפרוטוקולים אלו כל צומת שומר טבלה אחת או יותר המכילות מידע לצורך ניתוב לכל צומת אחר ברשת. כל הצמתים מעדכנים את הטבלאות האלו בכדי לשמור על עדכניות ועקביות של המצב ברשת. כאשר המבנה של הרשת משתנה, הצמתים מפיצים הודעות עדכון ברחבי הרשת כדי לשמור על מידע עדכני של הרשת כולה. פרוטוקולים אלו שונים בשיטה בה הם מעבירים הודעות לאורך הנתיבים ברשת :   

· ניתוב דרך צומת המקור ( source routing ): פרוטוקולים אלו כדוגמת LQSR , מטילים נטל מינימלי על צמתי הביניים , מכיוון שצמת המקור מחשב את הנתיב ושותל את כל המסלול בכותרות החבילה. צמתי הביניים צריכים רק לשדר את החבילות בהתבסס על הנתיב שנמצא בכותרת של החבילה.
עם זאת, בהתחשב בעובדה שגודל החבילות ברשת ה-MESH הוא בדרך כלל קטן בכדי להתמודד עם שעור גבוה של השגיאות בתווך האלחוטי, הוספת כל המסלול בכותרת החבילה גורמת לתקורה יקרה מאד.
· ניתוב צומת לצומת ( hop by hop routing ) : בפרוטוקולים מסוג זה , כל צומת מחזיק טבלת ניתוב המציינת מהן הקפיצות הבאות שישנן לנתיבים לכל שאר הצמתים ברשת. בכדי שחבילה תגיע ליעדה , היא צריכה להכיל רק את כתובת היעד שלה. צמתי הביניים מנתבים הלאה את החבילה בהתבסס רק על כתובת היעד שלה. בשל שיטת ההעברה הפשוטה הזו ותקורת הודעות נמוכה , ניתוב צומת לצומת הוא מועדף ברשתות MESH ( כמו ברשתות חוטיות ) . עם זאת , למרות היתרונות של ניתוב זה , פרוטוקולים אלו דורשים תכנון זהיר של מדדי הניתוב בכדי להבטיח שלא יווצרו לולאות בהעברת החבילות.   
בשל העובדה שפרוטוקולי ניתוב צומת לצומת הם המתאימים ביותר לרשתות MESH , הדרישות לתכנון מדדי ניתוב יעילים עבור פרוטוקולים אלו יודגשו בסעיף הבא. 

3.3.3 מדד HOP COUNT
מדד  Hop Count [12] הוא מדד הניתוב הנפוץ ביותר בפרוטוקולים קיימים ברשתות אלחוטיות כגון : DSR,AODV,DSDV. הוא משקף את השפעת אורך המסלול על הביצועים של זרימת המידע.

מכיוון שמדד זה הוא איזוטוני אלגוריתמים יעילים יכולים למצוא נתיבים ללא לולאות בעלי מספר קפיצות מינימלי. עם זאת , מדד זה אינו מתחשב בהבדלים הקיימים בקצב השידור וקצב איבודי המידע בין הקישורים האלחוטיים השונים ובהפרעות הקיימות ברשת. לכן השימוש במדד זה יכול לגרום לביצועים שאינם טובים.

3.3.4 מדד Delay
מדד  Delay [24,25] (השהייה) מחושב לצורך שיפור בחירת הנתיב ע"י פרוטוקול הניתוב. הצומת מעדכן את זמן יצירת ההודעה בתוך הודעת ה-hello שנשלחת לשכנים בתהליך גילוי השכנים  (בהנחה שהרשת מסונכרנת).  כאשר הודעת ה-hello מגיעה לצומת השכן, ההשהייה בין הצומת השולח לצומת המקבל מחושבת ע"י ההפרש בין הזמן הנוכחי לזמן יצירת ההודעה ( זמן measured_delay ) .

זמן ה-measured_delay בכיוון אחד כולל את זמן העיכוב בתורים , זמן השליחה בפועל , זמן הימנעות מהתנגשויות והזמן תקורה בעקבות הודעות שליטה בפרוטוקול.

Delay = tq + (ts + tca + toverh ) X RR=1 + Σ BT
כאשר :

tq – זמן העיכוב בתורים

ts – זמן השליחה 

tca – זמן הימנעות מהתנגשויות 

toverh – זמן תקורה בעקבות הודעות שליטה של הפרוטוקול (RTS,CTS,ACT )

R – מספר השליחות ( retransmission ) הנדרש

BT – זמן ה-backoff 

המידע אודות הצמתים השכנים מעודכן בטבלת השכנים ויכלול גם את המידע על ההשהיה בין הצומת השולח לצומת המקבל.  תהליך זה מבוצע עבור כל הודעת hello מבלי להוסיף הודעות לפרוטוקול הניתוב. על מנת לקבל דיוק רב יותר , ערך ההשהייה כולל את השונות בחישוב סטטיסטי, למשל, אם בפועל היתה השהייה שך 19ms וההשהייה האחרונה היתה 1ms, ממוצע ההשהייה הוא 10ms אך יש להתחשב בשונות בין הערכים.
מדד זה נמצא בשימוש ע"י פרוטוקול AQOR ו-QAODV שיתוארו בהרחבה בפרק 5.
3.3.5 מדד Bandwidth
מדד  Bandwidth [24,25] ( רוחב פס ) מציין את כמות רוחב הפס הזמין לאורך הנתיב מצומת המקור אל צומת היעד. מידע זה משמש את פרוטוקול הניתוב בזמן חישוב המסלול. עם זאת, ברשת אלחוטית , רוחב הפס יכול להשתנות עקב ניידות של הצומת. על מנת לפשט את אלגוריתם הניתוב שכולל את מדד ה-bandwidth, יש לבדוק את רוחב הפס רק ברגע שמבצעים את חישוב הניתוב (כאשר טבלאות השכנים מעודכנות ). יש לשים לב שרוחב הפס הנמדד אינו רוחב הפס הכולל הנדרש עבור הנתיב.
קיימות שיטות נפרדות שבודקות את הערוץ ומוצאות מה רוחב הפס הזמין :

· באמצעות היחס בין הזמן שהערוץ פנוי לבין הזמן שהערוץ עסוק.

· שימוש בהודעת ה-hello לצורך מציאת רוחב הפס הזמין בצמתים בעלי התנגשויות ולצורך שחרור משאבים כאשר ישנה תקלה בקישור.
· הוספת גודל המנה שנשלחה ושהתקבלה במשך תקופה זמן קבועה . אם N הוא מספר מנות שנשלחו והתקבלו על ידי הצומת במשך הזמן T ו- S גודל המנות האלה ב-bytes , רוחב הפס בשימוש הממוצע לאורך תקופת זמן T הוא:
BW(bps) = N X S X 8 
T       

דיוק החישוב תלוי במשך הזמן T בין מרווחי המדידות הרצופות. ככל שערך T גדול יותר, התוצאות מדוייקות יותר. עם זאת, T חייב להיות קטן מספיק כדי לשקף את הדינמיות של הערוץ. רוחב הפס הזמין יהיה ההבדל המקסימלי בין רוחב הפס שמציע הערוץ לבין רוחב הפס בשימוש.
מידע לגבי רוחב הפס יכול לשמש בנוסף למדד ה-delay, כדי לבחור את המסלול הטוב ביותר עבור כל צומת. מדד זה נמצא בשימוש ע"י פרוטוקול AQOR ו-QAODV שיתוארו בהרחבה בפרק 5.
3.3.6 מדד ETX
מדד ETX ( Expected Transmission Count ) [12,13,17] מוגדר כמספר הצפוי של שידורים בשכבת ה-MAC הנדרשים להעברה מוצלחת של החבילה בקישור האלחוטי. המשקל של הנתיב כולו מוגדר כסכום של כל ה-ETX של כל הקישורים לאורך הנתיב. מכיוון שגם נתיבים ארוכים וגם נתיבים שהקישור שלהם לא יציב יקבלו משקל ETX גבוה, מדד ה-ETX משקף את ההשפעות של קצב איבודי חבילות ואורך הנתיב. בנוסף , מדד ETX הוא גם איזוטוני , מה שמבטיח חישוב קל של מסלולים בעלי משקל נמוך ונתיבים ללא לולאות , תחת כל פרוטוקלי הניתוב. 

עם זאת, החסרון של מדד ה-ETX שהוא אינו מתחשב בכל ההפרעות ( משקף רק אובדן מנות ) או בעובדה שישנם קישורים שונים עם קצב שידור שונה.  

מדד ה-ETX  הוא מספר בין 1 לאינסוף. ערך 1 מעיד על תווך בעל יכולת העברה מושלמת , בעוד ערך אינסוף מייצג קישור שאינו מתפקד בכלל. מדד ה-ETX מייצג הסתברות, ערכו חיובי וממשי אך לא בהכרח שלם. 

לדוגמה, אם לצורך שליחת 1024 חבילות יש לשדר 1898 שידורים בלי שגיאות , ערך ה-ETX של הקישור הוא 1898/1024 או בערך 1.85. בשל המאפיינים המשתנים של תווך השידור , שונות המספר היא רחבה.  

3.3.7 מדד ETT
מדד ה-ETT ( Expected Transmission Time ) [12,17] משפר את מדד ה-ETX בכך שהוא לוקח בחשבון גם את ההבדלים בקצבים של הקישורים השונים.
ה-ETT של קישור l מוגדר כזמן הצפוי בשכבת ה-MAC לצורך העברה מוצלחת של חבילה בקישור l. המשקל  p של הנתיב הוא סכום כל ה-ETT של הקישורים המרכיבים את הנתיב p . את היחס בין ה-ETT של קישור לבין ה-ETX שלו ניתן לאפיין בצורה הבאה :

ETTl = ETXl(s/bl)  כאשר bl הוא קצב השידור של הקישור l ו-s הוא גודל החבילה. בעקרון , ע"י הכנסת הערך bl למשקל של הנתיב , מדד ה-ETT מכיל את ההשפעות של קיבולת הקישור על הביצועים של הנתיב.
בדומה למדד ה-ETX גם מדד ה-ETT הוא איזוטוני. למרות זאת , החיסרון של מדד ה-ETT שהוא עדיין אינו תופס את הפרעות ( intra-flow בין ערוצים שונים או inter-flow בין שידורים שונים ) הרשת במלואן.

לדוגמה , ה-ETT יכול לבחור נתיב ( מסלול בין מקור ליעד ) אשר משתמש בערוץ אחד , למרות שקיים נתיב שמשתמש בערוצים שונים , בעל פחות הפרעות פנימיות ולכן התפוקה שלו גבוהה יותר. 

מדד ה-ETT מעריך את משך הזמן הצפוי לשליחת חבילה באורך ספציפי דרך הקישור. כדי לחשב מדד זה, יש למדוד את ה-bandwidth של הקישור. המדידה מתבצעת כל דקה ע"י שליחת זוג חבילות  probe, אחת קצרה ואחת ארוכה בזו אחר זו. התחנה המקבלת מודדת את משך הזמן שלקח לקבל את הזוג ומחזירה אותו לתחנה השולחת. 

3.3.8 מדד WCETT
מדד WCETT (Weighted Cumulative ETT ) [12,17] הוצע על מנת לצמצם את מספר הצמתים בנתיב אשר משדרים על אותו ערוץ . עבור נתיב p , WCETT מוגדר באופן הבא : 

WCETT(p) = (1-β) Σ ETTl+ β max Xj
         Link l є p                  1≤ j≤ k    
כאשר β הוא פרמטר מתכוונן בהתאם 1≤  0 ≤ β . Xj הוא מספר הפעמים שערוץ j נמצא בשימוש לאורך הנתיב p והיו עליו הפרעות פנימיות. רכיב  Max1≤j≤k Xj   במשוואה מונה את מספר הפעמים המקסימלי אשר אותו ערוץ הופיע לאורך הנתיב. רכיב זה תופס את ההפרעות הפנימיות בנתיב מכיוון שלמעשה הוא נותן משקל נמוך לנתיבים שיש להם יותר גיוון בהקצאת הערוצים בקישורים וכתוצאה מכך גם פחות הפרעות פנימיות. 

ל-WCETT ישנן שתי מגבלות. הראשונה היא שמדד זה אינו מתחשב בצורה מפורשת בהשפעותיהן של ההפרעות בין הזרמים השונים inter-flow , למרות שהוא מתחשב בהפרעות הפנימיות (intra flow ). לכן , ייתכן שמדד זה יגרום לניתוב מידע לאזורים עמוסים אשר ההתנגשות בהם סבירה ביותר.

מלבד חוסר ההתחשבות בהפרעות בין הזרמים השונים של המידע , ל-WCETT ישנה מגבלה נוספת, אין אלגוריתם יעיל שיכול לחשב את הנתיב עם המשקל הנמוך ביותר בהתבסס על מדד WCETT מכיוון שהוא אינו איזוטוני. 

3.4 שיטות לפתרון בעיית QOS ברשתות MESH
בסעיף זה ישנה  סקירה קצרה לחלק מן השיטות השונות לפתרון בעיית איכות השירות ברשתות  MESH [11]. לדוגמה :
· הגבלת העיכובים בהעברת המידע ע"י שימוש באלגוריתמי ניתוב יעילים – האלגוריתם מוצא את הנתיב מהמקור ליעד כך שה-delay לאורך כל הנתיב יהיה קטן או שווה ל-delay המקסימלי הנדרש עבור העברת המידע.
· הגבלת מספר הקמות שיחה ( Voip ) מעל רוחב הפס הקיים – Admission control  . 
· איסוף של המידע בחבילה אחד (aggregation ) , איחוד של חבילות קול יחד כדי למנוע תקורות מיותרות.
· שימוש בכמה ממשקים ( interfaces  ) , כמה כרטיסי רשת וניהול QOS שונה על כל אחד מהם.
· שמירת רוחב פס קבוע מראש לצורך העברת המידע.

3.4.1 שימוש באלגוריתמי ניתוב 

פיתוח אלגוריתם ניתוב שיכול לתמוך ביישומי זמן אמת מעל רשת MESH אלחוטית זו בעיה לא פשוטה לפתרון . הקושי בניתוב נובע ממספר גורמים עליהם נתיב טוב מסתמך :

· איכות הערוץ.
· מצב דינמי עקב הפרעות הנגרמות ע"י תנועה בתוך ומחוץ לרשת ה-MESH .
· עומס על נתיבי התנועה שנמצאים בטווח ההפרעה של הצומת .
משימת הניתוב והקצאת הערוץ נחשבת NP-קשה ( בעיה שלא ידוע אלגוריתם יעיל לפתרונה , כלומר אלגוריתם שזמן ריצתו פולינומי (חסום ע"י פולינום )) , גם אם ישנו פתרון מרכזי וישנו ידע גלובלי על מצב הרשת בכל רגע. שיחות VoIP מוסיפות בעיות נוספות מכיוון שכל החלטה שנלקחת כתגובה על תנאי הרשת עשויה להשפיע על איכות הקול  שינויים בנתיבים והקמת שיחות חדשות לכולם ישנם דרישות קפדניות כדי למזער את הזמן שבו חבילות יכולות ללכת לאיבוד .      

בחירת מסלול ניתוב :

אלגוריתם הניתוב צריך לשמור מספר רב ככל האפשר של נתיבים בין המקור ליעד. כדאי להימנע מאלגוריתם שמעדכן את הנתיבים באמצע השיחה , מוכן לקבל נתיבים חדשים ומשנה את רשימת הנתיבים ע"י כך שהוא מוריד לנתיבים קיימים את העדיפות. במצבים כאלו כאשר עוברים נתיב , חבילות קול עלולות ללכת לאיבוד ואיכות השיחה נפגמת בצורה משמעותית. 

בחירת מסלול ניתנת להתאמה :

על מנת להשתמש בנתיבים להעברת קול מעל רשת ה-WMN אפשר לבחור את המסלולים במנגנון העברת חבילות בעזרת סימון תווית  - label based forwarding .

לצורך סימון תוויות של חבילות ה-IP נעשה שימוש בשדה TOS ( Type Of Service ) בכל חבילת IP שמאפשר עד 255 תוויות שונות בכל צומת.  רק חבילות שיש להן תווית שונה מ-0 עוברות הלאה בהתאם לתווית שיש להם. עבור חבילות עם תווית שערכה 0 מופעל מנגנון הניתוב שנמצא בצומת ה-MESH. בכדי לבצע העברה המתבססת על תוויות , כל צומת מחזיק טבלה נוספת שמכילה כניסות עם ערכים : in_label,out_label,interface,gateway . 

כל חבילה שמגיעה  על ממשק מסוים בצומת ומכילה ערך שונה מ-0 בתווית (in_label) מסומנת בהתאמה ב-out_label ומועברת לממשק המתאים ( interface) בכדי להישלח לצומת הבאה בנתיב ( gateway ).

השימוש בנתיבים מסומנים מראש ע"י תוויות נועד לתת מספר נתיבים חלופיים בין המקור ליעד, אשר זמינים בכל עת. ישנם יתרונות נוספים לשיטה זו :

· אין צורך לבזבז זמן בכדי לעדכן נתיבים במהלך או לאחר מעבר לצומת אחר.
· המידע עשוי לעבור לנתיבים חלופיים במהירות לצורך שמירה על QOS 
· ניתן להקים שיחה חדשה במהירות ללא צורך בהקמת נתיב או שמירה מראש של משאבים.
· בחירת מספר מצומצם של נתיבים מראש , מאפשרת את שיטות שונות לבחירת הנתיב במקור ( איסוף המידע בחבילה אחת , התחשבות בהפרעות ) .
ניתוב במסלולים מרובים מגיע עם יתרונות נוספים שאינם קשורים לתנועה בזמן אמת , לדוגמה : איזון עומסים ,  עמידות , גיוון בנתיבים , קיבולת גבוהה וצמצום ההפרעות ( כאשר ישנם מספר כרטיסים זמינים ). 

3.4.2 הגבלת מספר הקמות השיחה

תפקידו של מנגנון Call Admission Control – CAC  [18] הוא לקבוע האם לקבל או לדחות שיחה VoIP נכנסת בהתבסס על הקיבולת הזמינה של רשת ה-Mesh. מנגנון ה-CAC הוא מרכיב הכרחי עבור שירות VoIP על מנת לשמור על איכות השירות של השיחות הקיימות כבר ברשת ובכדי להבטיח ששיחות אינן נדחות כאשר ישנה קיבולת ברשת המאפשרת את הקמתן.      

הדיוק של ה-CAC תלוי בשיטה לקביעת קיבולת רשת ה-MESH . קביעת קיבולת רשת ה-Mesh  היא מיסודה קשה מפאת ההפרעות האלחוטיות. שני קישורים אלחוטיים באותו אזור מפריעים במידה מסוימת אחד לשני.  הפרעות גורמות לכך שפרוטוקול ה-MAC אינו יעיל  , שני קישורים שפעילים בו זמנית ומפריעים אחד לשני , גורמים לכך שהתפוקה המצטברת של שניהם פחותה מהתפוקה של אחד מהם , אם רק אחד מהם היה פעיל. 

התוצאה של כל אלא היא , שכל שיחת VoIP חדשה יכולה להפחית את התפוקה ( ולכן גם QOS ) של שיחות רבות שכבר קיימות , גם אם לא קיים חיבור שהוא משותף לה ולשיחות הקיימות בתוך המסלול שנבחר.

לפיכך , ההחלטה על קבלת שיחה , צריך להתחשב ולקחת בחשבון את ההפרעות האלחוטיות בצורה מדויקת וצריך להיות מסוגל לחזות את  הקיבולת הזמינה.

יתרה מזו , קבלת ההחלטות לגבי הניתוב נמצאות בקשר הדוק עם מנגנון ה-CAC . בכדי שבחירת הנתיב תתבצע בצורה יעילה, יש צורך להסתכל לא רק על הנתיבים האפשריים ( עם הקיבולת המספיקה ) אלא גם חייבים לוודא שבחירת הנתיב תשאיר מספיק קיבולת להקמת שיחות עתידיות.

בשל ההפרעות האלחוטיות , בדיקת האפשריות לניתוב יכולה להיות מאוד קשה לחישוב.  הסיבה לכך שישנם נתיבים רבים בין המקור ליעד ומפני שישנן הפרעות אלחוטיות כל אחד מהם חייב להיות לכל אורכו תקין. 

מנגנון CAC טוב חייב להתבונן במדד איכות השירות הנדרש עבור שיחת ה-VoIP ולהבין את ההשפעה שלו על הפרמטרים הרלוונטיים של ביצועי הרשת כגון עיכוב ( delay ) ואיבוד מידע ( loss ). מנגנון הקיבולת יכול להתבסס על ההבנה הזו. 

מדד איכות השירות עבור שיחת VoIP  :

כאשר משתמשים במקודד G.729a , שיחת VoIP שולחת 50 חבילות לשנייה שכל אחת בעלת 20 בתים.

נשתמש במדד R הפופולרי לחישוב איכות השירות של שיחת VoIP. מדד זה לוקח בחשבון את העיכוב לכיוון אחד , קצב איבוד המידע ואת סוג המקודד. 

לדוגמה , חישוב מדד ה-R עבור מקודד  G.729a הוא :
R = 94.2 – 0.024d – 0.11(d-177.3)H(d-177.3) – 11 – 40log(1+10e) 
כאשר :

פרמטר d מחושב  d = 25 + djitter_buffer+dnetwork  ומסמל את ההשהיה החד כיוונית כולה-(sec.

פרמטר d מורכב מ--(sec 25 של העיכוב במקודד הקול , ההשהיה בחוצץ ה-delay_jitter (-(sec 50) וההשהיה ברשת. 

פרמטר e מחושב e = enetwork+(1 - enetwork)ejitter  ומסמל את קצב איבוד המידע כולו כולל את קצב איבוד המידע ברשת וקצב איבוד המידע בגלל ה-jitter .

ערך פונקציה H(x)=1 אם x≥0 אחרת ערכה 0.  

מדד ה-R צריך להיות גבוה מ-70 בכדי לתת איכות שיחה ראויה. 

עמידה ביעדי איכות השירות עבור שיחת VoIP :

איכות שיחת VoIP רגישה לעיכובים ואובדן מידע.  התלות המדויקת היא לא ליניארית כפי שניתן לראות ע"י חישוב הנוסחה של מדד ה-R למעלה. בכדי לשמור על איכות שיחה טובה  (  R≥70  ) , העיכוב החד כיווני צריך להיות קטן מ--(sec 200 וקצב איבוד חבילות המידע לאורך המסלול צריך להיות קטן מ-5%. ניתן להפחית את קצב איבוד חבילות המידע ע"י בחירת נתיב המורכב מקישורים בעלי יחס משלוח גבוה.

העיכוב הנגרם בשליחת חבילות בכל קפיצה בנתיב הוא בדרך כלל כמה מילישניות , לעומת זאת העיכובים הנגרמים עקב הכניסה לתור יכולים להצטבר.

העיכוב הנגרם בתוך התור גדל ככל שהעומס עולה , אבל הוא הופך לגדול באמת כאשר העומס הממוצע מגיע קרוב מאודו לקיבולת. במצב כזה מדד ה-R צונח בצורה משמעותית וקטן מתחת לערך 70 מה שצריך להבין מלכתחילה ולהגביל את מספר השיחות הנכנסות. 

ניצול הקיבולת :

על בסיס האמור לעיל, בכדי לעמוד ביעד של איכות השירות עבור שיחות קיימות , העומס בכל צומת ברשת ה-Mesh חייב לעמוד בתחום קיבולת מסוים.  כדי להבטיח את התנאי הזה , יש לקבוע את הניצול בכל צומת ci של קבוצת השיחות הפעילות. ניצול הצומת הוא מספר הביטים לשנייה של תנועה שעוברת , מתקבלת , נשמעת ע"י הצומת. 
קבלת ההחלטה :

מנגנון ה-CAC נכנס לפעולה לאחר שהנתיב עבור שיחה חדשה מחושב.  הנתיב החדש צריך להבטיח שניתן לעמוד באילוץ הקיבולת בכל הצמתים ברשת (כלומר ci<1 עבור כל צומת i ) לאחר שהשיחה החדשה תוקם. אם לאחר הקמת השיחה ניתן לעמוד ביעד הקיבולת , הנתיב הוא ריאלי ניתן להוסיף את השיחה לרשימת השיחות הפעילות וניתן לחשב מחדש את ניצול הקיבולת עבור שימוש עתידי. 

אם לא ניתן לעמוד ביעד הקיבולת , השיחה נדחית מכיוון שאין נתיב ריאלי להעברת המידע. 

3.4.3 איגוד חבילות

מכיוון שמקודד הקול מבצע דגימות קול כל 10 עד-(sec 100, צומת ה-MESH צפוי לקבל תעבורה גדולה של מנות קול קטנות.   עם זאת , רשתות 802.11 מוסיפות תקורה גבוהה עבור חבילה אחת , לכן חבילות בגודל קטן מצמצמות את ניצול הרשת. הבעיה עם מטענים קטנים היא שרב הזמן שהולך לאיבוד בשכבת ה-MAC הוא עבור : שליחת הכותרות ( headers ) , האישורים עבור החבילות ( ack ) , ההמתנה עבור ההפרדה בין DIFS ל-SIFS וזמן ההתחרות עבור התווך [11].
לדוגמה , כדי לשלוח מטען VoIP של 20 בתים , נוצרת חבילה של 60 בתים שמורכבת מ: 20 בתים של כותרת RTP , 12 בתים של כותרת IP ו-8 בתים של כותרת UDP. לשלוח חבילה בגודל כזה לוקח -(sec 43.6 ברשת תומכת קצב 11Mbps , אך התוספות של השכבה הפיזית ושכבת ה-MAC , הזמן עבור ה-ACK וזמן ההתחרות על התווך מוסיפים בממוצע כ--(sec 750, כך שבסה"כ הזמן להעברת 20 בתים של מטען VoIP הוא בסביבות -(sec 800 בקצב 11Mbps. קצב זה מניב כ-1250 חבילות בשנייה ועבור מקודד G.729a פירושו תמיכה ב-12 שיחות בלבד. חישוב דומה עבור קצב 2Mbps מוביל לתמיכה ב-8 שיחות בלבד.

כאשר שולחים דגימת קול בגודל של x בתים , התקורה המצטברת ניתנת ע"י :

· RTP/UDP/IP = 12 + 8 + 20 = 40 בתים
· כותרת ה-MAC + ACK = 38 בתים
· תוספות בעקבות פרוצדורות שנמצאות בשכבת ה-MAC והשכבה הפיזית = -(sec 754 
 DIFS (-(sec 50) , SIFS (-(sec 10)  

זמן preamble + PLCP (-(sec 192) עבור הנתונים וה-ACK
זמן התחרות על התווך כ--(sec 310 
את התפוקה ב-Mbps ניתן לחשב ע"י היחס הבא :
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כאשר x הוא המטען בבתים ו-B הוא רוחב הפס הגולמי של הערוץ ב-Mbps ( לדוגמה : 1,2,5.5 או 11 ).

שתי שיטות קיימות לצמצום התקורה : איסוף מידע לחבילה אחת ודחיסת הכותרות.

הרעיון הבסיסי בשיטה הראשונה לאיסוף מידע בחבילה אחת היא לשלב יחד כמה מנות קטנות בצומת הכניסה  ולהעביר אותם יחד עם כותרת אחת עבור שכבת ה-IP , MAC והשכבה הפיזית בתווך האוויר.

הבעיה בשיטה זו שהיא מגדילה את ההשהיה של המנות , שכן יש להמתין להצטברות הנתונים למשלוח ומדגיש את חוסר התאמתה לשירותי VoIP. 

אם הרשת מעט עמוסה אין צורך להשתמש בשיטה זו בכדי לשפר את ביצועי הרשת. תחת עומס כבד, חבילות קטנות של מידע יסבלו מתחרות קשה מה שיגרום לשידורים חוזרים  של המידע ואיבודי מידע. החבילה מבזבזת את הזמן היקר בתורים ובצמתי הביניים. ככל שהתחרות על התווך קשה יותר ההשהיה ברשת גדלה .

חבילות קטנות אלו שמחכות לגישה לתווך , הן המועמדות לאיגוד לחבילה אחת גדולה יותר, כך ששימוש בשיטה זו בזמן עומס כבד ברשת אינו מצריך תוספת להשהיות שכבר ישנן לצורך שילוב החבילות.

שיטת איסוף המידע בחבילה אחת יכול לשמש עבור שילוב מנות קול של אותה שיחה והגדרת עיכוב מפורש בצומת הביניים עבור אותה שיחה (רק אם אין פגיעה באיכות הקול ).

טכניקה זו מגדילה את ההשהיה מקצה לקצה , אבל היא גם מפחיתה את ההשהיה בתורים שנגרמת עקב התחרות ברשת. לעומת זאת , השהיות מאולצות גדולות מידי בצמתי הביניים גורמות לעיכובים גדולים ברשת ואיכות קול נמוכה.

אם ההשהיה הנמדדת בנתיב מאפשרת תוספת שלא תגרום לירידה במדד ה-R , תוספת זו מוקצית לרכיב האגריגטור בצומת הכניסה . האגריגטור מתייחס בצורה שונה לזרמי מידע שרק עוברים דרכו ולאלו שעבורם הוא משמש צומת כניסה. בצומת הכניסה , חבילות יכולות להתעכב זמן מה , לעומת זאת חבילות אשר רק עוברות הלאה אינן מתעכבות. תחת עומס הגבוה יותר מהמינימום , חבילות עדיין מצטברות בתורים , מחכות לגישה לתווך. במהלך ההמתנה, חבילות נוספות עשויות לחבילה המאוחדת בתנאי שיש להם את אותו היעד או את אותו הצומת הבאה לעבור אליה. לחילופין חבילות אשר יש להן נתיב אחר מתפצלות מחדש ומאוחדות שוב בהתאמה.  

באיור למטה ניתן לראות שפעולת האיחוד מתבצעת על חבילות קטנות של קול משיחות שונות לתוך חבילות גדולות יותר כדי לשפר את ניצול הערוץ.

באיור 7 מוצג תהליך איחוד מנות קול קטנות משיחות שונות לחבילה גדולה על מנת לשפר את ניצול הערוץ.

[image: image8.wmf]
איור 7 : איחוד חבילות קול קטנות משיחות שונות לחבילות גדולות

ניתן לשלב את השיטה לאיחוד חבילות עם שיטות כמו דחיסת הכותרות ושימוש בממשקים מרובים כדי לשפר את ניצול רוחב הפס ברשת ה-MESH.
קיימים גם כמה חסרונות לשימוש בשיטה זו לשליחת הודעות גדולות שעברו איחוד . הודעות גדולות יותר מועדות לשגיאות במשך זמן שליחתן ובנוסף ישנו סיכוי שתתרחש התנגשות ברשת. התנגשות זו, תגרום לכך שכל ההודעות המאוכסנות בהודעה הגדולה ירדו לטמיון ויהיה צורך לבצע שליחה מחדש לכל ההודעות. ישנה הערכה , שהתנגשויות במקרה של הודעות גדולות מקטינות את התפוקה של הרשת בין 15% ל-40%. סיבה נוספת היא שאיחוד החבילות תגדיל את ההשהיה הכוללת ולכן לא יתאפשר שימוש ברשת לצרכים של העברת נתוני VoIP. 

3.4.4 שימוש בממשקים מרובים 

ניתן לראות שהבעיה העיקרית ברשת בעלת "קפיצות מרובות" כמו רשת MESH היא שביצועי הרשת יורדים בצורה משמעותית ככל שמספר הקפיצות גדל בין המקור ליעד [11].
רעיון פשוט לשיפור יהיה להגדיל את מספר הממשקים בכל צומת. ניתן להשתמש בערוץ אחד בממשק הראשון עבור שליחת התנועה קדימה וערוץ שני בממשק השני עבור התנועה שצריך להעביר לאחור וכך לאפשר קיבולת כפולה. אפשרות זו אינה משפרת את המצב אם השכנים של אותו צומת משתמשים באותם ערוצים. שיטה חלופית מציעה להשתמש בערוצים בצורה יותר עצמאית כמו באיור 8 למטה , אך השימוש ב-802.11b מאפשר רק שלושה ערוצים זמינים , מה שמגביל את השיפור. 

באיור 8 ישנה דוגמה לצמתים בעלי שני ממשקי 802.11b . במקרה הראשון קיימים שני ערוצים שאינם חופפים אחד עבור שליחה קדימה והשני עבור שליחה אחורה. במקרה השני שלושה ערוצים נמצאים בשימוש תוך הפחתה של התערבות עצמית.
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איור 8 : דוגמה לשימוש בערוצים עצמאיים לצורך קבלת קיבולת גבוהה

ניתן להפעיל רק שני ממשקים ושלושה ערוצים עצמאיים עליהם בשתי אפשריות :

· שני ערוצים עצמאיים עבור העברת תנועה קדימה ואחורה . הקצאת הערוצים מתבצעת באופן הבא : 
      ( 1,6 )-( 1,6 )-( 1,6 )-( 1,6 )-( 1,6 )-( 1,6 )-( 1,6 )
· הקטנת ההפרעות בין הערוצים  ע"י הקצאת הערוצים באופן הבא : 
      ( 11 )-( 6,11 )-( 1,6 )-( 11,1 )-( 6,11 )-( 1,6 )-( 1 )
שתי האפשריות מראות שיפור משמעותי בכמות שיחות VoIP במיוחד עבור מסלולים ארוכים .

במידה ומשתמשים בתקן 802.11a ( שטווח הפעולה שלו קצר משמעותית ביחס ל-802.11b ), ניתן למנוע את ההפרעות כמעט לחלוטין ע"י שימוש חוזר בערוץ לאחר 11 קפיצות , במצב זה כבר נמצאים מחוץ לטווח ההפרעה של הצומת ברב המקרים. 

השימוש בכמה ממשקי רשת מספק יכולת הרחבה למערכת , בעוד השימוש בכמה ערוצים לאורך רשת ה-Mesh מאפשר גיוון בתדרים . שילוב גורמים אלו נותנים שיפור גדול יותר לעומת השיפור שיושג אם נשתמש בהם בנפרד. הסיבה לכך היא צמצום ההפרעות , אך הרווח הזה מוגבל ע"י מספר הממשקים ( 2 ) ומספר הערוצים העצמאיים ( 3 ) שניתנים לשימוש.

3.4.5 שמירת רוחב פס קבוע 

רכיב קריטי המספק את איכות השירות ברשתות MESH הוא מנגנון הניתוב.  פרוטוקול הניתוב שנבחר חייב לגלות ולשמור על הנתיב שעומד בדרישות איכות השירות לצורך העברת מידע קול. מגבלות QOS עבור שיחות VoIP כוללות : רוחב פס , עיכוב ,ההשהיה משתנה וקצב שגיאות. בנוסף , נתיבים אלו חייבים להיות יציבים ואמינים ככל שאפשר בכדי שיוכלו לעמוד בדרישות המחמירות של איכות השירות לצורך תמיכה ב- VoIP. 

במנגנון הניתוב אפשר לשלב את הדרישות לרוחב פס ועיכוב בתהליך מציאת הנתיב וכך להפוך אותו לתומך ב-QOS. לעומת  זאת אפשר לפתח מנגנון QOS נפרד שאחראי לשמירה ולשחרור משאבים בשכבת איתותים שנמצאת מעל לפרוטוקול הניתוב. ע"י שימוש בשיטה זו , מנגנון שמירת המשאבים משוכפל מפרוטוקול הניתוב מה שמאפשר למנגנון האיתותים את היכולת לעבוד עם פרוטוקולי ניתוב שונים וכך מספק לו תכונות ניהול . 

לעומת זאת , המחיר הוא תקורה נוספת מה שבאופן טבעי דורש שכבה נוספת.

4 הקצאת רוחב פס קבוע באלגוריתם AQOR
בפרק זה אתאר פתרון אחד שהוצע לבעיית הבטחת איכות השירות. מדובר באלגוריתם ניתוב אשר מאפשר הקצאת רוחב פס קבוע לאורך הנתיב ברשתות MESH בין מקור העברת הנתונים ליעד.

הפרוטוקול הינו פרוטוקול ניתוב על פי דרישה ( On Demand ) אשר משתמש במדדי איכות השירות של השהייה ( delay ) ורוחב פס ( bandwidth ) שתוארו בפרק 3.

פרק זה מתאר באופן מורחב את פרוטוקול הניתוב והאיתות AQOR ( Ad hoc Qos On demand Routing ) המתאים לאפליקציות מולטימדיה והעברת קול בפרט מעל רשתות MESH. פרוטוקול זה שומר על המשאבים מראש ומספק איכות שירות מתחנת המקור עד לתחנת היעד (קצה לקצה) הן מבחינת רוחב פס והן מבחינת ההשהיה . 

הפרוטוקול מבצע חישוב מפורט כדי להעריך את רוחב הפס וההשהיה בסביבה לא יציבה כמו רשת אלחוטית ע"י כך שכל צמת ברשת מחזיקה נתונים על השכנים שלה, מזהה את רוחב הפס שיש לכל אחת מהתחנות השכנות , מזהה מסלול אפשרי להעברת המידע כאשר לבסוף הבחירה של המסלול מתבצעת ע"י תחנת היעד.

4.1 תאור כללי של אלגוריתם AQOR 

AQOR [19] הוא פרוטוקול ניתוב שמסוגל להבטיח איכות השירות (QOS) לאורך הנתיב ויש לו את התכונות הבאות :

1. יכולת להעריך את זמינות המשאבים ( רוחב הפס , השהיה ) מקצה לקצה

2.  יכולת להקצות משאבים לאורך הנתיב 
3. יכולת התאוששות - מציאת נתיב חלופי כאשר הנתיב הנוכחי ניתק
AQOR הוא פרוטוקול ניתוב על פי דרישה , כאשר ישנו צורך בנתיב  , מקור הבקשה , יוזם שליחת הודעת route request אשר מכילה את הדרישות לרוחב פס והשהיה מקסימלית. צמתי הביניים בודקים את רוחב הפס הזמין ומבצעים הקצאה של רוחב הפס הרצוי מצמת לצמת. אם קיים רוחב פס בצמתי הביניים כדי לספק את הבקשה , נוצרת כניסה חדשה בטבלת הניתוב שיש לה זמן תפוגה. במידה ולא תגיע הודעת תגובה לבקשה, לפני פקיעת הזמן המוקצב , כניסה זו בטבלת הניתוב, תמחק. שימוש בגישה זו של ביטול בקשות ומאפשרת מחיקה של ההקצאה בטבלת הניתוב, מצמצמת את התקורה הכללית.

בכדי להעריך את רוחב הפס הזמין ולסייע בהקמת שיחות חדשות , כל צומת ברשת מעביר את רוחב הפס הזמין אצלו בהודעות hello שנשלחות לצמתים השכנים ברשת אחת לפרק זמן קצוב. 

פרוטוקול AQOR משתמש בסכום התנועה של הצמתים השכנים כדי לשער את התנועה הכוללת המשפיעה על הצומת הנוכחי. יש לשים לב שהערכת התנועה הכוללת בשיטה זו יכולה להיות גדולה מהערך האמיתי של התנועה הקיימת ברשת. הערכה מוגזמת זו גורמת להעלאת הסף בדרישות עבור רוחב הפס וייתכן מצב של דחיית כניסה של שיחות חדשות לרשת , למרות שייתכן וניתן היה לספק את הדרישות שלהן. 

הערכת ההשהיה מקצה לקצה לכיוון אחד (מהמקור ליעד ) מוערכת ע"י שימוש בערך מחצית ההשהיה הלוך ושוב מהמקור ליעד ( מחצית RTT ).  בשיטה חישוב זו לא נלקחים בחשבון השינויים בהשהיה מקצה לקצה עקב העברת המידע החדש במסלול. 
כמו כן, ההשפעה על ההשהיה במהלך זמן התחרות על המשאבים בין הצמתים לא נלמד מספיק. לכן, ישנה בעיה בפרוטוקולAQOR  , איך צריך להעריך את ההשהיה מקצה לקצה בזמן אמת במהלך העברת נתונים ?

פרוטוקול AQOR הוא פרוטוקול ניתוב על פי דרישה ( reactive ) , בדרך כלל , פרוטוקולים מסוג זה , מתנהגים בצורה טובה יותר בנוגע לתקורות של הפרוטוקול .

עם הידע הקיים של רוחב הפס הזמין וההשהיה מקצה לקצה , AQOR בוחר את הנתיב בעל ההשהיה הקטנה ביותר ובעל רוחב הפס המספק את דרישות ה-QOS. 

במידה וצומת לא מקבל נתונים פרק זמן מסוים , הצומת מיד מבטל את הקצאת המשאבים הקיימת בו . שיטה זו מונעת את השימוש בהודעות release כאשר ישנו שינוי בנתיב.  

כאשר צומת היעד מזהה הפרה של תנאי איכות השירות QOS או מזהה פרק זמן בו אין הקצאת משאבים , אזי מופעל תהליך התאוששות ביעד. תהליך זה מבטל מיד את הקצאות המשאבים שהיו קיימות בצומת וכך פרוטוקול AQOR מונע את השימוש בהודעות release   במידה וישנו שינוי בנתיב [19].
נסמן את הערך Tmax כדי לציין את אילוץ ההשהיה הנדרש. אם צומת יכול לספק את שני האילוצים ( השהייה ורוחב פס ) , הוא ישדר הלאה את הבקשה לצומת הבא ויעבור למצב של בחינה ( explored state ) למשך זמן של 2*Tmax .  אם מספר בקשות מגיעות ליעד , היעד ישלח הודעת תשובה ( reply packet ) לאורך כל אחד מהמסלולים שעליהם הגיעה הבקשה. צמתי ביניים , רק יעבירו את התשובה במידה והם במצב בחינה  ( explored state ).  עם זאת , הקצאת המשאבים של כל צומת נכנסת לתוקף ע"י הגעת הודעת rst data מצומת המקור. ההשהיה נמדדת במהלך מציאת הנתיב ליעד. הנתיב עם ההשהיה הנמוכה נבחר ע"י צומת המקור . אין צורך במנגנון של ניתוק החיבור מהמקור ליעד מכיוון שהקצאת המשאבים היא זמנית. הפעלת שעון מתבצע בכל פעם שמסלול נמצא בשימוש , כך שישנה מגבלת זמן שבה רוחב הפס נשמר,  ולאחרי פקיעת זמן זה הצומת מבטל את הקצאת המשאבים ששייכים לאותו המסלול. שימוש בהפעלות שעון במסלולים שהוקמו היא דרך קלה להתמודד עם בעיית שחרור הקצאת המשאבים במקרים של מסלול שבו צמתים התנתקו.  אם הקצאת המשאבים התבצעה במהלך גילוי הנתיב לצומת היעד  , יש הגיון בהפעלת שעון כפי שמתבצע בפרוטוקול AQOR. להקצאת משאבים בצורה זו ישנן יתרונות וחסרונות.  מבלי לשמור על הקצאת המשאבים בצורה כזו ייתכן והמשאבים היו מוקצים עבור תהליך אחר שרץ במקביל. לעומת זאת הקצאת המשאבים בצורה זו למשך זמן קצר יכולה לגרום לתהליכים אחרים להיכשל למרות שישנם מספיק משאבים זמינים. 

4.2 ניהול צמתים שכנים

המידע על הצמתים השכנים בפרוטוקול AQOR הוא מידע חשוב מכיוון שהוא מספק את המידע על מבנה הרשת , על התנועה ועל הניידות הקיימת. מידע זה הוא קריטי עבור מדידת התנועה בדיקה האם הופרו תנאי איכות השירות ועבור התאוששות.  בכדי לשמור על נתוני הסביבה , כל צומת ברשת(I)  נדרש מעת לעת לשלוח הודעת hello , כדי להכריז על קיומו ולהעביר מידע לגבי התעבורה שלו לשכניו .
כל צומת I יכלול בהודעת ה-hello שלו לשכניו את התנועה שלו (I)   Bself . הגדרת וחישוב (I)  Bself יוסברו בהמשך .

הודעת ה-hello נשלחת פעם בשנייה ( ברירת מחדל ) עם ערך TTL (Time To Live ) של 1 . כל צומת שמקבל את הודעת ה-hello משכניו מחזיק רשימת שכנים N(I) שמכילה את התנועה של כל צומת שכן  . אי קבלת הודעה במשך  Tlost משכן כלשהו משמשת כאינדיקציה לכך שהקישור לשכן זה אינו זמין[19].
4.3 מציאת מסלול 

בפרוטוקול AQOR הקמת המסלול מתבצעת על פי דרישה תוך כדי שימוש מוגבל בהצפת הודעות ברשת ( flooding ). כאשר ישנו צורך בהקמת מסלול והיעד אינו נמצא ברשימת השכנים של המקור להודעה , צומת המקור שולח הודעת route request אשרBsel כוללת בתוכה את רוחב הפס הנדרש Bmin ואת ההשהיה מקצה לקצה Tmax. לאחר קבלת הודעת ה-route request מתבצעת ההחלטה בכל צומת האם אפשר לקיים את הדרישות כפי שמתואר בהמשך בסעיף 5.1.4 .  אם הבקשה מתקבלת , הצומת יוסיף את כניסה עבור המסלול בטבלת הניתובים עם סטאטוס "explored"  וישדר הלאה את הבקשה לצומת הבאה. הצומת יישאר בסטאטוס "explored " למשך תקופה קצרה של Tmax*2 . אם לא מגיעה תשובה בזמן , הכניסה עבור מסלול זה בטבלת הניתובים תמחק ולכן הצומת יתעלם מתשובות מאוחרות שיגיעו. בשיטה זו , ישנו צמצום בתקורה של הודעות בקרה כמו גם צמצום בכניסות לא תקינות בטבלת הניתוב . 

כדי לבדוק את זמינות רוחב הפס בצומת וכדי לאסוף את הנתונים עבור ההשהיה מקצה לקצה של כל מסלול אפשרי , בקשות ה-route request צריכות לנוע בין כל הצמתים בין מקור הבקשה ליעדה , כלומר לא מתבצע שימוש במסלולים קיימים שישנם ב"זיכרון" .  אם ישנו שימוש בעדיפויות בצמתים , הודעת ה-route request והודעת התשובה התואמת לה , צריכות לעבור עם אותה העדיפות של המידע שאמור לעבור . בצורה זו חישוב ההשהיה יתאים לעיכוב בתורים.  כדי למנוע את המצב שבקשות ינועו ברשת ללא צורך , ישנו שימוש ב-TTL (Time To Live )   של הודעה [19].
במהלך שלב מציאת המסלול יש אפשרות שמספר בקשות route request השייכות למסלולים שונים יגיעו לצומת היעד. לאחר קבלת כל אחת מבקשות ה-route request , היעד שולח תשובה לאורך המסלול שנשמר. כאשר הודעת התשובה חוזרת במסלול , כל צומת ביניים בודק שנית את זמינות רוחב הפס כדי לצמצם את האפשרות למסלולים זמניים.  אם המנה יכולה לעבור אזי הצומת מעביר את מצב המסלול לרשום - "registered" . לאחר הרישום , הצמתים מוכנים לקבל את המידע האמיתי של זרם הנתונים. עם זאת , הקצאת רוחב הפס עבור המידע נשמרת רק עם הגעת המנה הראשונה של הנתונים בפועל. 

הצומת יישאר במצב registered במשך תקופת זמן של Tmax*2  , כאשר Tmax הוא זמן ההשהיה המקסימלי מקצה לקצה עבור בקשת העברת הנתונים. אם לא מגיעה מנת נתונים לצומת שנמצא במצב registered בפרק זמן זה , פירוש הדבר כי מסלול זה לא נבחר ע"י צומת המקור ולכן הכניסה של מסלול זה בטבלת הניתובים נמחקת. 
כדי למנוע לולאות במהלך מציאת המסלול, AQOR משתמש במספר רציף כדי לסמן את טריות חבילות המידע בכל זרם נתונים. מספור זה נשמר בכל צומת ומתחיל ב-0 . כאשר הצומת שולח הודעות שליטה כגון : route request , route reply  הוא מעלה את הערך הנוכחי שלו ב-1 ומצרף את הערך הזה להודעה שנשלחת. כאשר הודעות השליטה מופצות ברשת , רק צמתים עם ערך נמוך של מספור יקבלו את ההודעה. לאחר קבלת הודעת השליטה הצומת מעדכן את המספור שלו בהתאם למספור שקיים בהודעה. לכן בצורה זו , כל צומת יעביר קדימה רק את הודעת השליטה הראשונה עבור זרם מסוים במהלך סיבוב הפצה . 

4.4 הגבלת מספר הקמות השיחה

כדי לקבוע אם קיים רוחב פס עבור זרם נתונים חדש , כל מה שצריך לדעת הוא את קיבולת הקישור ואת רוחב הפס הנדרש עבור זרם הנתונים החדש.  ברשת חוטית זוהי משימה פשוטה מכיוון שהקישור הוא קבוע מסוג נקודה לנקודה עם יכולת ידועה מראש. עם זאת, ברשתות אלחוטיות ערוץ הרדיו בכל צומת משותף עם כל שכניו. בשל המדיום המשותף, הצומת יכול להשתמש בערוץ רק כאשר כל השכנים שלו אינם משדרים או מקבלים מידע במקביל אליו. מצב זה מעמיד את האתגרים הבאים [19] :
· רוחב הפס הזמין בערוץ של צומת I :(I) Bavailable  נקבע ע"י התנועה המצטברת בערוץ וקצב שידור הנתונים בצומת. ערך זה יכול להשתנות עקב שינוי מיקום של הצומת.
· רוחב הפס הנדרש ע"י זרם הנתונים j בערוץ של צומת I : (I,j) Bavailable שונה מהערך Bmin של זרם נתונים j מפאת ההפרעות של השכנים.

כדי לענות על שני אתגרים אילו , המידע על טופולוגית הרשת והשכנים הופך להיות מידע חיוני עבור כל צומת. 

בכדי לחשב(I)  Bavailable ואת (I) Bconsumed יש להגדיר את הסמלים הבאים :

B – קצב המידע הגולמי של הצומת

Bagg(I) - הסכום הכולל של התנועה בערוצים האלחוטיים של צומת I.   

BI(j) – רוחב הפס שיש לשמור עבור זרם נתונים j בצומת I.

 LI,J – תנועה דו כיוונית בקישור בין צומת I לצומת J .

בכדי לבצע את החישובים הבאים נצא מתוך נקודת הנחה שהערוץ האלחוטי עובד ב-Half duplex ושלכל הצמתים יש קצב העברת נתונים זהה וטווח שידור זהה. 
הערכת Bavailable – 

על מנת להעריך את Bavailable עבור כל צומת I  עלינו לחשב את סך כל התעבורה הקיימת עבור צומת I : Bagg(I). ישנם שלושה סוגי תנועה שתורמים את ערכם ל- Bagg(I) :

· תנועה עצמית Bself(I) – הכולל את התנועה בין הצומת I ושכניו . כלומר רוחב הפס שנצרך ע"י התנועה שנשלחת או מתקבלת ע"י צומת I .
· תנועת שכנים Bneighborhood(I) – תנועה כוללת בין השכנים של צומת I.
· תנועת בין גבולות Bboundary(I) – תנועה כוללת בין השכנים של צומת I וצמתים שנמצאים מחוץ לטווח הקליטה של I אשר החיבור שלהם חוצה את הגבול הנגיש של צומת I.
לכן ניתן לחשב את  Bagg(I) כסכום של שלושת סוגי התנועה הללו :

 Bagg(I) = Bself(I) + Bneighborhood(I) + Bboundary(I)
מכיוון שצומת I אינו יכול למדוד בצורה ישירה את התנועה הקיימת בצמתים השכנים לו Bneighborhood(I) ואת התנועה בין הגבולות Bboundary(I) ( עקב העובדה שצומת I יכול להאזין לערוצים של צמתים נסתרים ) , יש צורך בהגדרה נוספת : 
B'agg(I) = Bagg(I) + Bneighborhood(I) 
 כך B'agg(I) מציב גבול חמור יותר עבור מספר הקמות השיחה בהתאם לשינויים בתנועה הקיימת אצל השכנים.

בהינתן B שהוא המקסימום של התעבורה שיכולה לעבור בצומת I ניתן לחשב את רוחב הפס הזמין של צומת I באופן הבא :

Bavailable(I) = B -  Σ Bself(J) 
               J ε N(I)          
מנוסחה זו ניתן לראות ש- Bavailable(I) הוא הסף התחתון של רוחב הפס הזמין אשר מושפע באופן ישיר מהתנועה הקיימת אצל השכנים של I. ככל שמספר ההפרעות בערוץ גדל כך ערך Bavailable(I) הופך להיות שמרני יותר.

כדי לשמור את ערך Bavailable(I) מעודכן ברשת , כל צומת I שולח את ערך  Bself(I) שלו בהודעת ה-Hello שנשלחת מידי פרק זמן קצוב לצמתים השכנים.

הערכת Bconsumed – 

כדי להעביר את זרם הנתונים j בצומת כלשהו I עלינו לדעת את ערך Bmin שהוא רוחב הפס שיש לשמור בכל צומת I . חישוב ערך(j)  BI מתבצע באופן הבא : 

Bmin אם הצומת הוא צומת המקור או צומת היעד.

2 Bmin – עבור כל צומת אחר ( מכיוון שצמתי הביניים צריכים לקבל וגם להעביר את זרם הנתונים j ).

מכיוון שערך(j)  BI מסמל רק את תוספת התנועה בצומת I , יש לחשב גם את התוספת לתנועה בין הגבולות של צומת I .
Bconsumed(I,j) = Buplink(I)(j) + Bdownlink(I)(j) 
כאשר Buplink(I)(j) ו- Bdownlink(I)(j) יכולים להיות שווים ל- Bmin או ל - 2 Bmin . 

מהניתוח לעיל ניתן להסיק שערך Bconsumed(I,j) עובר שינוי לאורך המסלול כתלות במיקום של צומת I לאורך המסלול. מכיוון שהתנועה לאורך הגבולות של צומת I יכולה לעבור באותו הזמן ללא הפרעות ( מכיוון שהם צמתים שנמצאים במרחק של שתי קפיצות ) , לכן Bconsumed(I,j) מציב סף גבוה עבור התנועה בפועל שעוברת בצמתי הביניים לאורך המסלול. 

על ישי השוואת הערך של  Bavailable(I) ו- Bconsumed(I,j) כל צומת לאורך המסלול יכול להחליט האם לקבל את זרם הנתונים או לא.
בשל האופי של רשתות WMN שאינן מסונכרנות , קשה לאמוד בצורה ישירה את ההשהיה מקצה לקצה. בפרוטוקול AQOR מעריכים את ההשהיה מקצה לקצה ע"י Tround שהוא ה-RTT ( ההשהיה מצומת המקור לצומת היעד ובחזרה ). ישנה בדיקה האם≤ 2Tmax   Tround ומניחים מכך שההשהיה במורד המסלול היא ≤ Tmax   Tdown .
במהלך שלב גילוי המסלול , ישנה אפשרות למצוא מספר מסלולים, כל אחד עם השהייה מקצה לקצה אחרת. מכיוון שהשהייה מקצה לקצה רגישה יותר להפרות, יש לבחור את המסלול הראשון שבו זמן החזרה לצומת המקור הוא המהיר ביותר. אם לא הגיעה תגובה בתוך Tmax, אזי שלב הגילוי נכשל , במקרה כזה ייתכן וצומת המקור יזום תהליך גילוי מחדש של מסלולים ליעד או ידחה את זרם הנתונים[19].
4.5 הקצאת משאבים מראש

אחד ההבדלים בין פרוטוקולי ניתוב רגילים לפרוטוקולים המודעים לאיכות שירות (QOS ) הוא שפרוטוקולים המתחשבים באיכות השירות נדרשים לאיזו שהיא הקצאת משאבים. AQOR משתמש בהקצאת משאבים זמנית בכדי לנטרל את המנגנון לניתוק המסלול הישן למטה כאשר מסלול זה עובר שינוי. 

תכונה מיוחדת של הפרוטוקול היא שהפרת התנאים של QOS מתבצעת בצומת היעד וגורמת ליזום תהליך התאוששות. AQOR משתמש בצומת היעד בכדי לבצע ניתוב מחדש ובמנגנון זיהוי העלמות שכנים בכל אחד מצמתי הביניים כדי לגרום לצומת המקור לנתב מחדש של המידע [19].
כפי שהוזכר קודם , המסלול עם ההשהיה המינימלית מקצה לקצה וחזרה , מרמז שיש לו גם את ערכי  Tdown ו-Tup נמוכים בהתאמה בין כל המסלולים שהתגלו. עם קבלת התגובה הראשונה ( reply ) צומת המקור S ישלח את הנתונים לאורך המסלול ממנו הגיעה התגובה. לפיכך, בוחרים את המסלול הטוב ביותר עם ההשהיה מקצה לקצה הקטנה ביותר המבטיח רוחב פס פנוי. כדי להבטיח את זמינות המשאבים עבור בקשת העברת הנתונים, מתבצעת הקצאת משאבים בכל צומת לאורך המסלול בזמן גילוי המסלול . 
בפרוטוקול AQOR, הקצאת רוחב הפס תופעל רק כאשר זרימת נתונים אמיתיים מגיעה לצומת. 
עם זאת, המסלולים שהקצו רוחב פס יכולים לחוות הפרה של תנאי ה-QoS עקב התנהגות הערוץ , ניידות הצמתים או אפילו נפילת הספק . לכן יש צורך במנגנוני שחרור משאבים יעילים לצורך שחרור הקצאות המשאבים שבוצעו במסלולים שאינם בשימוש. בפרוטוקול AQOR, תהליך זה נעשה באופן אוטומטי על ידי שימוש ב"הקצאות זמניות" , כלומר רוחב הפס שנשמר בצומת עבור זרם נתונים יוקצה רק למשך פרק זמן קצוב. אם הצומת לא מקבל לאחר מכן נתונים אמיתיים עבור אותו זרם נתונים במשך פרק הזמן  Tinterval הצומת הופך את ההקצאה הזמנית ללא חוקית באופן אוטומטי. משך Tinterval בזמן גילוי המסלול כזמן המקסימלי להגעת המנות של זרם הנתונים. 
ערך ברירת המחדל של Tinterval  הוא פונקציה של דרישת המינימום Bmin לרוחב הפס , גודל המנה המרבי N הנתמך על ידי השכבה הפיסית ( לדוגמה N=4095  בתים ב-802.11a ) וכמות המנות שאפשר לאבד k .

Tinterval = (k * N * 8 ) / Bmin
על ידי שימוש בהקצאות זמניות , אין צורך לשחרר משאבים בצורה מפורשת אם המסלול עובר שינויים , מה שיכול לקרות בצורה תכופה ברשתות WMN. עבור יישומים בעלי השהיות ארוכות במהלך זרם הנתונים , יש צורך בשליחת מנות "דמי" כדי לשמור על הקצאות המשאבים לאורך המסלול.

4.6 התאוששות מנפילות 

בשל שינוי הטופולוגיה של רשת WMN עקב ניידות צמתים והמדיום הפיזי המשותף שאינו אמין , התקשורת בדרך כלל מתנתקת. עבור ישומי מולטימדיה יש צורך בזיהוי מיידי של הפרת תנאי ה-QoS ומנגנוני שחזור והתאוששות עשויים להיות קריטיים[19].
4.6.1 זיהוי הפרה של תנאי QOS 

הפרה של איכות השירות מקצה לקצה נגרמות ע"י הפרה של זמן ההשהיה מקצה לקצה , ע"י התדרדרות איכות הערוץ , ע"י התנגשות לאורך המסלול הקיים או ע"י נפילת המסלול עקב ניידות / נפילת צומת.

זיהוי הפרה של זמני ההשהיה : 

כדי לספק התאוששות מיידית של המסלול , יש צורך לעקוב אחר ההשהיה לכיוון אחד של זרם הנתונים הנוכחי ושל המנות הנשלחות לצורך בקרת המסלול. לצורך הערכת ערכי  Tdown ו-Tup יש להגדיר

TS – זמן יצירת הבקשה בצומת המקור

TD – זמן יצירת התגובה לבקשה בצומת היעד ( שהוא גם זמן הגעת הבקשה )

TS_ARVL – זמן הגעת התגובה לבקשה לצומת המקור

Toffset – זמן מוערך של הפרשי שעונים בין צומת המקור לצומת היעד. 

בהנחה ש-  Tdown = Tup = Tround /2 אזי 

Tup = Tround /2 = (TS_ARVL+ Toffset) - TD
Tdown = TD - TS - Toffset  ולכן 

Toffset = Tround /2 - (TS_ARVL -TD )
כאשר Tround, TS_ARVL ו-TD ידועים בצומת המקור בזמן גילוי המסלול.

עכשיו ניתן לחשב את ערכי  Tdown ו-Tup באמצעות  Toffset וחותמת הזמן עבור כל חבילת נתונים אצל השולח וזמן ההגעה של החבילה בצומת היעד.  לפיכך , ההפרה של ההשהיה מקצה לקצה ניתנת לזיהוי בקלות בצומת היעד . אם צומת היעד מקבל n חבילות רצופות אשר ההשהיה שלהן עוברת את המקסימום הנדרש Tmaxאזי יש להפעיל את מנגנון ההתאוששות. 
זיהוי מסלול שבור :
הגישה לזיהוי מסלול "שבור" הנמצאת בשימוש ברוב פרוטוקולי ניתוב מסוג אד-הוק היא ע"י זיהוי איבוד שכנים. זיהוי שכן אבוד קורה כאשר הודעת hello מצומת אבוד אינה מגיעה לשכניו בזמן.  כאשר ישנו זיהוי של שכן "אבוד" ישנה שליחה של הודעת route break לצומת המקור כדי להודיע של השבירה של המסלול. צומת המקור יוזם תהליך ניתוב מחדש.  
עם זאת , זיהוי שבירה של מסלול ע"י איבוד שכן בדרך כלל לוקח כמה שניות, זמן ארוך ליישומי זמן אמת הדורשים QOS ורגישים להשהיות. נוסף על כך, תהליך הניתוב מחדש עשוי לגרום לשליחת הודעות שליטה מרובות. 
פרוטוקול AQOR מנצל את פסק הזמן להקצאת המשאבים בצומת היעד כדי לשלוח איתותים על מסלול שבור.  אם צומת היעד אינו מקבל נתונים במסלול שעבורו הוקצו משאבים לפני פקיעת פסק הזמן , יופעל מנגנון התאוששות בצומת היעד. השימוש בשיטה זו מציב סף עליון Tinterval לזמן זיהוי שבירת מסלול.

בנוסף ניתן לזהות את שני סוגי ההפרות של QOS באותו צומת היעד ולטפל בכולם בדיוק באותו האופן.

כאשר צומת I מזהה היעלמות של צומת במורד הזרם שבוצעה עליו הקצאת משאבים , נשלחת הודעת route error עם מספר המסלול לצומת במעלה הזרם. הודעת ה-route error מועברת הלאה לצומת המקור כדי לדווח על שבירת המסלול. כתוצאה מכך רוחב הפס השמור עבור זרם הנתונים הנ"ל ישוחרר בצמתים שהעבירו את הודעת ה-route error. להודעה זו ישנה את העדיפות הגבוהה ביותר על מנת שזיהוי הפרות של QOS יאותרו במיידי.

4.6.2 התאוששות מהפרת תנאי QOS 

כדי לספק מסלול במיידי , בפרוטוקול AQOR , צומת היעד יוזם את תהליך ההתאוששות למציאת מסלול חדש. לאחר שזוהתה הפרה של תנאי ה-QOS , צומת היעד מעלה את המספר הסידורי של המסלול ושולח הודעת route reply שנקראת גם הודעת route update בחזרה לצומת היעד. הודעת ה-route update  עוברת תהליך זהה מבחינת הימנעות מלולאות אלא רק במסלול הפוך שעובר מצומת היעד לצומת המקור ולכן תהליך זה נקרא מציאת מסלול לאחור [19].
כדי לצמצם את התקורות של הפצת הודעת route update ישנו שימוש במיקום הצומת במסלול או במספר הקפיצה בתוך המסלול.  לאחר שהתקבלה הודעת route update עם מספר סידורי מתאים , צומת המקור מעביר את זרם הנתונים למסלול ההפוך עליו הגיעה הודעת עדכון המסלול. בצורה זו זרם הנתונים מותאם בצורה אוטומטית , מבלי ששכבות עליונות יותר יבחינו בכך תוך הימנעות מתהליכי ניתוק המסלול והקמה מחדש. במידה והודעת route update שהגיעה באיחור , או הודעת error route עם מספר מסלול חוקי  מסמנת שישנה הפרה של תנאי ה-QOS וכישלון בתהליך ההתאוששות. במקרה כזה , צומת היעד יכול להחליט האם להמשיך להעביר את זרם הנתונים בהיעדר הבטחה ל- QOS או להמתין עם העברת הנתונים ולנסות לשלוח מאוחר יותר.
4.7 ניתוח תוצאות ניסוי 

כדי לוודא את ביצועי פרוטוקול AQOR תחת תנועת נתונים וניידות שונות בוצעה סימולציה [19] אשר היעדים שלה היו :

אימות האם פרוטוקול AQOR יכול לספק תמיכה ב-QOS הנדרשת לתנועת זמן אמת , להראות שהקמת המסלול ב-AQOR מהירה ואמינה  , להראות שפרוטוקול AQOR מגיב מהר להפרות של QOS ולבדוק את היעילות של AQOR תחת רשתות גדולות עם זרמי נתונים בעלי QOS שונה.

בניסוי בכדי לדמות את יישום המולטימדיה נשלחת תנועה קבועה של מנות בגודל 512 בתים כל 10 שניות. רוחב הפס הנדרש שהוגדר הוא Bmin של 40Kb/s  וההשהייה מקצה לקצה Tmax הוגדרה כ-0.1 שנייה.

צומת המקור וצומת היעד נבחרים בצורה אקראית מתוך 50 הצמתים ברשת.

לצורך הניסוי נבחר מלבן בגודל של 500 מטר על 1000 מטר בכדי לספק מספיק שטח והזדמנות למעבר למסלולים חלופיים. טווח הגישה של כל צומת צומצם ל-200 מטר.נבדקו שמונה תרחישים שונים כאשר המהירות המקסימלית של כל צומת הייתה 0, 2, 5 או 10 מטר לשנייה עבור  10 ו- 15 זרמי נתונים . עבור כל תרחיש הסימולציה הורצה למשך של 2400 שניות. בניסוי נבדקו חמישה מדדי ביצוע מרכזיים:

· יחס קבלת תנועה חדשה – היחס בין מספר מנות הנתונים שנשלחו לרשת מצמתי המקור מול מספר מנות הנתונים שנוצרו ע"י צמתי המקור. מדד זה מציג את ההשפעה של מדיניות בקרת הכניסה לתנועה חדשה (admission control ).
· יחס שליחה מקצה לקצה – היחס בין מספר המנות שהתקבלו בצמתי היעד מול מספר המנות שנשלחו מצמתי המקור. מדד זה מציין את האמינות של זרימת הנתונים.
· ממוצע ההשהייה מקצה לקצה – הזמן שעבר בין יצירת ההודעה להגעתה לצומת היעד. מדד זה מציין את הביצועים של זרימת הנתונים.
· יחס מנות שהגיעו באיחור - היחס בין מספר המנות שהגיעו באיחור מול מספר המנות שהגיע לצומת היעד. מדד זה מציין את הביצועים של זרימת הנתונים.
· תקורת הודעות השליטה - היחס בין מספר מנות הודעות הניתוב מול מספר מנות הנתונים שהגיעו ליעד. הודעות hello אינן נכללות בחישוב מפני שצריכת רוחב הפס שלהן כמעט קבועה. 
באיורים 9 ו-10 ניתן לראות תרחיש ובו עשרה זרמי נתונים , 99.7% מהתנועה מתקבלת ומגיעה בהצלחה ליעד. כאשר מעלים את מספר זרמי התנועה ל-15 רק 75% מכלל התעבורה מתקבל ו-96% מהתנועה מגיעה ליעדה בהצלחה. ניתן להבחין שככל שהניידות של הצמתים גדלה יכולת הרשת להעביר מידע מקצה לקצה יורדת בהדרגה תוך כדי הפחתה בכניסת תנועה חדשה.  במהירות תנועה גבוהה של  10 m/s ׁ(מטר לשנייה ) כניסת תנועה חדשה יורדת ל-86% או 59% עבור 10 או 15 זרמי תנועה בהתאמה.

ניתן לראות שפרוטוקול AQOR מספק משלוח אמין עבור זרמי הנתונים ומדיניות הכניסה של זרם נתונים חדש היא יעילה ונכונה. 
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איור 9 : התנהגות פרוטוקול AQOR , קצב כניסת תנועה חדשה מול ניידות צמתים
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איור 10: התנהגות פרוטוקול AQOR , קצב העברה מקצה לקצה מול ניידות צמתים

באיורים 11 ו-12 רואים את היחס של הגעת חבילות באיחור לצומת היעד תחת ניידות ומספר זרמי נתונים שונה. ניתן להבחין  באיור 11 שקצב הגעת חבילות באיחור , הוא מתחת ל-0.14%  עבור עשרה זרמי נתונים. הערך המינימלי נמצא כאשר ניידות הצמתים מתרחשת במהירות 5 m/s ו-10 m/s כאשר נקודת השיא בעקומה מתרחשת כאשר הניידות היא במהירות של 2 m/s. 

את הסיבה לכך אפשר למצוא באיור 9 , עם 99% יחס כניסה של תנועה חדשה במהירות ניידות של 2 m/s כמעט כל התנועה הנוצרת נשלחת לרשת . בשל ניידות הצמתים ההסתברות להתנגשויות ולמסלולים שבורים גדלה  ולכן יחס החבילות המאוחרות גדל. עם זאת , לגבי ניידות צמתים במהירות 5 m/s ו-10 m/s, כניסת תנועה חדשה יורדת ב-10% או יותר ולכן ההסתברות להתנגשויות יורדת כאשר העומס הכללי על הרשת יורד ולכן יחס הגעת חבילות באיחור יורד. כאשר

כפי שמוצג באיור 12 , יחס חבילות שמגיעות באיחור עבור 15 זרמי נתונים גדול פי 10 מיחס זה עבור 10 זרמי נתונים. ככל שניידות הצמתים גדלה , קצב הגעת חבילות באיחור מופחת במקצת מפני שישנה הפחתה בכניסת תנועה חדשה. ניתן לראות לפי שני האיורים הנ"ל שלעומס התנועה ישנה השפעה על ביצועי פרוטוקול AQOR יותר ממהירות ניידות הצמתים.

[image: image12.png]Ratio of late packets

@

0.0020
0.0018
0.0016
0.0014
0.0012
00010
0.0008
0.0006
0.0004
0.0002
0.0000

—— 10 Flows

4 6
Node speed (mis)




איור 11 : התנהגות פרוטוקול AQOR , קצב הגעת חבילות באיחור מול ניידות צמתים ( 10 זרמי נתונים )
[image: image13.png]8
&

0.021
0.020
0.019
0018
0017
0016
0.015
0.014
0013
0.012
0.011
0010

15 Flows

4 3
Node speed (mis)

10




איור 12 : התנהגות פרוטוקול AQOR , קצב הגעת חבילות באיחור מול ניידות צמתים ( 15 זרמי נתונים )
איור 13 מראה את ההשהיה הממוצעת מקצה לקצה מול ניידות הצומת. ממוצע ההשהיה מקצה לקצה עבור ניידות גבוהה קטן יותר ממוצע ההשהיה עבור ניידות נמוכה של הצמתים , מכיוון שישנה מעט תנועה ברשת. 

כאשר ישנם 15 זרמי תנועה , עבור ניידות צמתים במהירות של  2 m/s משיגה ממוצע נמוך יותר השהייה. 

הסיבה לכך נראית באיור 9 , עם יחס כניסה 61% של תנועה חדשה בקצב ניידות של 2 m/s ישנה ירידה בתנועה ברשת וניידות מעטה יחסית ולכן ממוצע ההשהיה נמוך. בכל התרחישים ממוצע ההשהיה נמוך מ-0.04 שניות , יחד עם התוצאות שנראות באיור 10 , תוצאות הסימולציה מראות שפרוטוקול AQOR יכול לספק תמיכה ב-QOS עבור תנועת זמן אמת ברשתות ניידות.

איור 14 מראה את התקורה של AQOR אל מול ניידות הצמתים . עבור 10 זרמי נתונים התקורה של הודעות AQOR היא נמוכה למדי , 6%. עבור 15 זרמי נתונים התקורה עולה ל-35%. מפני שהתנועה יורדת בצורה משמעותית כאשר הניידות מתבצעת במהירות 2 m/s, ישנם פחות זרמי תנועה לשמר. כך ניתן לראות שהתקורה אינה עולה כאשר משווים לתסריט של 10 זרמי תנועה.
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איור 13 : התנהגות פרוטוקול AQOR , ממוצע ההשהיה מקצה לקצה מול ניידות הצמתים
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איור 14: התנהגות פרוטוקול AQOR , תקורת הודעות מול ניידות צמתים

לסיכום , ניתן לראות שפרוטוקול AQOR מספק בהצלחה תמיכה ב-QOS עבור אפליקציות מולטימדיה לפי המדדים שהוגדרו בתחילת הסעיף . פרוטוקול זה יכול להתאושש במהירות ממצב שבו מסלול נשבר ומצמצם למינימום את ההשפעה על זרמי הנתונים שדורשים QOS. מפני שפרוטוקול זה מזהה במיידי הפרה של תנאי QOS ומפעיל את מנגנון ההתאוששות ,AQOR עומד בניידות צמתים במהירות עד 10 m/s מבלי לרדת בביצועים באופן משמעותי. ברשתות ניידות גדולות, AQOR מתאימה באופן דינמי את מדיניות הכנסת זרמי נתונים חדשים לרשת תוך שמירה על יחס העברת הנתונים מעל 95% . התוצאות מראות שההחלטות ש- AQOR מבצע הן נכונות וישנו ניצול גבוה של רוחב הפס בערוץ.

5 הקצאת רוחב פס קבוע באלגוריתם QOS-AODV

פרק זה מתאר באופן מורחב את פרוטוקול הניתוב והאיתות QOS-AODV  

( QOS – Add-Hoc On demand Distance Vector ) . פרוטוקול זה מוצא את הנתיב האופטימלי מבחינת אילוצי עיכוב ושומר את רוחב הפס הנדרש לצורך העברת המידע. פרוטוקול ניתוב זה תוכנן להתמודד עם משימת הניתוב המבוזרת ברשת Ad-hoc אלחוטית. מידע ניתוב עובר בין הצמתים רק לפי דרישה כלומר , רק כאשר ישנה דרישה של צומת מסוים לשדר מידע. הצומת שרוצה לשלוח חבילת מידע שולח בקשת שידור ובתוכה את המידע הנדרש עבור QOS . צמתים שמקבלים את הבקשה מעבירים הלאה את הבקשה ושומרים את המידע אודות השולח אצלם כך שנשמר ניתוב זמני חזרה אל היוזם. הצמתים שומרים את המספר הסידורי של ההודעה כדי למנוע לולאות במסלולים ושידורים חוזרים של הודעות שכבר עברו דרכם. אחד היתרונות של פרוטוקול זה שהוא אינו מייצר תנועה נוספת לתקשורת על החיבורים הקיימים בין הצמתים ברשת ה-MESH , כמו כן הוא פשוט ואינו נדרש לחישובים מסובכים אך לעומת זאת נדרש זמן יחסית גדול להקמת הקשר ותחילת תקשורת בין הצמתים.

פרוטוקול QOS-AODV הינו פרוטוקול המבוסס על פרוטוקול AODV ולכן אתאר תחילה את פרוטוקול AODV.
5.1 תיאור אלגוריתם AODV 

פרוטוקול ניתוב AODV – Ad-Hoc On-Demand Distance Vector routing  [20] הוא פרוטוקול ניתוב לפי דרישה. המסלולים ליעד מוקמים רק כאשר הם נדרשים. טבלאות הניתוב בצמתים מכילות רק את המידע לגבי הקפיצה הבאה במסלול ולא את כל המידע על המסלול.

פרוטוקול AODV אינו מכיל פונקציונליות של  QoS. מכיוון שהוא נמצא בקבוצת פרוטוקולי ניתוב התומכים בתנועה בצורת best effort , AODV אינו לוקח בחשבון את שכבת הנתונים ואת תכונות השידור הנדרשות מעל רשת אלחוטית. 

5.1.1 מציאת מסלול 

5.1.1.1 יצירת הודעות RREQ
כאשר צומת המקור מעוניין לשלוח מנות , הוא בודק את טבלת הניתוב על מנת לראות האם ישנו מסלול לכיוון צומת היעד. אם כן, אזי צומת המקור יכול לשלוח מנות לצומת הבאה לכיוון היעד. במידה ואין מסלול מוגדר לצומת היעד , נשלחת מנת  RREQ – Route Request כהודעת Broadcast . הודעת ה-Route Request כוללת את מזהה צומת המקור  (SrcID), מזהה צומת היעד (DestID), מספר סידורי של צומת המקור (SrcSeqNum), מספר סידורי של היעד (DestSeqNum), מזהה השידור (BcastID) וערך הזמן TTL. הודעת RREQ נשלחת לכל השכנים של צומת המקור. הצמתים השכנים הם אלה ששלחו הודעת Hello בפעם האחרונה שצומת המקור קיבל הודעות Hello. 
הצמד של SrcID ו BcastID הינו ייחודי עבור כל בקשה Route Request שנוצרת בצומת המקור. צמד זה צריך להישמר בצומת המקור למשך זמן שערכו PATH_DISCOVERY_TIME. כאשר צומת המקור מקבל את מנת ה-RREQ שוב, הצומת לא תעביר אותו קדימה. 
ערך ה-TTL שנמצא במנת ה- RREQ נועד כדי לשלוט במספר הקפיצות שהודעת ה- RREQ יכולה להיות משודרת כ-Broadcast. המנגנון שבו משתמש AODV עבור שליטה בטווח השידור של  RREQ נקרא טכניקת הרחבת טבעת החיפוש – Expanding ring search technique .

העיקרון בטכניקה זו מתואר כאן : 

בפעם הראשונה של שהודעת RREQ משודרת ערך ה-TTL בצומת המקור מוגדר TTL_START. במידה ולא מתקבלת תגובה במשך תקופה מוגדרת , נשלחת הודעת RREQ נוספת עם TTL שווה לערך :
TTL_START + TTL_INCREMENT. אם עדיין לא מתקבלת תשובה בצומת המקור , תהליך זה חוזר על עצמו שוב ושוב עד שערך TTL מגיע לערך TTL_THRESHOLD . כאשר ה-TTL שווה או גדול מערך ה-TTL_THRESHOLD, אזי ערך TTL יוגדר כערך NETWORK_DIAMETER . מנת ה-RREQ תופץ מקסימום RREQ_RETRIES פעמים עם הערך של NETWORK_DIAMETER. אם עדיין לא  מתקבלת תשובה, כל מנות שאמורות להגיע לצומת היעד נכשלות. 
היתרון של טכניקה זו היא השליטה בהצפת הודעות ה- RREQ בכל הרשת. שיטה זו חוסכת ברוחב פס במיוחד כאשר הרשת גדולה. 
5.1.1.2 צמת שמקבל הודעת RREQ
צמתים המקבלים מנת RREQ בודקים תחילה אם צומת המקור שלח את ה- RREQ או האם הצומת קיבל לאחרונה (בזמן PATH_DISCOVERY_TIME) את הודעת ה-RREQ הזו. אם אחד מתנאים אלה מתקיים, הודעת ה-RREQ החדשה יותר נמחקת כדי למנוע הצפה של RREQ בתוך הרשת. 
RREQ מזוהה על ידי צמד ייחודי של  SrcID ו- BcastID , זוג אשר נשמר בצמתים למשך זמן של PATH_DISCOVERY_TIME לאחר שצומת קיבל לראשונה את RREQ. אם הצומת שקבל את RREQ לא קיבל את ההודעה הזו בעבר והיא אינה נשלחה במקור על ידו , ההודעה מועברת הלאה לצומת הבא כפי שיתואר בסעיפים הבאים. 
הצומת יוצר כניסה בטבלת הניתוב עבור מסלול חזרה לצומת המקור. באמצעות כניסה זו בטבלת הניתוב, הצומת יודע איך להעביר את התשובה  RREP לצומת המקור אם הוא קיבל RREP במועד מאוחר יותר.
אם קיימת כניסה עבור צומת המקור בטבלת הניתוב , יש לרענן את מספר הרצף ברשומה זו. מספר הרצף הוא המספר הגדול מבין שני מספרים : מספר הרצף שנמצא בהודעת ה- RREQ או המספר הקיים כבר בטבלת הניתוב. זמן החיים של כניסה זו בטבלת הניתוב גם הוא צריך להתעדכן. במידה וכניסה זו בטבלה לא תהיה בשימוש במשך זמן החיים שלה , היא תימחק מטבלת הניתוב. 
לאחר העבודה על הנתיב לאחור לכיוון צומת המקור , הצומת בודק האם הוא צומת היעד.  אם הצומת הוא צומת ביניים ואין לו מסלול מעודכן מספיק לכיוון היעד , הוא מפיץ מחדש את הודעת ה-RREQ.
אחרת, אם הצומת הוא צומת ביניים ויש לו מסלול מעודכן מספיק הוא יכול לשלוח RREQ . אם הצומת הוא צומת היעד, אזי הוא שולח הודעת RREP. פירוט נמצא בסעיפים הבאים.

5.1.1.3 צמת ששולח הודעת RREQ ויש לו מסלול מעודכן ליעד

צומת ביניים יכול לשלוח תשובת RREP לצומת המקור , כאשר שני התנאים הבאים מתקיימים: תנאי ראשון לצומת יש מסלול מספיק מעודכן לצומת היעד, התנאי השני הוא שהביט D בהודעת RREQ שונה מ-0. 
לגבי התנאי הראשון, ישנה השוואה בין שדה ה- DestSeqNum בצומת הביניים לשדה המקביל בהודעת RREQ. המסלול תקין רק כאשר DestSeqNum של צומת הביניים גדול יותר מאשר המקביל לו בהודעת RREQ. ה -DestSeqNum משמש כדי למצוא את המסלול העדכני ביותר.

הביט D בהודעת ה-RREQ הוא סימון לצומת היעד. הוא מסמן האם צומת הביניים יכול להשיב עם הודעת RREP. כאשר ביט זה מוגדר 0, צומת הביניים יכול לשלוח הודעת 
RREP . אחרת, לצומת הביניים אסור לשלוח RREQ והוא אמור להפיץ את הודעת ה-Route request הלאה ע"י הוספת הכתובת שלו להודעת ה-RREQ. הסיבה לכך שהביט D נמצא בשימוש היא זו : קיימת אפשרות כי כל אחדת מהודעות ה-RREQ יקבלו תשובה ע"י צמתי הביניים ולא תגיע הודעת RREQ אחת לצומת היעד. כאשר יש צורך בקישור דו כיווני , צומת היעד צריך ליזום תהליך גילוי נוסף של המסלול לכיוון צומת המקור. תהליך כזה עולה במשאבי רשת. אם ביט D מוגדר כ- 1, ניתן להבטיח כי RREQ יכול להגיע לצומת היעד במידה ויש מסלול בין המקור ליעד. בנוסף, הודעת RREP שמגיעה מהיעד היא תמיד מעודכנת לפחות או מעודכנת יותר מהודעת RREP שמגיעה מצמתי הביניים. אלטרנטיבה נוספת כדי להבטיח שצומת היעד יודע איך להגיע לצומת המקור , היא יצירת הודעת RREQ מיותרת. ביט ששמו G שאינו נמצא בשימוש בהודעת RREP ישנה אפשרות להגדיר אותו בהודעת RREQ. כאשר ערך ביט זה הוא 1 , צומת הביניים אשר שולח RREP לצומת המקור ישלח במקביל הודעת RREP אל צומת היעד. בדרך זו, צומת היעד יודע את המסלול לצומת המקור.

5.1.1.4 צמת שמעביר הודעת RREQ קדימה ואין לו מסלול מעודכן ליעד

צומת ביניים מעביר את הודעת ה- RREQ כאשר אין לו מסלול מספיק מעודכן אל צומת היעד, או כאשר ביט D  בעל ערך 1. לפני ההעברה, ערך שדה TTL נבדק כדי לראות האם הודעת ה- RREQ יכולה להיות מופצת הלאה פעם נוספת. אם ערך שדה ה-TTL הנמצא בהודעת RREQ שהתקבלה הוא 1, אזי הודעה RREQ זו אינה מועברת הלאה והיא נזרקת. אחרת, הודעת RREQ נשלחת לכל השכנים ששלחו את הודעת Hello.

5.1.1.5 צומת יעד שמעביר הודעת RREP  

צומת היעד שולח RREP כאשר הוא מקבל RREQ. בתחילה , מספר הרצף הגבוה ביותר של צומת היעד עולה ב-1. בהודעת ה-RREP נכנס הערך של שדה מספר הרצף של צומת היעד.  ערךהזמן של המסלול 
נקבע לערך MY_ROUTE_TIMEOUT . הודעת ה-RREP נשלחת לצומת הבאה לכיוון צומת המקור של הודעת ה-RREQ. מספר הקפיצות עולה ב-1 בכל קפיצה במסלול . בדרך זו, כאשר הודעת ה-RREP מגיעה לצומת המקור, שדה ה-hop count סופר את המרחק (בקפיצות) מצומת המקור אל היעד. 
5.1.1.6 צומת שמקבל הודעת RREQ  

צומת המקבל הודעת RREP מקבל את האחריות להעברת הודעת ה- RREP קדימה לאורך המסלול אל צומת המקור.

5.1.2 תחזוקת מסלולים 


מלבד תהליך מציאת המסלול בין צומת המקור ליעד, עבור מסלולים שכבר קיימים יש צורך בתהליך תיקון כאשר לא ניתן לקיים את התנאים עליו. כאשר יש נתק בקישור ,לדוגמה כאשר צומת ביניים זז מחוץ לטווח, הצמתים השכנים יבחינו בהעדר הקישור לצומת כזה. במידה ושכן הבחין בהיעדר צומת , עליו לבדוק האם הצומת הנעלם הוא הקפיצה הבאה עבור אחד מהמסלולים בטבלת הניתוב שלו. אם קיים מסלול כזה ,  צומת הביניים ישלח הודעת RERR לכל צמתי המקור ששלחו תנועה דרך צומת ביניים. בקשה חדשה למסלול route request תיווצר על ידי צומת המקור אם יש עדיין צורך בשידור תנועה מצמתי המקור.

באיור 15 ניתן לראות את תהליך מציאת המסלול בין צומת S לצומת D ואת טבלת הניתוב שנמצאת בצומת B. 
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איור 15 : מציאת מסלול בפרוטוקול AODV
5.2 הרחבת אלגוריתם AODV לתמיכה ב-QOS
פרוטוקול QAODV [23] הוא הרחבה של פרוטוקול AODV , ע"י הוספת תכונות QOS להודעות ה-Route Request  ( RREQ ) והודעות ה-Route Reply ( RREP ) . הרחבות אילו מציינות את רוחב הפס ואת ההשהייה הנדרשת בשלב מציאת המסלול בין צומת המקור ליעד. 

צומת יהיה חלק מהמסלול רק אם הוא יכול בדרישות שצויינו ב-RREQ. במידה והמסלול הוקם וצומת אינו יכול לקיים את דרישות ה-QOS עבור זרם נתונים מסויים , הצומת יוזם הודעת ICMP_QOS_LOST חזרה לצומת המקור. 
ישנם שני מנגנונים דומים כדי להבטיח מקסימום השהייה ומינימום זמינות של רוחב פס על המסלול. כדי להבטיח השהייה ,בכל פעם שמתקבלת הודעת RREQ , הצומת מוריד מההשהיה בהודעת ה-RREQ את הערך NODE_TRAVERSAL_TIME המהווה את הזמן הדרוש בצומת על מנת לעבד הודעת RREQ. 
אם התוצאה של החיסור היא שלילית, המנה נזרקת מכיוון שמסלול זה לא עומד בדרישה להשהייה. 
כדי להבטיח רוחב פס , הערך שנמצא בהודעת ה- RREQ עובר השוואה עם יכולת הקישור הקיימת .

אם יכולת הקישור נמוכה יותר, המנה נזרקת מכיוון שהקישור לא יכול לעמוד בדרישה לרוחב הפס. 

כאשר צומת היעד עונה עם הודעת RREP , כל צומת שמעביר את ה-RREP משווה את רוחב הפס בהודעת ה- RREP ואת יכולת הקישור שלו ומעדכן את המינימום של שני ערכים אילו בהודעת ה- RREP לפני העברה הלאה לצומת הבא. 
5.2.1 תוספות לאלגוריתם AODV לצורך תמיכה ב-QOS 

כאשר מוסיפים QOS לפרוטוקול הניתוב AODV [23], יש צורך בהוספת ארבעה פרטים לטבלת הניתוב. ארבעת הפרטים האילו הם :

Session Id – ב- AODV, המסלולים נבחרים לפי היעד, אבל במקרה של פרוטוקול QAODV ה-Session Id משמש לציון כל זרם נתונים מכיוון ששני זרמים לאותו יעד עשויים לדרוש QoS שונה. 
השהייה מקסימלית - שדה זה משמש הן בהודעת ה- RREQ ובהודעת ה- RREP אבל עם כמה הבדלים. 
ההשהייה המקסימלית בהודעת ה- RREQ מציין את הזמן המרבי לשימוש לצורך העברת השידור הנוכחי מהצומת הנוכחי אל היעד. כאשר צומת מקבל הודעת RREQ, ההשהייה המקסימלית תעבור השוואה מול פרק הזמן שהצומת מעבד את ההודעה (אמור לכלול השהייה בתורים , זמן עיבוד וזמן העברה ). אם ההשהייה  המקסימלית המותרת קטנה יותר מפרק הזמן הנדרש לעיבוד ה-RREQ , אזי הודעת ה-RREQ לא תשודר פעם נוספת. אחרת, הודעת ה-RREQ תשודר הלאה , אך לפני את השידור, זמן העיבוד של הצומת מחוסר משדה ההשהיה המקסימלית בהודעת ה- RREQ. 
בהודעת ה-RREP , שדה ההשהייה המקסימלית יהיה מלא באפסים וההשהייה תצטבר לאורך המסלול מצומת היעד עד לצומת המקור . צומת המקור יבחר את המסלול שמקיים את דרישות ההשהייה עבור זרם הנתונים.

רוחב פס מינמלי – כאשר צומת מקבל הודעת RREQ , הוא משווה את רוחב הפס הפנוי אצלו אל מול הדרישה לרוחב פס ב-RREQ , רק צמתים שעומדים בדרישות יעבירו את הןדעת ה-RREQ הלאה.

רשימת צמתי מקור הדורשים QOS – כאשר לא ניתן לעמוד בדרישות ה-QOS בצומת הנוכחי ( עקב זמן עיבוד בצומת שעולה או רוחב פס זמין שיורד  ) יש צורך לשלוח הודעת Qos_Lost . הצומת צריך לתחזק רשימת צמתי מקור שהתנועה שלהם תושפע עקב שינויים אילו.  

בהשוואה ל-AODV , ב-QAODV ישנו שינוי בהודעת ה-RREQ שמכילה את דרישות ה-QOS ורק צמתים שעומדים בדרישות אילו יכולים להעביר את ה-RREQ הלאה. כמו כן צמתי הביניים אינם יכולים לשלוח RREP גם אם הם יודעים את המסלול לכיוון צומת היעד , מכיוון שיש צורך לבדוק את זמינות רוחב הפס לאורך כל המסלול עד ליעד. בנוסף הרשת צריכה מנגנונים תקופתיים בכדי לבדוק את זמינות רוחב הפס בכל צומת. בשל ניידות הצמתים , רוחב הפס הזמין משתנה כאשר יחד עם השינוי בצמתים השכנים אשר יש להם שיתוף נתונים עם הצומתץ הנייד. אם רוחב הפס הזמין בצומת קטן מתחת לאפס , זה אומר שהצומת לא יכול להעביר את זרם התעבורה הנוכחי ויש לעדכן את צומת המקור ששלח את זרם הנתונים הזה. 

5.3 תיאור אלגוריתם QOS-AODV 

בסעיף זה נתאר את פרוטוקול QOS-AODV [21] ו-[22]. QoS-AODV מבצע חיפוש מסלול בו זמנית יחד עם תזמון חריצי זמן . החיפוש משתמש באלגוריתמים היוריסטיים פשוטים (אלגוריתם הפועל לפי שיטה מסוימת שאינה מוכחת כאופטימאלית, אך לעיתים יתן תוצאה אופטימאלית ולעיתים יתן תוצאה לא אופטימאלית, אך מספיק טובה וקרובה לאופטימאלית). כאשר מגלים מסלול בעל מאפייני ה-QOS הנדרשים, הפרוטוקול יוצר קישור וירטואלי (Virtual connection ) באמצעות הקצאה של חריץ זמן בשכבת ה- MAC TDMA לאורך אחד מהמסלולים הללו. בהמשך הסעיף ישנו הסבר כיצד הצמתים מחשבים ומתזמנים את חריצי הזמן , כיצד מחשבים את רוחב הפס הזמין בין הצמתים ומה מנגנון ההקצאה של הקישורים הוירטואליים ( VC ).

5.3.1 חישוב חריצי הזמן לשליחה וקבלת הודעות 

פרוטוקול QOS-AODV הינו פרוטוקול שמוצמד לפרוטוקול ה-MAC TDMA שנמצא מתחתיו. כל מסגרת MAC TDMA מורכבת משני חלקים : חלק ה-control וחלק הנתונים. חלק ה-control מחולק למספר חריצים ( slots ) ששווה למספר המרבי של צמתים באשכול האד-הוק. אשכול אד-הוק מוגדר כקבוצה של צמתים ניידים שמחליפים הודעות בינהם. עקב ניידות הצמתים, צומת יכול להצטרף או לעזוב בכל עת את האשכול. צמתים של אשכול אד-הוק אחד לא יכולים לקבל הודעות מצמתים באשכול אד-הוק אחר . אחרת, שני האשכולות צריכים להיחשב כקבוצה כדי למנוע התנגשויות [21].
אין צורך בתזמון חריצי הזמן בין הצמתים בשלב ה-control, מכיוון שכל צומת שולח במהלך מסגרת הזמן שלו. בצורה זו , לכל צומת יש סיכוי להעביר את מנות ה-control שלו הכוללות AODV, MAC והודעות של שכבות אחרות ברשת ללא התנגשויות. 
חלק הנתונים משמש לשידור חבילות שכבת האפליקציה והוא מורכב ממספר מוגבל של חריצים. כל צומת שומר מידע על חריצי הזמן שלו ושל שכניו המשמשים לצורך שליחה וקבלת הודעות. מידע זה על חריצי הזמן נקרא schedule . הפרוטוקול קובע ש-schedule הוא רצף מספרים של 0 ו-1 , כאשר כל מספר הוא מספר ההזמנה של חריץ הזמן. צומת נקרא שכן של צמתים אחרים , אם הצומת נמצאים בטווח השידור של כל אחד מהצמתים האחרים.  ישנו צורך בכל צומת לחשב אילו חריצי זמן מיועדים לשליחה ולקבלת הודעות מהצמתים השכנים. 
תיאור החישוב המתבצע בצומת A לצורך מציאת חריצי זמן לצורך שליחת וקבלת הודעות :

free_recv_slots(node A) = ^(send_slots(node A) | recv_slots(node A))

free_send_slots(node A) = free_recv_slots(node A) ^ recv_slots(node A neighbors)

כאשר הסימון c=a^b מסמן ש-c הוא תזמון schedule שהתקבל מתזמון a לאחר שהתזמון של b הוחסר מהתזמון של a. הסימון c=a|b מסמן ש-c מכיל חריצי זמן של שני התזמונים a ו-b.

send_slots(node A) ו-recv_slots(node A) הם חריצי הזמן שצומת A משתמש בהם לשליחה וקבלת הודעות אל הצמתים השכנים שלו.

recv_slots(node A neighbors) הם חריצי הזמן שהצמתים השכנים של צומת A משתמשים לצורך קבלת חבילות מידע מצומת A ושכנים אחרים.

ישנה הבחנה במושגים בין free_send_slots ו-free_recv_slots . 

free_recv_slots אילו חריצי הזמן של הצומת שאינם בשימוש עבור שליחת וקבלת חבילות נתונים מהצומת. חריצי זמן אילו יכולים להכיל חריצי זמן שנמצאים בשימוש אצל הצמתים השכנים לצורך קבלת נתונים מהצמתים השכנים שלהם. 

במקרה של חישוב free_send_slots עבור צומת , יש לקחת בחשבון את חריצי הזמן שנמצאים בשימוש עבור קבלת הודעות בצמתים השכנים של צומת זה. שימוש בחריצי זמן אילו לצורך שידור מהצומת תגרום להתנגשויות לעבר הצמתים השכנים , אם הם מקבלים הודעות במהלך אותו הזמן. 
לפיכך, free_send_slots הם חריצי הזמן שאף אחד ( הצומת או אחד משכניו ) מקבל או שולח מידע עליו. 

לצורך חילופי מידע לגבי תזמוני חריצי זמן , פרוטוקול QOS-AODV ישנו שינוי בהודעת AODV HELLO.

הודעות אלה נשלחות כל פרק זמן מוגדר מראש ( אם אף אחד מהקישורים לשכנים אינו עובר שינוי ברוחב הפס ) , או כל פרק זמן קצר יותר, אם ישנם שינויים בקישור מבחינת רוחב הפס. כאשר צומת A מקבל את התזמון מהשכן שלו X הוא מעדכן את מידע התזמון שלו ושל השכן כפי שמתואר להלן :

send_slots(node X) = HELLO(send_slots(node X))

recv_slots(node X) = HELLO(recv_slots(node X))

free_slots(node X) = HELLO(free_slots(node X))

recv_slots(node A) = 0

recv_slots(node A neighbors) = 0

for (each neighbor N of node A) {

recv_slots(node A) = 

recv_slots(node A) | send_slots(node N)

recv_slots(node A neighbors) = 

recv_slots(node A neighbors) | recv_slots(node N)

}

רוחב הפס עבור הקישור בין שני צמתים מחושב כחיתוך של חריצי זמן הפנויים ב-schedule. 
ה-send_link_bandwidth מוגדר כחיתוך של free_send_slots של הצומת השולח וה-free_recv_slots של הצומת המקבל. 
ה-recv_link_bandwidth מוגדר כחיתוך של free_recv_slots של הצומת המקבל וה-free_send_slots של הצומת השולח.
החישוב שמתבצע בצומת A עבור schedule של רוחב הפס מצומת A לצומת שכן X הוא :

send_link_bandwidth (A sends to X) = 

free_send_slots(node A) & free_recv_slots(node X)

recv_link_bandwidth (A receives from X) =

free_recv_slots(node A) & free_send_slots(node X)

ישנו שימוש במידע על רוחב הפס בקישור לצורך חישוב רוחב הפס במסלול לצומת המקור וצומת היעד.

5.3.2 מציאת מסלול ותחזוקה שלו

מציאת המסלול בפרוטוקול QOS-AODV הוא תהליך משלים לתהליך גילוי מסלול בפרוטוקול  AODV . בפרוטוקול  AODV המסלול מן צומת המקור אל היעד נבחר ללא התחשבות בזמינות רוחב הפס בנתיב.
עם זאת, התוספת הפשוטה של חישוב תזמון חריצי הזמן לאורך המסלול אינו יכול לספק את רוחב הפס הזמין ואת תזמון חריצי הזמן יחד. אם המערכת תומכת בכמה שיחות עם דרישות רוחב פס שונות , אזי עבור כל שיחה יש לבצע בנפרד את תזמון חריצי הזמן ואת חישוב זמינות רוחב פס. דרישה זו מגדירה את הצורך במזהה ספציפי בכל כניסה בטבלת הניתוב ובהודעות הניתוב לצורך גילוי המסלול[21]. 
תרחיש גילוי המסלול ב-QOS-AODV מתואר להלן : 
לאחר שצומת המקור מקבל בקשה לקבל שיחה עם QoS משכבת היישום , ישנו צורך בהקמת חיבור וירטואלי מצומת המקור לצומת היעד. לשם כך, צומת המקור בודק אם יש לו מספיק רוחב פס הקישור זמין לאחד משכניו. אם אין , הבקשה לחיבור נדחית. אם ישנו רוחב פס, אז צומת המקור מוסיף כניסה בטבלת הניתוב עם מזהה השיחה המבוקשת וכתובת היעד. לבסוף, צומת המקור שולח הודעת RREQ שמכילה בנוסף לנתונים הסטנדרטיים של פרוטוקול AODV מידע מזהה של השיחה ( Call Id ) ומספר חריצי זמן נדרשים לצורך הקצאה מראש. 
כאשר צומת ביניים מקבל את הודעת ה-RREQ הוא בודק אם כבר יש כניסה בטבלת ניתוב עבור מזהה השיחה. במידה ולא, נוצרת כניסה חדשה בטבלת הניתוב . במידה וקיימת כניסה , ישנה בדיקה האם המסלול שהתקבל לצומת המקור מעודכן יותר מזה שכבר קיים בטבלה. במקרה זה, מתבצע עדכון של הניתוב לאחור אל צומת המקור, עבור מזהה השיחה שנמצא בהודעה. הכניסה בטבלה מכילה כתובות של שלושה צמתים לאורך המסלול לצומת המקור ונתוני schedule של הנתיב ורוחב הפס בין צמתים אלה , בנוסף למידע הקיים של  פרוטוקול AODV. בהתבסס על קבלת המידע בנוגע לקישור ולרוחב הפס של צמתים נוספים לאורך המסלול , צומת הביניים מחשב את ה-schedule.
אם חישוב רוחב פס לכיוון צומת המקור אינו מספיק , אזי הצומת לא מעביר הלאה את הודעת ה-RREQ. כאשר צומת היעד מקבל RREQ, הוא מבצע את אותו אלגוריתם לחישוב עבור רוחב הפס כמו בצמתי הביניים. לאחר מכן , אם קיים נתיב ברוחב פס הנדרש מתחיל פרוטוקול הקצאת רוחב הפס. 
כאשר מתקבלת הודעת RREQ בפרוטוקול AODV, הצומת בודק האם הנתיב החדש מעודכן יותר ואם הם זהים, ישנה השוואה לגבי מספר הקפיצות בשני נתיבים. 
בפרוטוקול QoS-AODV, ישנו מסלול היורסטי נוסף עבור רוחב פס זמין, הצומת יכול לבחור את הנתיב עם רוחב פס זמין בנוסף לנתיב עם פחות קפיצות. אם יש רוחב פס מספיק בנתיב, נוספים פרמטרים עבור רוחב הפס עבור הקישור והמסלול להודעת ה- RREQ והיא נשלחת הלאה. 

מכיוון שהכניסות בטבלת הניתוב נוצרות על בסיס ה-Call Id , מספר הכניסות בטבלה יכול לגדול למספר גבוה למדי. כדי למנוע את גדילת טבלת הניתוב , נמחקות כניסות מהטבלה כאשר משתחרר חיבור וירטואלי או כאשר במהלך ניקוי תקופתי. 

באיורים הבאים ישנה דוגמה כיצד מתבצע חיפוש עבור נתיב בפרוטוקול QOS-AODV החל מצומת המקור  X אל צומת היעד D.

כאשר צומת המקור  X מקבל שיחה משכבת היישום כדי ליצור חיבור וירטואלי חדש ( VC ) עם דרישות לרוחב פס ספציפיות, הוא שולח הודעת RREQ המכילה את ה-Call Id של השיחה ואת מספר חריצי הזמן (n  ) שיש להקצות עבור הקישור הוירטואלי ( איור 16 ) : 
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איור 16 : פרוטוקול QOS-AODV, צומת X שולח הודעת RREQ
כאשר הודעת ה- RREQ מתקבלת בצומת A , צומת A יודע כי צומת  X הוא השכן שלו ולכן רוחב פס הזמין בין X ל-A שווה לרוחב הפס עבור קבלת הודעות בקישור מ-X ל-A. רוחב הפס עבור הנתיב XA מחושב כחלק מרוחב הפס עבור קבלת הודעות בקישור XA . צומת A מוסיף את נתוני רוחב הפס עבור קישור XA להודעת ה-RREQ ואת הכתובת של X . הודעת ה-  RREQמופצת מחדש ( איור 17 ).
באיור 17 ניתן לראות שצומת A מקבל הודעת RREQ מצומת  X  ומחשב pw(XA) . לאחר מכן שולח את RREQ עם הכתובת של X ועם lw(XA) .
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איור 17 : פרוטוקול QOS-AODV, צומת A מקבל הודעת RREQ מצומת X
כאשר צומת B מקבל הודעה RREQ מצומת A הוא מבין שצומת X הוא השכן של A. חישוב רוחב הפס הזמין במסלול ותזמון חריצי הזמן מחושבים באמצעות רוחב הפס בקישורים  AB ו-XA .לאחר מכן, צומת B בודק האם רוחב הפס בנתיב  AB ו-XA מספיקים ואם כן , צומת B מוסיף את הכתובת של X ו-A יחד עם רוחב הפס של הקישור AB ורוחב הפס של המסלול XA להודעת ה-RREQ ושולח אותה (איור 18 ).
באיור 18 ניתן לראות שצומת B מקבל RREQ מצומת A ומחשב את pw(AB) ואת pw(XA). צומת B מפיץ את הודעת RREQ עם הכתובות של X ו-A ו-pw(XA) ו-lw(AB).
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איור 18 : פרוטוקול QOS-AODV, צומת B מקבל RREQ מצומת A
כאשר צומת C מקבל את הודעת ה-RREQ מצומת B , כדי שיוכל לחשב את רוחב הפס במסלול הנדרש ל-X הוא צריך לדעת את רוחב הפס בקישורים הקיימים בעץ (XA, AB ו-BC ) וזאת בכדי להימנע מהתנגשויות בשליחת החבילות. על מנת לצמצם את כמות החישובים, C מקבל רק את רוחב פס של XA אשר חושב בצומת B ואת רוחב פס בקישור AB . צומת C משתמש ברוחב הפס לצורך קבלת נתונים בקישור BC ו- AB על מנת לחשב את רוחב הפס במסלול AB ו- BC. כדי למנוע את הבעיה של הצומת המוסתר, לפני שעושים חישוב של רוחב הפס עבור המסלול  ABו- BC , תזמון רוחב פס XA צריך להיות מחוסר מרוחב הפס המקבל עבור  AB ו-BC. אם צומת B ישדר באותם חריצי זמן כמו צומת X אזי תתרחש התנגשות בשליחת הודעות. 
לבסוף צומת C בודק אם רוחב הפס מספיק, כפי שנעשה בצומת B , ואם כן הוא מעדכן את הכתובות של צומת B ו-A , רוחב הפס המקבל עבור הקישור  BC ורוחב הפס במסלול  AB בהודעת ה-RREQ ומשדר אותה. 

באיור 19 ניתן לראות שצומת C מקבל את הודעת ה-RREQ מצומת B ומחשב את pw(AB) ואת pw(BC. אחר כך B מפיץ מחדש את הודעת RREQ עם הכתובות של A , B ו-pw(AB) ו-lw(BC) .
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איור 19 : פרוטוקול QOS-AODV, צומת C מקבל הודעת RREQ מצומת B
לאחר שצומת D מקבל את הודעת ה-RREQ מצומת C , הוא מבצע חישובים דומים לאלה שנעשו בצומת C כדי לקבל את רוחב הפס במסלול ואת התזמון ב- CD ו- BC. באיור 20 ניתן לראות צומת D מקבל מצומת C הודעת RREQ ומחשב את pw(BC) ו-pw(CD) .
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איור 20 : פרוטוקול QOS-AODV, צומת היעד D מקבל הודעת RREQ מצומת C
הפרמטרים הנדרשים לצורך חישוב רוחב הפס עבור המסלול מצומת ליעד רשומים למטה. פרמטרים אילו נשמרים בכניסות המתאימות בטבלת הניתוב עבור מזהה השיחה הספציפי (application Id ). 

להלן דוגמה של הפרמטרים שחושבו בצומת A עבור מסלול לצומת יעד X , כאשר הקפיצה הבאה היא לצומת N. 
receive link bandwidth NA (A receives from N)

index of N’s neighbor M, where M is next hop in routing table entry for the destination 

X, at node N

receive link bandwidth MN (N receives from M)

index of M’s neighbor P, where P is next hop in routing table entry for the destination 

X, at node M

path bandwidths NA, MN and PM
5.3.3 הקמת חיבור וירטואלי תחזוקה וניתוק שלו

כאשר צומת היעד מקבל הודעת RREQ ומבין שישנו רוחב פס זמין לכיוון צומת המקור , מתחיל פרוטוקול ההקצאה. ראשית , נוצרת הודעה עם הפרמטרים המוצגים בטבלה הבאה [21].
טבלה 2 : פרמטרים להקצאת משאבים שנשמרים בכל צומת לאורך המסלול בפרוטוקול QOS-AODV
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הפרמטרים עבור הודעת ההקצאה נלקחים מכניסה בטבלת הניתוב המתאימה למזהה החיבור הוירטואלי  (VC ID ).  צומת היעד שומר חריצי זמן לקבלת הודעות MAC בהתאם לרוחב הפס והתזמון של הצמתים הקודמים ובונה הודעת הקצאת רוחב פס RSV שהיא הודעה חדשה שנוספה לפרוטוקול AODV. בהודעת ה-RSV נמצאים כתובת הצומת הבאה במסלול , רוחב הפס במסלול לצומת הבא ואת כתובות ורוחב הפס של שני צמתים נוספים לאורך המסלול. הודעת ה- RSV נשלחת לצומת הבא שנמצא בכניסה בטבלת הניתוב. כאשר צומת ביניים מקבל הודעת RSV , הוא יוצר מופע חדש להודעה ומעדכן את הקצאת המשאבים שלו בתוך הפרמטרים המתאימים בהודעת ה- RSV. צומת הביניים שומר לעצמו חריצי זמן לשליחה וקבלת הודעות MAC ומקצה רוחב פס לשליחת הודעות לכיוון השכן ממנו הגיעה הודעת ה-RSV. 

אם הקצאת חריץ הזמן התבצעה בהצלחה , צומת הביניים מקבל את כתובת הצומת השכן הבא לאורך המסלול ואת רוחב הפס אליו ,צומת הביניים בונה הודעת RSV ושולח אותה לאורך המסלול לכיוון צומת המקור. 
אם הקצאת חריץ הזמן נכשלה, מה שיכול לקרות בגלל שצמתים שכנים אחרים הזמינו אותם בו זמנית, אזי מתבצע שחרור משאבים, והודעת שחרור URSV, נשלחת לאורך המסלול חזרה לצומת היעד. 
כאשר צומת מקור מקבל את הודעת ה- RSV, הוא מבצע את הקצאת המשאבים ומיידע את שכבת היישום כי ישנו חיבור וירטואלי VC מוגדר. שכבת היישום בתורה מתחילה לשלוח נתוני מנות על המסלול. לאחר ששכבת היישום סוגרת את הקשר, המסלול הוירטואלי VC משוחרר על ידי יצירת הודעת URSV אשר נשלחת לאורך המסלול לצומת היעד. כאשר צומת מקבל את הודעת ה- URSV הוא משחרר משאבים כמתואר לעיל.
מסלולים וירטואליים קיימים יכולים להישבר כאשר אחד מהצמתים יוצא מטווח השידור של הצמתים האחרים או כאשר צומת חדש נכנס לטווח השידור כאשר חריצי הזמן כבר הוקצאו לשידור או קבלת הודעות.

לאחר שפרוטוקול QOS-AODV מגלה שאחד מהמסלולים הוירטואלים התנתק , הוא משחרר משאבים ושולח הודעת URSV לכיוון צומת המקור וצומת היעד. כאשר צומת המקור מקבל הודעת  URSV, הוא בודק האם ישנן עוד הודעות לשליחה לאותו היעד . אם כן, אזי צומת המקור מתחיל שוב את תהליך גילוי המסלול.
5.4 דוגמה לגילוי מסלול באלגוריתם QOS-AODV 

בסעיף זה אתאר איך מתבצע גילוי מסלול בפרוטוקול QOS-AODV לפי הדוגמה באיור 21 : 
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איור 21 : הפצת הודעת RREQ בפרוטוקול QOS-AODV
צומת המקור A נדרש ליצור קישור וירטואלי VC לצורך שליחת נתונים לצומת יעד E. צומת A מפיץ הודעת RREQ אשר מכילה את ה-Call ID ומספר חריצי הזמן הנדרשים כדי לעמוד בדרישות ה-QOS במסלול.

עם קבלת הודעת ה-RREQ , צומת B שיודע שצומת A הוא אחד משכניו , קובע שרוחב הפס הזמין במסלול מ-A ל-B שווה לרוחב הפס לקבלת נתונים בקישור בין A ל-B.

רוחב הפס במסלול AB מחושב כחלק מרוחב הפס בקישור המקבל AB.

צומת B מוסיף להודעת ה-RREQ את רוחב הפס המחושב עבור הקישור AB ואת כתובת צומת A ומפיץ את הודעת ה-RREQ לכל שכניו. 

כאשר צומת C מקבל את הודעת ה-RREQ מצומת B הוא יודע ש-A הוא השכן של B. צומת C מחשב את רוחב הפס הזמין במסלול ע"י שימוש ברוחב הפס בקישורים AB ו-BC וכך למנוע התנגשויות הנגרמות מהתנגשויות כולל אילו הנגרמות מבעיית הצמתים המוסתרים.

אם המסלולים AB ו-BC מכילים את מספר חריצי הזמן הנדרשים , אזי צומת C מוסיף להודעת ה-RREQ את הכתובות של צומת A ו-B , את רוחב הפס המקבל בקישור BC ואת רוחב הפס במסלול AB ומפיץ מחדש את הודעת ה-RREQ לשכניו.

כאשר צומת D מקבל את הודעת ה-RREQ הוא מחשב את רוחב הפס במסלול ל-A על ידי שימוש ברוחב הפס בקישורים AB , BC ו-CD. אם רוחב הפס במסלול מספיק , אזי D מפיץ מחדש את הודעת ה-RREQ לאחר שהוסיף את הכתובת של צומת B ו-C יחד עם רוחב הפס המקבל בקישור CD ורוחב הפס במסלול BC.

כאשר צומת היעד E מקבל את הודעת ה-RREQ הוא משתמש באותו אלגוריתם כדי לקבוע את רוחב הפס הזמין במסלולים CD ו-DE. לאחר שצומת היעד E קובע שישנו מספיק רוחב פס במסלול לצומת המקור, הוא מתחיל בתהליך הקצאת רוחב הפס , על ידי יצירת כניסה עבור ההקצאה חדשה.

הפרמטרים עבור ההקצאה נשמרים בכל צומת לאורך המסלול הוירטואלי VC עבור אותו VC ID כוללים את הנתונים הבאים : זיהוי צומת המקור וצומת היעד, זיהוי השיחה (Call ID ), הצומת הבאה והקודמת במסלול ותזמון רוחב הפס בצומת הבאה והקודמת ואת מצב ההקצאה ( reservation status ).

צומת היעד E שומר חריצי זמן בשכבת ה-MAC בהתאם לתזמון בצומת הקודם במסלול ויוצר הודעת RSV.

הודעת ה-RSV מופץ בחזרה לצומת המקור A ע"י צמתי הביניים D , C ו-B אשר שומרים חריצי זמן עבור שליחה וקבלה בשכבת ה-MAC. כאשר צומת המקור A מקבל את הודעת ה-RSV הוא מודיע לשכבת היישום על הקמתו של VC חדש שעליו אפשר לשלוח נתונים לצומת היעד. 

האלגוריתם מגדיר גם הודעת URSV אשר ניתן להשתמש בה לשחרור משאבים , במידה ומשאבים כפולים הוקצו בצומת מסויים עקב תנאים שנוצרו בעקבות ניידות הצומת [21].
5.5 ניתוח ביצועי QOS-AODV
לצורך השוואת ביצועי פרוטוקול QOS-AODV נערכו ניסויים [21] מול שני פרוטוקולים דומים. 

הפרוטוקול הראשון נקרא Pure-AODV. הפונקציונליות של פרוטוקול זה דומה לפרוטוקול AODV המקורי, רק עם התוספת שישנה יצירה של VC עבור שליחת מנות מצומת המקור אל צומת היעד. כמו בפרוטוקול ה-AODV המקורי , Pure-AODV אינו שומר מידע על רוחב הפס של הקישור מול הצמתים השכנים.

לאחר שצומת המקור מקבל את המסלול לכיוון היעד הוא מתחיל את פרוטוקול ההקצאה. מתוך הכניסה בטבלת הניתוב מתאימה למסלול זה, צומת היעד יקבל את הכתובת של השכן הקרוב ולאחר מכן "ינחש" את רוחב הפס בנתיב אליו. אם רוחב הפס מספיק , מתבצעת הקצאה כפי שמתואר עבור QOS-AODV ואז נשלחת הודעת  RSV לצומת הבא לאורך המסלול. כאשר צומת ביניים מקבל את הודעת ה- RSV , הוא "מנחש" את רוחב פס המתוזמן של המסלול לכיוון הקפיצה הבאה במסלול מתוך רוחב הפס המלא של הקישור לאחר הורדת רוחב הפס של שהתקבל מצומת המקור ואם הניחוש הצליח אזי הודעת ה-RSV מופצת הלאה. במקרה והניחוש נכשל , אזי הודעת ה- URSV נשלחת לצומת המקור. כאשר הודעת ה- RSV מגיעה לצומת היעד וכל ההקצאות עברו בהצלחה, המשך התהליך מתבצע כמו ב-QOS-AODV. 
שחרור משאבים וטיפול במסלולים שבורים מתבצע באותו אופן כמו ב-QOS-AODV.

הפרוטוקול השני נקרא Simple QOS-AODV. גילוי ותחזוקה של המסלול , יחד עם מנגנוני יצירת VC והקצאת משאבים מתבצעים כמו ב-Pure-AODV. ההבדל הוא כי בפרוטוקול Simple QOS-AODV, הצמתים מודעים לזמינות רוחב הפס בקישור לצמתים השכנים שלהם , ומחליפים מידע לגבי רוחב פס בקישור כפי שמתבצע ב-QOS-AODV. במהלך ביצוע ההקצאה Simple QOS-AODV מרכיב את רוחב הפס במסלול מהמידע שקיים לגבי הקישורים לצומת הבא במסלול.  
באיורים הבאים קיימים הסימונים הבאים:

PURE – פרוטוקול Pure-AODV 
QOSS – פרוטוקול Simple QOS-AODV .

QOSA – פרוטוקול QOS-AODV כפי שמתואר בסעיף 5.2.3.

מבנה המערכת בניסוי נוצר בצורה אקראית ע"י הקמה של קבוצות צמתים שונות בגודל של  10 עד 30 צמתים בשטח שונה של 500 מטר x 500 מטר (10 צמתים) , גודל של 700 מטר x 700 מטר (20 צמתים) וגודל 900 מטר x 900 מטר עבור 30 צמתים. רדיוס השידור של צומת נבחר להיות 250 מטר. זמן הסימולציה נקבע ל- 40,000 שניות ומספר השיחות נקבע על 10,000 לכל סימולציה. מהירות התנועה של הצומת נעה בין 0 עד 30 מטר לשנייה. 
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איור 22 : התנהגות פרוטוקול QOS-AODV, קצב תנועה חדשה מול ניידות צמתים (10 צמתים)
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איור 23 : התנהגות פרוטוקול QOS-AODV, קצב תנועה חדשה מול ניידות צמתים (20 צמתים)
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איור 24 : התנהגות פרוטוקול QOS-AODV, קצב תנועה חדשה מול ניידות צמתים (30 צמתים)

כפי שניתן לראות באיורים 22 עד 24 , עבור צמתים יציבים , רוב השיחות מתקבלות בפרוטוקול QOS-AODV בעוד שבפרוטוקולים Pure-AODV ו-Simple QOS-AODV שיעורי הקבלה הם 85% או 40% בהתאמה.

ככל שניידות הצמתים גדלה , קבלת שיחות עבור כל הפרוטוקולים יורדת , בשל הגידול במירוץ בין התהליכים, דבר שעלול להתרחש במהלך הקמת VC. המירוץ בין התהליכים יכול לקרות גם במהלך שלב ההקצאה בשל תזמון רוחב פס שאינו מעודכן. מצב זה יכול לקרות במידה וצמתים אחרים שומרים את אותם חריצי זמן , או שהסביבה של צמתים לאורך המסלול עברה שינוי עקב תנועת צמתים שבעקבותיה ישנו שינוי ברוחב הפס של הקישור. התוצאות מראות כי היחס עבור קבלת השיחה ב- Pure-AODVהוא הנמוך ביותר ונמצא בסביבות 20% בכל שלושת הטופלוגיות. כמו כן, ניתן לראות כי QOS-AODV עולה בביצועיו מעל  Simple QOS-AODV לפחות ב- 10% עבור כל הטופולוגיות שהוצגו. 
אחד היתרונות של Pure-AODV הוא כי יש לו מעט הודעות שליטה ולכן התקורה שלו בניהול הקישוריות וגילוי המסלולים קטנה יותר. Pure-AODV מתחיל את ההקצאות עבור כל שיחה שהוא מקבל משכבת היישום. עם זאת, חוסר המודעות של Pure-AODV לגבי רוחב הפס של הקישורים לצמתים השכנים יכול להוביל במהירות למירוץ בין התהליכים. 
בפרוטוקול Simple QOS-AODV ניהול הקישוריות גורם לכך שצמתים מודעים לרוחב הפס בקישור לשכניהם. עם זאת, הצמתים לא יודעים האם קיים רוחב פס במסלול לכיוון צומת היעד.
כמו ב- Pure-AODVתהליך ההקצאה מתחיל לרוב השיחות כאשר יש מספיק רוחב פס זמין בקישור בין צומת והצומת הבא במסלול על פי הכניסה המתאימה בטבלת הניתוב. במהלך תהליך ההקצאה, צומת עשוי לגלות כי יש מסלול לצומת היעד אך לא קיים רוחב פס זמין במסלול זה, אז ההקצאה והשיחה נכשלות. 
ב- QOS-AODV לאחר שהתגלה מסלול , ישנה הבטחה שההקצאה שהתבצעה לאורך המסלול לא תכשל בגלל שאין רוחב פס זמין. מסיבה זו , כל ההקצאות מצליחות , מלבד אלו אשר חוו מירוץ בין התהליכים. למרות התקורה של ההודעות בפרוטוקול QOS-AODV , העלייה המשמעותית בקבלת שיחות בהשוואה לשני הפרוטוקולים האחרים מוכיחה שפרוטוקול זה עולה עליהם.

לצורך השוואת ביצועי פרוטוקול QOS-AODV בנושא  CAR -  Call Acceptance Ration נערכו ניסויים מול פרוטוקולים שונים [22] : AODV-Pure , AODS-QOS Simple  .
מבנה המערכת בניסוי נוצר ע"י ידי הקמה של קבוצות צמתים שונות בצורה אקראית בגודל 10 עד 30 צמתים. שטח הניסוי גם הוא שונה 500 מטר X 500 מטר ( 10 צמתים ) ועד 1 ק"מ X 1 ק"מ ( 30 צמתים ). רדיוס השידור של צומת נקבע להיות 250 מטר . זמן הסימולציה הוגדר 20,000 שניות ומספר שיחות ( מייצג את העומס ברשת ) נקבע על 6,000 או 10,000 לכל סימולציה. מהירות הצומת מהירות בין 0 ל – 30m/s.

כפי שנראה באיורים הבאים 25 עד 28 , קצב קבלת תנועה חדשה CAR גבוה יותר עבור פרוטוקול QOS-AODV מאשר עבור פרוטוקול  AODS-QOS Simple ובצורה משמעותית גבוה יותר מאשר עבור AODV-Pure. 
עבור פרוטוקול QOS-AODV, ברגע שהנתיב נמצא, מובטח שהקצאת המשאבים לאורך הנתיב לא תכשל בגלל חוסר משאבים ולכן כל הקצאות המשאבים אשר מתחילות גם מסתיימות מלבד אילו שנתקלות במצב של מירוץ בין המשאבים ( racing conditions ) .

למרות התקורה של ההודעות בפרוטוקול QOS-AODV , הגידול המשמעותי בקבלת שיחות עושה את הפרוטוקול עדיף על שני הפרוטוקולים האחרים.

הבחנה נוספת בנוגע לאיורים הבאים 25 עד 28 היא שה-CAR תלוי בעומס השיחות ובמספר הצמתים ברשת. 
ככל שעומס השיחות עולה מ-6000 ל-10000, ה-CAR ( כניסת שיחות חדשות ) יורד בהתאמה. ניתן לפרש זאת בעזרת העובדה שכאשר מתבצעות כמה בקשות להקצאה בעת ובעונה אחת, אזי ייתכן שחלקן יוקצו ליותר מבקשה אחת. ההנחה שקיימת תחרות בהקצאת המשאבים , מסבירה את הגידול בהבדל בערכי ה-CAR בין פרוטוקול QOS-AODV לפרוטוקול AODS-QOS Simple , מפני שפרוטוקול AODS-QOS Simple מבצע יותר נסיונות להקצאות מפרוטוקול  QOS-AODV . 
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איור 25 : התנהגות פרוטוקול QOS-AODV, קצב תנועה חדשה 6000 שיחות 10 צמתים
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איור 26 : התנהגות פרוטוקול QOS-AODV, קצב תנועה חדשה 10000 שיחות 10 צמתים
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איור 27 : התנהגות פרוטוקול  QOS-AODV,קצב תנועה חדשה 6000 שיחות 30 צמתים
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איור 28 : התנהגות פרוטוקול QOS-AODV, קצב תנועה חדשה 10000 שיחות 30 צמתים

6 השוואת AQOR ו-QAODV והתאמתם ל-WMN
בפרק זה אערוך השוואה בין הפרוטוקולים AQOR ו-QOS-AODV לפי קריטריונים שונים ואבדוק איך היישום של פרוטוקולים אילו מתאים לרשת עירונית.
6.1 השוואה בין אלגוריתם AQOR לאלגוריתם QAODV
תכונות הפרוטוקול :

שני הפרוטוקולים, AQOR ו-QOS-AODV הינם פרוטוקולי ניתוב על פי דרישה ( On-Demand ). הפרוטוקולים הם ריאקטיביים , כלומר מחפשים מסלול כאשר ישנה דרישה להגיע מצומת מקור לצומת יעד ואינם מקצים מראש את המסלולים. בפרוטוקולים AQOR ו-QOS-AODV גילוי המסלול מתבצע ע"י שליחת RREQ עם נתוני QOS מתאימים. שני הפרוטוקולים נמצאים בשכבת הרשת / MAC.

מדד לחישוב ה-QOS בפרוטוקול : 

שני הפרוטוקולים , AQOR  ו-QOS-AODV משתמשים במדד רוחב הפס (bandwidth ) ובמדד ההשהייה (delay ) שהוזכרו בפרק 4 בכדי לבחור את המסלול שנותן את איכות השירות הרצויה עבור השיחה. 

הקצאת משאבים במסלול :

פרוטוקול AQOR  משתמש בהקצאת משאבים זמנית בכדי לחסוך את התקורה של שליחת הודעות במקרה של מסלול שבור או מסלול שאין בו צורך . הקצאת המשאבים מתחילה בשליחת הודעת RREQ לצמתים השכנים עם דרישות ה-QOS בתוכה ( דרישות רוחב פס והשהייה ).

בפרוטוקול QOS-AODV הקצאת המשאבים מתבצעת ע"י הודעה חדשה,  RSV שנשלחת מצומת היעד לצומת המקור.
תגובה לנפילות או לחריגות מתנאי QOS :

בפרוטוקול AQOR , חריגות מתנאי ה-QOS מתגלות בצומת היעד וגורמות להפעלת תהליך התאוששות.

בפרוטוקול זה מתבצע תהליך ניתוב מחדש של המידע לאחר שמתגלה חריגה בתנאי ה-QOS או כאשר צומת מגלה שאחד משכניו אבד ומודיע לצומת המקור להעביר את המידע במסלול אחר. תהליך גילוי מחדש של המסלול בכל פעם שישנה בעיה במסלול יכולה לגרום להשהיות מקצה לקצה.

בפרוטוקול QOS-AODV הקצאת המשאבים מתבצעת ע"י הודעה חדשה,  RSV שנשלחת מצומת היעד לצומת המקור.

ניקוי מסלולים ישנים :
בפרוטוקול AQOR , במידה ולא הגיע מידע על מסלול מסויים בפרק זמן נתון , ההקצאה והכניסה בטבלת הניתוב נמחקת ואין צורך בשליחת הודעת release . 

בפרוטוקול QOS-AODV קיים TIMER עבור כל מסלול שמסמן את טריות המסלול. במידה ולא היה שימוש במסלול במשך תקופה זמן מסויימת , אזי המסלול נמחק מטבלאות הניתוב בצומת.

כדי למנוע את גדילת טבלת הניתוב , נמחקות כניסות מהטבלה כאשר משתחרר חיבור וירטואלי או כאשר במהלך ניקוי תקופתי.

הערכת רוחב הפס :

פרוטוקול AQOR מבצע הערכה של רוחב הפס ע"י שילוב מידע משכבת הניתוב ושכבת ה-MAC. כל צומת שולח את הקצאת רוחב הפס אצלו בהודעת hello שנשלחת כל פרק זמן קצוב לצמתים השכנים. פרוטוקול AQOR משתמש בסכום ההקצאות אצל הצמתים השכנים בכדי להעריך את רוחב הפס הזמין. הערכה זו יכולה להיות מוגזמת ולהקשות על כניסת תנועה חדשה לרשת.

בפרוטוקול QOS-AODV כל צומת מעדכן את הקצאות חריצי הזמן אצלו בהודעת Hello שנשלחת לשכנים.

הערכת ההשהייה :

פרוטוקול AQOR משתמש בחצי ה-RTT בזמן תהליך גילוי המסלול כדי להעריך את ההשהייה במסלול. אין התחשבות בהשפעה עקב הזרמת המידע החדש במסלול על רוחב הפס ועל התנגשויות.

בפרוטוקול QOS-AODV מתבצעת הערכת ההשהייה ע"י שליחת שדה בהודעת ה-RREQ שמכיל את ההשהייה המקסימלית . בכל צומת שאליה מגיעה הודעת ה-RREQ , מתבצע עדכון של שדה זה ע"י חיסור זמן העיבוד מערך שדה ההשהייה המקסימלית. אם הזמן שנשאר קטן מ-0 הודעת ה-RREQ אינה מופצת הלאה.

מסלולים חלופיים :

פרוטוקול AQOR ו-QOS-AODV אינם מקצים מסלולים חלופיים לכיוון היעד בכדי להתגבר בקלות על בעיית שבירת מסלול.  במידה והיו מסלולים חלופיים לא היה צורך בשליחת RREQ שוב בכדי לחפש מסלול חדש ליעד. לעומת זאת במידה וניידות הצמתים גבוהה ברשת , יכולה להיות בעיה עם טריות המסלולים החלופיים ולכן עדיף לשלוח הודעת RREQ חדשה.

סיבוכיות :

סיבוכיות אלגוריתם AQOR: שליחת הודעה בכל שניה לשכנים O(n) . גודל הודעה O(1) . גודל זיכרון בכל בצומת O(n) . פרוטוקול AQOR  משתמש בטבלאות ניתוב בכדי לעקוב אחרי המסלולים שלו. בכל פעם שישנה בעיה במסלול, יש צורך בעדכון הכניסות בטבלה מה שיכול לגרום לאי תאימות עקב ניידות הצמתים ודינמיות הרשת.

סיבוכיות אלגוריתם QOS-AODV : בכל צומת ישנה כניסה אחת בטבלת הניתוב עבור כל Call Id. באלגוריתם זה נשלחת רק הודעת RREP אחת לכיוון צומת המקור. 

6.2 התאמת אלגוריתם AQOR ו-QAODV לרשת עירונית 
בסעיף זה , אבצע בדיקה ע"י תרחיש ייחוס האם פרוטוקול AQOR ו-QAODV כפי שהוצגו בפרקים הקודמים מתנהגים בצורה תקינה ברשת אלחוטית עירונית כך שבעתיד ניתן יהיה להחליף את הרשת הסלולארית ברשת WMN.  לצורך כך נבצע שינוי של קנה המידה שבו נבדקה התנהגות האלגורתמים בזמן הניסוי לקנה מידה של העולם האמיתי.

ניקח לדוגמה תא סלולארי אופייני בעיר שמכסה שטח של 2 ק"מ X 2 ק"מ עם 100 משתמשים הולכי רגל ( תנועה של מטר לשנייה ) ו-100 משתמשים ניידים ברכב במהירות של  60 ק"מ לשעה ( 16 מטר בשניה ) שמבצעים שיחות ונבדוק האם רשת WMN באותו הגודל יכולה לקיים את אותה כמות של שיחות VoIP.

לפי הגרף שמתאר את קצב כניסה של תנועה חדשה בפרוטוקול AQOR ( איור 9 ) ניתן לראות שבמהירות 0

( כלומר משתמש נייח ) קצב כניסת תנועה חדשה יורד ב-25% כאשר מספר המשתמשים עולה ב-5 . בחישוב גס ניתן להניח שכל משתמש נייח חדש מצמצם את קצב התנועה החדשה ב-5%.

במהירות של 10 m/s קצב כניסה של תנועה חדשה יורד ל-85% עבור 10 משתמשים בו זמנית ואילו עבור 15 משתמשים הקצב יורד ל60% כלומר גם עבור משתמשים ניידים ( 10m/s = 36 קמ"ש ) כל משתמש נייד חדש מצמצם את קצב התנועה החדשה ב-5%.

בכדי לבדוק את מקסימום מספר המשתמשים בו זמנית בתצורת הניסוי שהתבצעה עבור פרוטוקול AQOR (שטח 500 מטר X 1000 מטר , 50 צמתים) נשתמש בנוסחה הבאה :

מקסימום משתמשים נייחים :  100 / 5 + 10 = 30 

מקסימום משתמשים ניידים ( 36 קמ"ש ) : / 5 + 10 = 27 85

לפי הגרף שמתאר את קצב כניסה של תנועה חדשה בפרוטוקול QAODV ( איורים 30 ו-31 ) ניתן לראות שבמהירות 0 ( כלומר משתמש נייח ) קצב כניסת תנועה חדשה יורד ב-15% ( מ-65% ל-55% ) כאשר מספר המשתמשים עולה ב-4000 ( מ-6000 שיחות ל-10000 ). 

לפי הגרפים ניתן לראות שבמהירות 10 m/s ( כלומר משתמש נייד במהירות של 36 קמ"ש ) קצב כניסת תנועה חדשה יורד ב-10% ( מ-90% ל-80% ) כאשר מספר המשתמשים עולה ב-4000 ( מ-6000 שיחות ל-10000 ). 

כמו כן נראה באופן ברור שעליה במהירות ניידות הצמתים כמעט שאינה משפיעה על יחס כניסת תנועה חדשה והוא עומד בסביבות ה-85% גם עבור מהירות של 30m/s ( 110 קמ"ש ).

לאור האמור לעי"ל ניתן להניח שרשת WMN שמורכבת מ-100 צמתים במרחק של 200 מטר אחד מהשני ומכסה שטח של 2 ק"מ X 2 ק"מ , פרוטוקול AQOR מאפשר להקים עשרות בודדות של שיחות במקביל ( נייחות וניידות ) בעוד פרוטוקול QAODV מאפשר הקמה של מאות שיחות ויכול לתת מענה טוב מאד מבחינת איכות השירות.

7 סיכום
רשתות Mesh אלחוטיות (WMNs) הינן הדור הבא של הרשתות האלחוטיות. רשתות אילו פותרות בעיות רבות שנוגעות לפריסת הרשת. נקודות השידור ברשתות Mesh ניזונות זו מזו בקשר אלחוטי . מבנה זה מעניק רמת כיסוי גבוהה באמצעות פריסת נקודות שידור רבות, הניזונות זו מזו. שיטה זו מאפשרת לשנות בקלות את מבנה המערכת, להוסיף נקודות שידור או לשנות את מיקומן בהתאם לצרכים המשתנים.
רשת WMN מתמודדת עם אתגרים מורכבים יותר מאשר רשת אינטרנט קווית. כמו רשת האינטרנט, גם WMN מנתבת חבילות מידע בין השולח והמקבל במסלולים משתנים וישנה בדיקה המוודאת שכל יחידות המידע הגיעו ליעדן והורכבו מחדש בסדר נכון. אולם ב-WMN משימה זו מורכבת יותר. אין די בכך שהיא מוודאת כי המידע מצא את המסלול האופטימלי מבחינת זמינות וקיבולת, במקרה זה יש גם צורך להעריך בזמן אמת את איכות נתיבי הרדיו האלטרנטיביים. נתיבים שאיכותם משתנה כפונקציה של הפרעות אקראיות, טווח, מזג אוויר ותנועה של הצמתים ברשת. 

היישום הבולט ביותר במעבר לסביבת פרוטוקול האינטרנט הוא כמובן ה- VoIP,  מדובר בטכניקה המאפשרת תקשורת קולית במדיום האינטרנט באמצעות חלוקת הנתונים למנות מידע והזרמתם במעלה הרשת, בדומה לשאר הנתונים המועברים ברשת, כדוגמת תמונות, וידיאו וטקסט. תוך כדי מעבר לרשתות מבוססות IP נוצרה הבנה כי לסוגים שונים של מידע/מדיה ישנן דרישות שונות. כלומר, שירותים כגון דואר אלקטרוני, העברת קבצים, גלישה באינטרנט יכולים לסבול מהשהיות בעוד ששירות העברת קול מעל פרוטוקול האינטרנט (VoIP) לא יכול לסבול השהייה או אובדן הודעות ובתור שכזה, הוא אחד השירותים התובעניים ביותר על רשת ה- IP. 
בעבודה זו, התמקדתי ביכולת של רשתות MESH אלחוטיות לעמוד באתגר של העברת קול תוך כדי שמירה על איכות השירות הנדרשת . 
בפרק 2 תיארתי את הרקע לעבודה החל בהצגת מושגים שונים מעולם העברת קול מעל רשת IP  (VOIP ) דרך סקירה נרחבת של נושאי תשתית ברשתות תקשורת אלחוטיות בכלל ורשתות MESH אלחוטיות בפרט. כמו כן הפרק מתאר בצורה נרחבת את אופן העברת הקול מעל רשתות אלחוטיות ורשתות MESH ומהן הבעיות בהעברת קול על גבי רשתות אילו. 
פרק 3 דן בנושא איכות שירות הנדרשת להעברת קול ברשתות אלחוטיות ומהן הבעיות העיקריות בהעברת קול מעל רשתות אלו. כדי שרשת MESH תוכל לתמוך ביעילות בהעברת שיחות VoIP עליה לעמוד בכמה מטרות : הגדלת הקיבולת של שיחות VoIP , שמירה על איכות השיחה ותמיכה בניידות הלקוח בזמן השיחה. הפרק מתאר כמה ממדדי הניתוב הקיימים היום שמסייעים לאלגוריתם הניתוב לקבוע איזה מבין כל המסלולים האפשריים בין זוג צמתים יהיה בשימוש ויתן את איכות השירות הנדרשת. כמו כן בפרק מתוארות דרכים שונות לפתרון בעיית איכות השירות ברשתות MESH.
פרקים 4 ו-5 הינם הפרקים העיקריים בעבודה ובאים להציג שני אלגורתמים שונים שמנסים לפתור את בעיית איכות השירות ע"י הקצאה מראש של המשאבים. 

פרק 4 דן באלגוריתם AQOR שהוא אלגוריתם ניתוב על פי דרישה ( On Demand ) אשר משתמש במדדי איכות השירות של השהייה ( delay ) ורוחב פס ( bandwidth ) . אלגוריתם זה מתאים לאפליקציות מולטימדיה והעברת קול מעל רשתות MESH. AQOR, מקצה את המשאבים מראש ומספק איכות שירות מתחנת המקור לתחנת היעד (קצה לקצה). אלגוריתם AQOR מבצע חישובים כדי להעריך את רוחב הפס וההשהיה בסביבה לא יציבה כמו רשת אלחוטית. האלגוריתם דואג שכל צמת ברשת תחזיק נתונים על השכנים שלה, הוא מזהה את רוחב הפס שיש לכל אחת מהתחנות השכנות , מוצא מסלול אפשרי להעברת המידע כאשר לבסוף הבחירה של המסלול מתבצעת ע"י תחנת היעד.

הביצועים והדיוק של האלגוריתם הוצגו בפרק זה ע"י סימולציות שבוצעו לפי המדדים הבאים : קצב כניסת תנועה חדשה , קצב העברת מידע מקצה לקצה , קצב הגעת חבילות באיחור והשהייה ממוצעת. באמצעות מדדים אילו ניתן להסיק שאלגוריתם AQOR מספק בהצלחה את איכות השירות הנדרשת ליישומי מולטימדיה. האלגוריתם יכול להתאושש במהירות ממצב של נפילות ערוצים וממזער את ההשפעה שלהן על התנועה. בשל מנגנוני ההתאוששות של AQOR , אלגוריתם זה מתאים היטב לניידות צמתים  במהירות של 10 m/s ללא הרעה משמעותית בביצועים. ברשתות WMN גדולות, AQOR מתאים באופן דינמי את מדיניות הכנסת זרמי נתונים חדשים לרשת תוך שמירה על יחס העברת הנתונים מעל 95% . התוצאות מראות שההחלטות AQOR מבצע נכונות וישנו ניצול גבוה של רוחב הפס בערוץ.

פרק 5 דן באלגוריתם  QOS-AODV שגם הוא אלגוריתם ניתוב על פי דרישה אשר משתמש במדדי איכות השירות של השהייה ( delay ) ורוחב פס ( bandwidth ) . האלגוריתם מבוסס על השיטות הקיימות באלגוריתם הניתוב  AODV לגילוי ותיקון מסלולים בתוספת של כמה הודעות לתמיכה בהקצאת משאבים מראש ושחרורם. האלגוריתם מוצא את הנתיב האופטימלי מבחינת אילוצי עיכוב ושומר את רוחב הפס הנדרש לצורך העברת המידע. אלגוריתם זה תוכנן להתמודד עם משימת הניתוב המבוזרת ברשת WMN. מידע ניתוב עובר בין הצמתים רק לפי דרישה כלומר , רק כאשר ישנה דרישה של צומת מסוים לשדר מידע. הצומת שרוצה לשלוח חבילת מידע שולח בקשת שידור ובתוכה את המידע הנדרש עבור QOS . צמתים שמקבלים את הבקשה מעבירים הלאה את הבקשה ושומרים את המידע אודות השולח אצלם כך שנשמר ניתוב זמני חזרה אל היוזם. אחד היתרונות של פרוטוקול זה שהוא אינו מייצר תנועה נוספת לתקשורת על החיבורים הקיימים בין הצמתים ברשת ה-MESH , כמו כן הוא פשוט ואינו נדרש לחישובים מסובכים אך לעומת זאת נדרש זמן ארוך יחסית לצורך הקמת הקשר והתחלת התקשורת בין הצמתים.

ביצועי QOS-AODV הושוו עם ביצועי גרסאות משופרות נוספות של AODV . התוצאות מראות שאלגוריתם זה משפר בצורה משמעותית את ההסתברות של למצוא מסלול שתומך ב-QOS מקצה לקצה מול שני האלגוריתמים האחרים. 
בפרק 6 ערכתי השוואה בין שני האלגורתמים לפי כמה קריטריונים וניסיתי לבדוק האם הם מתאימים ליישום ברשת עירונית. המסקנה היא שאלגוריתם QAODV מתאים יותר ליישום ברשת עירונית מאשר אלגוריתם AQOR ונותן מענה טוב יותר מבחינת איכות השירות שהיא אבן יסוד בהעברת שיחות VOIP ברשת WMN.
7.1 מסקנות וכיווני התפתחות
רשתות WMN עתידות לעשות שינוי מרחיק לכת בשוק התקשורת האלחוטית. כדי להצליח, עליהן לספק כמה קריטריונים לדוגמה : מסה קריטית של משתמשים , תמיכה ביישומים בצורה ראויה ופעילות בטוחה ואמינה ברשת. עם זאת, גורם אחד מכריע ואולי נקודת המפנה בהפיכת WMN לסיפור הצלחה היא תמיכה ב-QoS. בניגוד לרשת אינטרנט קווית, ברשתות WMN רוחב פס הוא יקר מציאות ונדיר ולא ניתן לבצע עליו הקצאה מעבר לנדרש. וכך, ללא מנגנוני QoS מספקים , רוב היישומים צפויים להיכשל ברשתות אילו. 

לאור הדרישות המחמירות להעברת קול מעל רשת MESH אלחוטית , נשאלת השאלה האם רשתות MESH והעברת קול מעל האינטרנט מאיימות על רשתות הסלולר הקיימות ?
התשובה בטווח הרחוק היא ללא ספק כן. אך זה בוודאי לא אומר שחברות התקשורת ייעלמו מן האופק, להיפך , הן יחזקו את האחיזה שלהן בשוק בזכות הטכנולוגיה וישענו עליה כבסיס לשירותים חדשים ועשירי מדיה. בעתיד הלא רחוק נהנה מרשתות אלחוטיות בעלות תעבורה מהירה פי כמה מהרשתות הנוכחיות, במקביל, עולם הסלולר והאינטרנט יעבור ויתמוך ב-MIPV6 (הגרסה הניידת של פרוטוקול האינטרנט), שיאפשר הקצאת כתובת IP אישית וקבועה לכל מכשיר נייד בעולם. אם לא די בכך, הרי שפרוטוקולים כדוגמת SIP המוכרים מעולם האינטרנט ישתלבו במהרה במגוון רחב של ציודי קצה החל מטלפון סלולארי ויהיו אחראיים על התמזגות אבולוציונית של תעבורת ה-IP בעולם הנייד והנייח. 

בשנים הקרובות נראה את קרב הטכנולוגיות מוכרע. האם רשתות סלולאריות שתוכננו להעברת קול ובמקביל מציעות פס רחב לרשתות דיגיטליות או רשתות אלחוטיות שתוכננו להעברת מידע בקצב גבוה ועושות שימוש ב- VoIP יהיו אבן הדרך לדור הבא  של התקשורת האלחוטית. 
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Abstract

Wireless Mesh Networks (WMNs) have significantly captured the research community attention in the recent past, emerging as a key technology for next generation wireless networks, showing rapid progress, and inspiring numerous applications. At the same time, VoIP services had increased tremendously their popularity and role, becoming one of the killer applications today, since they provide an attractive approach to delivering voice traffic over different types of IP networks. However, providing high quality multimedia services in a flexible and intelligent manner and handling real time applications over Wireless Mesh Networks introduce many challenges and issues to be considered and solved. After a quick overview of VoIP, WMNs and their issues, this paper focuses on understanding the quality of service (QOS) challenge that must be faced when delivering voice and real time traffic over Wireless Mesh Networks. Subsequently focus will be moved on to analysis of two existing algorithms and how do they try to solve the QOS challenge by allocating resources in advance.
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